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GOVERNO DO DISTRITO FEDERAL
INSTITUTO DE GESTAO ESTRATEGICA DE SAUDE DO DISTRITO FEDERAL
Superintendéncia de Tecnologia da Informacao

Geréncia de Gestdo da Infraestrutura de Tecnologia da Informacgao

ELEMENTO TECNICO N2 4/2019 - IGESDF/DIAPO/SUTIN/GEINF

DO OBJETO

O objeto deste Elemento Técnico é a aquisicao de solucdo para monitoramento
do desempenho de rede, com servico de assisténcia técnica on-site, instalagao,
repasse de conhecimento e operacdo assistida pelo periodo de 60
(sessenta) meses, do Instituto de Gestdo Estratégica de Saude do Distrito
Federal - IGESDF.

Devera ser entregue comprovacgao técnica para todos os requisitos aqui presentes, a partir
do uso de documentag¢des oficiais e manuais técnicos de dominio publico. Nao serao
aceitas cartas ou quaisquer tipos de declaracdes emitidas pelo fabricante para a

comprovacdo de quaisquer requisitos técnicos.;Deverao ser apresentados todos
os part-numbers que compdem a solucao, incluindo aqueles referentes aos
servicos e garantias atrelados ao produto.;

N3ao sera aceita a oferta de equipamentosremanufaturadose solugdes
compostas somente para este certame.

JUSTIFICATIVA DA AQUISICAO

A Tecnologia da Informagdo é cada vez mais o suporte essencial
para a prestacdao dos servicos da Instituicdo. Torna-se uma busca constante o
alinhamento estratégico entre a Tl e as dreas de negodcio do Instituto
objetivando atender a demanda com alta qualidade em seus servigos além de
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visar economia, confiabilidade, flexibilidade, agilidade e racionalidade em seus
fluxos de trabalho.

O que faz possivel toda a comunicagdao entre equipamentos é a
infraestrutura de rede. Essa estrutura necessita de uma gestao eficiente e eficaz
com visibilidade em tempo real, emissdao de relatérios, com eventos
correlacionados permitindo melhor administracao do ambiente..

JUSTIFICATIVA DO QUANTITATIVO A SER ADQUIRIDO

Os quantitativos a serem adquiridos foram estimados para atender
as necessidades do IGESDF pelo periodo de 60 (sessenta) meses, calculando por
base o atual trafego de rede (flow).

Item Descricdo Quantidade Unidade
01 |Solucéo de Monitoramento de Rede |01 Hardware
02 Servico de Instalacéo 01 Servico
03 Suporte Técnico On-Site 12 Meses

04 |Repasse de conhecimento 05 Pessoas
05 Servicgo de Operacdo Assistida 40 Horas

ESPECIFICACAO DO OBJETO
A solucao de monitoramento de rede deve atender aos seguintes requisitos:

Requisitos Gerais da Solugao

Deve ser uma solu¢ao modular, que permita a adi¢ao futura de mddulos e
funcionalidades sem que seja necessaria a troca, ou atualizacdo da
solucdo principal.

Todos os componentes da solu¢gdo devem ser implantados na rede local do
ambiente do CONTRATANTE.
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N3o serdo aceitas solugdes baseadas em nuvem, ou seja, com componentes ou
conexoes externas a rede local do CONTRATANTE.

A solucao devera permitir a criagao de dashboards ou painéis customizados pelo
usuario ou analista.

A customizacdo de dashboards ou painéis deve ser simplificada, sem demandar
a alocagcdo de técnicos especializados para desenvolvimento de cédigo ou uso
de APIs;

Arquitetura da Solugao

A solucdao devera ser composta por um Uunico servidor de visibilidade,
responsavel por demonstrar de maneira grafica o trafego de rede, e realizar a
coleta de pacotes de rede e flows do ambiente;

Devera vir com todas as licengas e funcionalidades habilitadas.

O servidor de visibilidade devera ser entregue em formato de equipamento
fisico, podendo também ser uma instancia para coleta do trafego fisico da rede.
Este servidor devera possuir como requisitos minimos:

4TB para armazenar pacotes de rede capturados;

32GB de memobria;

4 portas 1GbE para coleta de trafego fisico;

Capacidade para analisar ao menos 120.000 flows por minuto.

A solucdo deverd ser composta por um servidor de visibilidade (responsavel por
demonstrar de maneira grafica o trafego de rede coletado) e por agentes de
coleta de trafego fisicos e virtuais, responsaveis por coletar o trafego fisico e
virtual do ambiente.

Deve coletar o trafego da rede através do espelhamento das portas do switch e
também através do encaminhamento dos flows de rede dos switches existentes
no ambiente.

Deverd ser capaz de analisar os pacotes de rede capturados sem que seja
necessaria a transferéncia destes pacotes até a estacdo de trabalho aonde sera
feita a analise.

Gerenciamento e administracao da solugao:

A solucao deverd possuir interface web compativel com os protocolos HTTP ou
HTTPS;

- - - Hospital de Base do Distrito Federal
SMHS - Area Especial Quadra 101 — CEP: 70.335-900 | Brasilia-DF. HOSPITAL

. Fone: (61) 3550-8900 — Ramais 8849/9112/9113/9117 DE BASE
Pagina 3 de 3 CNPJ: 28.481.233/0001-72 — www.igesdf.org.br



. IGESDF

DE SAUDE DO DISTRITO FEDERAL

Devera possuir relatério de auditoria que permita verificar as agdes que foram
executadas pelos usuarios, com detalhes de data, hordrio, e atividade
executada;

Devera ser possivel utilizar um servidor RADIUS para fazer a autenticacdo dos
usudrios que vao acessar a solucao;

Devera ser possivel utilizar um servidor TACACS+ para fazer a autenticacao dos
usuarios que vao acessar a solucao;

Devera possuir politica de definicdo de senha com pelo menos tamanho minimo
de senha e periodo de validade da senha;

Devera permitir definir o periodo de inatividade de uma sessdo para que seja
feito o logout automatico do usudrio caso ele tenha esquecido a console
aberta;

Personalizagao da Ferramenta

Devera ser possivel realizar o agrupamento de hosts e subnets a fim de criar um
ou mais “Grupos de Hosts”;

Devera ser possivel agrupar varias portas TCP e UDP a fim de criar um ou mais
“Grupo de Portas”;

Devera ser possivel utilizar parametros de camada 4 para definir um servico ou
aplicacao.

Monitoramento

A ferramenta devera possuir um mecanismo para mapear servigos para analisar
e entender o comportamento de uma determinada métrica. Esse
comportamento deve gerar uma base de conhecimento, que deve ser utilizada
para informar ao administrador quando aquela métrica desviou do
comportamento esperado;

Caso a métrica mude o comportamento, devera ser gerado um alerta
informando como é o comportamento esperado e como a métrica esta se
comportando nesse momento;

Essa fungdo devera aprender de maneira automatica o comportamento, sem
gue seja necessario o administrador especificar quais sdao os limites para aquela
métrica;

Devera ser possivel definir politicas de monitoramento de trafego de uma
interface ou host e que gere alertas caso o parametro monitorado ultrapasse os
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limites definidos na politica. Pelo menos os seguintes parametros devem ser
monitorados:
Pacotes por segundo;
Bits por segundo;
Novas Conexdes por segundo;
Conexdes Ativas por segundo;
Percentual de Utilizagdo da Interface;
Percentual de Pacotes Retransmitidos;
Percentual de Bits Retransmitidos;

Devera ser possivel monitorar com diversas métricas a interacao entre as
diversas camadas de uma aplicacdo (Por exemplo: Deve ser possivel monitorar o
tempo de resposta entre os clientes e o servidor de aplicacao, e entre o servidor
de aplicacdo e o banco de dados.);

Devera ser possivel estabelecer um diagrama de como as diversas camadas se
comunicam;

Devera ser possivel exportar esse digrama no formato PDF, Visio e CSV;

Deverd possuir um assistente (“Wizard”) que auxilie no mapeamento das
dependéncias da aplicacao;

Devera ser possivel monitorar pelo menos as seguintes métricas:
Conexoes Ativas;

Banda;

Novas Conexoes;

Numero de TCP Resets;

Banda de TCP Retransmission;

Throughput Médio da Aplicagao por Conexao;
Tempo Médio de duragao de uma Conexao;
Tempo de Resposta;

Jitter;

MOS;

Pacote Perdidos;
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Percentual de Pacotes Perdidos;

Essas métricas devem ser monitoradas através da funcionalidade de Analise de
Comportamento.

Para os relatérios devera ser possivel exportar os relatdrios que sao gerados
pela solucdao em formato:

Csyv;
HTML;
PDF;

Devera ser possivel especificar qual intervalo de tempo o relatério devera
considerar para buscar as informagdes.

Devera ser possivel selecionar intervalos de tempo em minutos, horas, dias
meses e anos;

Devera ser possivel especificar a granularidade do relatério de trafego de dados,
ou seja, o intervalo de tempo entre os pontos do grafico.

Devera suportar granularidade de 1 minuto, 15 minutos, 1 hora, 6 horas e 1
Dia.

Devera ser possivel realizar o agendamento de relatoérios;

Devera ser possivel personalizar os relatdrios e salva-lo como um modelo que
podera ser utilizado posteriormente;

Devera ser possivel gerar o relatério que demonstre quais foram os elementos
da categoria escolhida que mais trafegaram. Esse relatdrio é também conhecido
como TopTalkers. Pelo menos os seguintes relatérios devem estar disponiveis:

Top Hosts;

Top Pares de Host;

Top Pares de Host com as Portas TCP ou UDP utilizadas;

Top Grupos de Host;

Top Pares de Grupos de Host;

Top Pares de Grupos de Host com as Portas TCP ou UDP utilizadas;
Top Aplicagdes;

Top Aplicagdes com as Portas TCP ou UDP utilizadas;

Top Portas TCP ou UDP;
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Top Grupos de Portas TCP ou UDP;
Top Protocolos;

Top Interfaces de Rede;

Devera ser possivel gerar relatdrio de trafego que um determinado host, grupo
de host ou subnet tenha trafegado pela rede;

Devera ser possivel organizar a visualizagao destes dados pelos seguintes
parametros:

Aplicacao;

Porta TCP ou UDP;
Host;

Grupo de Hosts;

Por Conversacao entre hosts, ou seja, deve mostrar o endereco IP de Origem e
destino e a Porta TCP ou UDP de destino daquela comunicagao;

Por conversacao entre Grupos de Hosts, ou seja, deve mostrar o endere¢o nome
do Grupo de Hosts de Origem e Destino e a Porta TCP ou UDP de destino
daquela comunicacao;

Por Marcacao de DSCP

Devera ser capaz de utilizar as informacdes geradas pela solugdo para gerar
relatdrios que contenham as seguintes informacgdes:

Relatdrios sobre a Qualidade da Voz sobre IP com pelo menos as seguintes
informacdes:

Qual é o MOS Médio;
Qual é o Jitter Médio;
Como estd a Perda de Pacote no protocolo RTP;
Como estd a marcagao do DSCP para o trafego;

Relatérios que demonstrem como esta o desempenho de uma aplicagao, e que
seja possivel exibir as seguintes informacdes para o protocolo TCP:

Tempo de Resposta Total;
Tempo de Resposta do Servidor;

Tempo de Resposta de Rede;
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Numero de Resets;
Numero de Retransmissoes.
Coleta de trafego de rede

Devera ser capaz de descriptografar sessdes SSL para as quais ele possua o seu
respectivo certificado digital;

Devera suportar DPI (Deep Packet Inspection) para assinaturas de aplicacdes em
camada 7;

Deverd gerar métricas de tempo de resposta de rede em milissegundos.

Devera permitir a criagcao de servicos de captura de maneira que estes possam
ser iniciados, interrompidos e retomados sem que se percam os pacotes ja
capturados;

Devera ser capaz de armazenar os pacotes de rede de maneira indexada sem a
necessidade de banco de dados externo a solucao;

Deverd permitir a criacdo de arquivos de captura relativos a servicos de
captura.

Os arquivos devem ser definidos por meio de horario inicial e final;
A solucao devera ser capaz de exportar estes arquivos no formato “.pcap”;

A solucdo devera permitir a utilizacao de filtros nos servicos de captura a fim de
reduzir os pacotes capturados e gravados, mantendo apenas os pacotes
relevantes para a analise;

Devera permitir a criacao de gatilhos baseados em parametros definidos para
o fim da captura de pacotes de rede, em que quando as condicdes definidas
forem encontradas em alguma das interfaces de captura, o dispositivo
deve finalizar a captura dos pacotes;

Devera suportar o recebimento de flows dos roteadores e switches da rede,
processa-los e transforma-los em relatorios;

Deve ser capaz de fazer a deduplicacdao de flows que contenham a mesma
informacao;

Devera possuir um relatdrio que demonstre a porcentagem de trafego que esta
sendo deduplicada pela solugao;

Deve possuir uma tela de status ou relatério que mostre as seguintes

informacgdes:
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Dispositivos que estao enviando flows para a solugao;
Quantidade de flows enviada por dispositivo;
Tipo de flow enviado por dispositivo;
Volume total de flows recebidos pela solugao;

Integragdo com outras ferramentas

Deve ser capaz de receber ou coletar informagdes do Microsoft
Active Directory, para que seja possivel identificar qual usuario que estava
utilizando uma determinada estacao no momento em que a estacdao estava
trafegando dados pela rede.

Compatibilidade

A solucdo de visibilidade deve ser capaz de receber trafego de rede nos
seguintes formatos:

Netflow versodes: v1, v5, v7 e v9
IPFIX

cFlow

Cisco NBAR e NBAR2
Cisco MediaNet,
CiscoASANSEL;
CitrixAppFlow;

sFlow Versdes: v2 e v5
J-Flow

PacketeerFDR;
PaloAltoNetworks

Devera suportar a integracdo com pelo menos um dos sistemas de
escaneamento a seguir:

Nessus;
Rapid7;
Qualys;
nCircle;
Foundstone ou McAfee;
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Deve suportar a gravar pacote com o “TimeStamping” fornecido pelo TAP, pelo
menos os seguintes fabricantes de TAP devem ser suportados;
cPacket
Gigamon
Anue

Arista
PROPOSTA COMERCIAL

5.1. A proposta devera ser apresentada em planilha discriminativa, que devera
conter, no minimo:

a) nome do representante legal da empresa e dados;
b) detalhamento do objeto;
c) as quantidades;

d) valores unitarios e totais por unidade, em moeda nacional, em algarismo e
por extenso;

e) prazo de validade da proposta nao inferior a 90 (noventa) dias;
f) prazo para entrega dos equipamentos e licengas;

g) dados bancarios da empresa, tais como numero da conta corrente, agéncia e
nome do Banco da mesma;

h) CNPJ, telefone/fac-simile, endereco e e-mail;
i) marca e modelo do objeto;
j) garantia do objeto; e

k) Nos precos ja deverdao estar consideradas todas as despesas com tributos,
fretes, transportes, seguros e demais despesas que incidam direta ou
indiretamente no fornecimento do objeto deste Elemento Técnico.

HABILITACOES DA EMPRESA

O Fornecedor devera apresentar os documentos referentes a regularidade
fiscal, juridica e técnica, conforme relacionados abaixo:
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Referentes as Regularidades Fiscais:

a) CNPJ — Comprovante de inscricdo e de situacdo cadastral no Cadastro
Nacional de Pessoa Juridica;

b) Unido — Certidao Negativa de regularidade com a Fazenda Federal, mediante
certiddo conjunta negativa de débitos, ou positiva com efeitos de negativa,
relativos aos tributos federais e a Divida Ativa da Uniao;

c) CNDT — Certidao Negativa de inexisténcia de débitos inadimplidos perante a
Justica do Trabalho, mediante Certiddo Negativa de Débitos Trabalhistas, ou
certiddo positiva com efeitos de negativa;

d) FGTS — Certiddao Negativa de regularidade relativa ao Fundo de Garantia do
Tempo de Servico, mediante Certificado de Regularidade;

e) Certiddao Negativa de regularidade perante as Fazendas Municipal, Estadual
ou Distrital da sede do fornecedor;

f) CEIS — Cadastro Nacional de Empresas Inidoneas e Suspensas, mantido pela
Controladoria Geral da Unido;

g) CNJ — Cadastro Nacional de Condenacgdes Civeis por Atos de Improbidade
Administrativa, mantido pelo Conselho Nacional de Justica;

h) TCU — Lista de Inidéneos, mantida pelo Tribunal de Contas da Uniao; e

i) Certidao Negativa de Faléncia ou
Concordata (art.192, Lei n211.101/2005), Recuperacdo
Judicial ou Extrajudicial e Execuc¢ao patrimonial, expedidas pelo setor de
distribuicdo da Justica Comum, Justica Federal e Justica do Trabalho do
domicilio ou domicilios da pessoa fisica ou juridica.

Referentes a Habilitacdo Juridica:
a) Copia da Cédula de identidade, quando se tratar de empresa Pessoa Fisica;
b) No caso de empresa individual: registro empresarial na junta comercial;

c) No caso de sociedades comerciais: Ato Constitutivo, Estatuto ou Contrato
Social em vigor, devidamente registrado na junta comercial. Os documentos
deverao estar acompanhados de todas as alteragdes ou da consolidagao
respectiva;

d) Documento comprobatdrio autenticado de seus administradores reconhecido
nacionalmente (CNH, carteira de identidade, registro profissional ou outro);

OSPITAL
E
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e) No caso de sociedades por acdes: Ato Constitutivo, Estatuto ou Contrato
Social em vigor, devidamente registrado, acompanhado de documentos de
eleicao de seus administradores, em exercicio;

f) No caso de sociedades civis: inscricdo do Ato constitutivo e alteracles
subsequentes no Registro civil das Pessoas Juridicas, prova de diretoria em
exercicio; acompanhada de prova de diretoria em exercicio;

g) No caso de empresa ou sociedade estrangeira em funcionamento no pais:
decreto de autorizacdo e ato de registro ou autorizacao para funcionamento
expedido pelo drgao competente, quando a atividade assim o exigir; e

h) Para todos os efeitos, considera-se como Ato Constitutivo, Estatuto ou
Contrato Social em vigor, o documento de -constituicdo da empresa,
acompanhado da (s) ultima (s) alteracdao (Oes) referente (s) a natureza da
atividade comercial e a administracdo da empresa, ou a ultima alteracao
consolidada.

Quanto a Representacgdo:

a) Se representante legal apresentar procuracao por instrumento particular ou
publico, com poderes para praticar os atos pertinentes da Selecao de
Fornecedores;

b) Na hipdtese de procuracdo por instrumento particular, devera vir
acompanhada do documento constitutivo do proponente ou de outro
documento em que esteja expressa a capacidade/competéncia do outorgante
para constituir mandatario; e

c) O representante legal constante na procuracao deverd apresentar documento
comprobatdrio autenticado reconhecido nacionalmente(CNH, carteira de
identidade, registro profissional ou outro), assim como do sdcio outorgante.

Referentes a Habilitagdao Técnica:

A qualquer momento durante o processo ou no prazo de vigéncia do
instrumento contratual, o IGESDF podera solicitar, para fins de comprovacao, as
cOpias autenticadas ou os originais da documentagdo exigida neste elemento
técnico.

CONDICOES DE ENTREGA

Os produtos deverdo ser entregues no IGESDF no endereco SHMS — AREA
ESPECIAL - QUADRA 101 - BLOCO A, Brasilia — DF, CEP: 70.335-900, no horario
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de 09h00min as 17h00min horas, conforme local indicado na ordem de
fornecimento.

O Fornecedor dirigir-se-a ao local da entrega munido da(s) Nota Fiscal(is) e da
Ordem de Fornecimento;

Durante a vigéncia do instrumento contratual ou/até o recebimento definitivo
do objeto, o local de entrega para fornecimento podera sofrer modificacdes, a
critério do IGESDF. Neste caso, o novo endere¢o para entrega constard na
Ordem de Fornecimento.

Os produtos deverdao ser entregues no interior do local designado e o
descarregamento dos mesmos sera de responsabilidade do Fornecedor.

O prazo para entrega dos produtos serd de 10 (dez) dias corridos, contados do
recebimento pelo detentor da Ordem de Fornecimento, exceto quando, a
critério do IGESDF, for estabelecido prazo superior na Ordem de Fornecimento.

Em caso de descumprimento, a empresa estara sujeita as penalidades previstas
no item 18.1 deste Elemento Técnico, além das previstas no Regulamento
Proprio de Compras e Contratacdes do IGESDF.

VIGENCIA

O prazo de vigéncia da contratacao é de 60 meses, a partir da data de assinatura
até o recebimento definitivo do objeto, que devera ocorrer no prazo fixado no
item 6.4,havendo a possibilidade de ser prorrogado posteriormente, mediante
Termo Aditivo nos termos do Art. 29 do Regulamento Préprio de Compras e
Contratacdes do Instituto de Gestao Estratégica de Saude do Distrito Federal —
IGESDF

7.2 A referida vigéncia nao exonera o fornecedor do cumprimento da garantia
minima do(s) equipamento(s), contados a partir da data do termo de
recebimento definitivo do objeto

GARANTIA

Deve estar prevista na proposta a garantia técnica por parte do fabricante pelo
periodo de 60 (sessenta) meses, contado a partir do recebimento definitivo do
equipamento ou software.

A CONTRATADA deverd descrever em sua proposta os termos da garantia
técnica oferecida pelo fabricante, incluindo o part number da garantia ofertada,
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fornecendo também, em momento oportuno, o nimero de contrato individual
junto ao fabricante;

Os servicos de reparo dos equipamentos serdo executados somente e
exclusivamente onde se encontram (ON-SITE);

A garantia do fabricante deve possuir, no minimo, as seguintes caracteristicas,
durante todo seu periodo de vigéncia:

Reposicdo de pega ou equipamento defeituoso; o substituto devera ser novo,
de primeiro uso e de modelo igual ou superior ao danificado, e devera ser
enviado pelo fabricante — as suas expensas — para o enderec¢o registrado da
CONTRATANTE, passando a propriedade desta e imediatamente sendo incluido
no contrato de manutencdao vigente em substituicdo ao equipamento
danificado; adicionalmente, o equipamento substituido devera ser retirado pela
CONTRATADA ou enviado ao fabricante, que arcara com as despesas, em até 5
dias uteis;

N3ao serd aceita garantia para reposicao de equipamentos da empresa
revendedora.

Garantia da atualizacdao do sistema operacional ou firmware, provendo o
fornecimento de novas versdes por necessidade de corre¢cao de problemas ou
por implementagao de novas caracteristicas;

Acesso ao servico de assisténcia técnica do fabricante 24 (vinte e quatro) horas
por dia, 7 (sete) dias por semana; os chamados deverdao ser atendidos por
engenheiros certificados e especializados do quadro de funcionarios do
fabricante, em inglés ou portugués;

Acesso seguro 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, por
parte da CONTRATANTE, utilizando-se de cddigo individual, a ferramentas de
autosservico no sitio do fabricante, que permitam o diagndstico e sugestdes de
solucdo de problemas quando possivel;

SERVICO DE INSTALACAO

A instalagdo e configuragao devera ser concluida em até 30 dias corridos apds a
entrega da(s) solucao.

Devera ser realizada uma reuniao de alinhamento online ou on-site para discutir
0s processos da instalagao;
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A contratada devera fornecer documentacao completa dos procedimentos de
instalacdo e configuracdao dos componentes da solucao no ambiente de Tl da
instituicao;

As atividades de instalacdao e configuracao da solucdao devem ser realizadas
localmente no site da Contratante a menos que seja acordado diferente entre
as partes;

Devera ser elaborado um plano de execugao, incluindo o cronograma de todas
as atividades a serem realizadas;

A Contratada devera fornecer a ultima versao disponivel das licengas de uso dos
softwares ofertados, observando as caracteristicas, condi¢cdes, quantidades e
especificacdes constantes do Termo;

Correrao por conta da Contratada as despesas com o frete, transporte, seguro e
demais custos advindos da entrega dos produtos;

A Contratada serd responsavel pela implantacdo, integracdo, configuracao e
testes de todos as solu¢des adquiridas;

A implantacao compreende atividades como:

Instalacao de todos equipamentos e softwares ofertados;
Instalacdao do sistema operacional em sua ultima versao estavel;
Instalacao de licengas, caso necessario;

Configuracao de rede;

Configuracao de Alta Disponibilidade;

Configuracao de identificacdo de usuario;

Configuracao de armazenamento e logs;

Configuracao das politicas de seguranca de acesso;
Testes de validacdo da instalacdo e configuracao.
SUPORTE TECNICO ON-SITE

O servico ofertado pela Contratada terd validade por 12 (doze) meses, podendo
ser renovado anualmente por até 60 (sessenta) meses

O servigo de suporte técnico da contratada devera ser executado dentro dos
padrdes de qualidade, disponibilidade e desempenho estipulados a seguir:

Nivel de Acordo de Servigo: 24x7
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Nivel de Criticidade Descricdo do Impacto Prazo de Resolucgéo

Situacdo emergencial ou problema critico
que cause a indisponibilidade da solucéo

Degradacdo do ambiente de producéo onde
Alto alguma funcdo da solucdo esté indisponivel |12 horas
ou intermitente.

Degradacao do ambiente de producéo,
embora isso ainda néo afete o usuério final,
Médio onde a solucéo apresenta algum erro de 03 dias uteis
funcionamento ou divergéncia com as
especificacdes requeridas.

Baixo Manutencao corretiva ou preventiva 05 dias uteis

Critico 04 horas

O término do atendimento ndo podera ultrapassar o prazo estipulado para os
diferentes niveis de criticidade.

Caso a Contratada ndo cumpra com os prazos estipulados, ela estard passivel as
sanc¢des administrativas cabiveis.

Os servicos de suporte técnico devem estar em conformidade com as seguintes
caracteristicas:

Possibilidade de realizacao de diagndstico de problemas e suporte remotos.
Atendimento telefonico direto por especialistas da area técnica.

Suporte de hardware nas instalacdes fisicas ("On-Site").

As pecas e mao-de-obra deverao estar inclusas no servico.

Devera ser realizado por profissional devidamente certificado pela fabricante da
solucao ofertada.

Acesso a informagdes e servigos eletronicos de suporte, tais como:

Site de suporte onde os técnicos de Tl podem obter informacdes sobre software
e documentagdes, abertura e acompanhamento de chamados.

O chamado aberto junto a Contratada, apds fechado, podera ser reaberto, se
necessario a qualquer momento fazendo referéncia ao nimero original de
identificagdao da chamada.

Considera-se suporte técnico On-Site as atividades que devem ser executadas
de forma presencial e acompanhadas por funcionario da Contratante.
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A Contratada devera iniciar o atendimento de acordo com os prazos estipulados
para o nivel de criticidade. O inicio do prazo para o atendimento é o mesmo
para os tipos de suporte On-site e Remoto.

Os servicos de manutengao e suporte técnico poderao ser acionados a partir da
data da assinatura do contrato.

A Contratada devera comprovar a possibilidade de atendimento presencial
dentro do prazo minimo de servigo estipulado no Prazo de Resolugdo de
Problemas. A Contratada deverda estar localizada geograficamente a uma
distancia de até 200 km do local de instalagdo para garantir o cumprimento dos
niveis de servico.

A manutencao corretiva compreende os servicos para o restabelecimento do
perfeito funcionamento dos equipamentos, com fornecimento de pecas, de
acordo com as especificacdes do fabricante, quando da ocorréncia de quaisquer
falhas ou defeitos nos componentes de hardware.

A Contratada devera prestar os servicos de manutencao, com aparelhamento e
ferramentas proprios, e técnicos com especializacdo, devidamente
identificados.

Os componentes, pecas e materiais defeituosos deverao ser substituidos por
outros novos, de primeiro uso, e possuir caracteristicas iguais ou superiores ao
item substituido, devendo sempre passar pela avaliacdao da equipe técnica da
contratante.

Os servicos de manutencao serao prestados com atendimento presencial, on-
site, e devera cobrir todo e qualquer defeito apresentado, ajustes, reparos e
correcdes necessarias para recolocar os equipamentos e software em perfeito
estado de funcionamento.

O fornecimento de pecgas de reposicdo ficara sob responsabilidade da
Contratada, ndo ensejando qualquer custo adicional para o Contratante.

O suporte técnico consiste no restabelecimento do funcionamento correto dos
equipamentos cobertos por esta contratagao, assim como suas funcionalidades,
através de um conjunto de acdes e atividades (de configuracdo) que permitam a
habilitacdo, a implementagdo/aplicacio, a manutencdo e a colocacdo em
producao de quaisquer funcionalidades destes dispositivos.

O suporte técnico devera ser realizado 24 (vinte e quatro) horas por dia, 07
(sete) dias por semana, incluindo feriados.
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Em caso de manutengao corretiva ou atualizacao de versao de software, cabera
a Contratada arcar com os custos necessarios.

Caso haja necessidade de atualizagdao de firmware dos equipamentos ou de seus
componentes, a Contratada deve providenciar o pacote de software e efetuar o
servigo de atualizagao.

Fica facultado a equipe técnica da contratante o fornecimento de acesso
remoto para atendimento do tipo suporte, em caso onde os problemas
identificados permitam esse tipo de atuacao.

A Contratada devera informar o numero do telefone de suporte, e-mail e
endereco de Internet para abertura e acompanhamento dos chamados técnicos
dos servicos. O contato telefénico deverd ser do tipo “sem custo” (0800).

O registro do horario da abertura do chamado sera feito através do niumero do
protocolo de atendimento que devera ser informado pela Contratada ou
através do horario de envio do e-mail com a solicitacdo da contratante.

Caso a Contratada necessite de prazo maior que o estabelecido ou necessite
remover o equipamento de seu local de instalagao, em razdo dos servigos nao
poderem ser executados no local de instalacao do equipamento, a Contratada
deverd substituir o equipamento (ou o componente defeituoso) por outro,
dentro dos prazos estabelecidosno Prazo de Resolugdao Critico, com
caracteristicas e capacidades iguais ou superiores ao substituido, até que seja
efetuado o reparo ou a substituicao do componente defeituoso.

Os equipamentos substitutos deverao ser instalados e ativados de modo
a garantir que todas as funcdes e atividades providas pelo equipamento original
estejam totalmente operacionais e ambientadas de acordo com as necessidades
da Contratante.

E responsabilidade da Contratada a realizacdo de toda e qualquer atividade
necessaria para o transporte, ativacdo, ambientacdo e adaptacao dos
equipamentos (incluindo a instalacdo e customizacao de softwares e migracdes
de dados), assim como a sua posterior desinstalacdo eremocdo com
reinstalacao dos itens definitivos.

Quando constatada a impossibilidade do conserto ou passados 30 (trinta) dias
corridos, a substituicdao passara a ser definitiva.

Se, em razdao da complexidade dos reparos, for necessdria a remoc¢ao do
equipamento das instalagdes da Contratante, observar-se-a o seguinte:
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A remogdo somente sera possivel mediante justificativa, devidamente aceita
pela Contratante, e assinatura de termo de responsabilidade por parte da
Contratada.

Todas as despesas referentes ao transporte e ao seguro do equipamento
correrao por conta da Contratada, sendo sua exclusiva responsabilidade reparar
quaisquer avarias decorrentes deste transporte.

Os servigos deverao ser executados de modo a deixar o equipamento em
perfeitas condicdes de funcionamento, com suas caracteristicas originais
mantidas.

Os componentes instalados em substituicdo aos danificados deverao ter
caracteristicas, no minimo, iguais aos originais do equipamento. Mesmo que
sejam utilizados componentes com caracteristicas superiores, ndao havera 6nus
adicional.

Todas as pegas, componentes e acessorios necessarios a manutengao corretiva
serao fornecidosa base de permuta, ficando estabelecido que as pecgas,
componentes e acessorios colocados em substituicdo aos defeituosos tornar-se-
do de propriedade da contratante, e as pecas, componentes e acessorios
retirados poderao ser recolhidos pela Contratada;

Correra por conta exclusiva da Contratada a responsabilidade pelas
manutenc¢des no endereco definido para as atividades de suporte, bem como
pelo deslocamento de seus técnicos ao local de instalacdo do equipamento,
pela retirada e entrega do mesmo e por todas as despesas de transporte,
estada, frete e seguro correspondentes ou quaisquer outras necessarias ao
cumprimento do servigo de manutencao.

Entende-se por término do atendimento a disponibilidade do equipamento para
uso em perfeitas condi¢des de funcionamento no local onde esta instalado,
estando condicionado a aprovacao da equipe técnica da Contratante.

TRANSFERENCIA DE CONHECIMENTO

A transferéncia de tecnologia tem o objetivo de auxiliar a Contratante na
internalizacao do conhecimento técnico e operacional da solucdo desenvolvida,
devendo ser entregue na forma de um treinamento de 1 turma de até 5 pessoas
com duragdo de 20 horas por turma, a ser realizado na cidade de Brasilia/DF.

O treinamento se dard por meio presencial, nas instalacdes da CONTRATADA,
obrigatoriamente na cidade de Brasilia/DF.
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Apds a assinatura do Contrato, a CONTRATANTE convocara, por meio dos
gestores do Contrato, a reunido inicial, cuja pauta observara pelo menos:

Presenca do representante legal da CONTRATADA, que apresentara o preposto.

Prazos para a entrega do Ementa do repasse de conhecimento e material
didatico.
O inicio da prestacdao do servico de treinamento se dara apds o levantamento

inicial de turmas por parte da CONTRATANTE, a ser comunicado a
CONTRATADA, por meio do seu preposto.

Cada turma sera solicitada pela CONTRATANTE por meio de ordem de servigo —
OS, a ser encaminhada ao preposto da CONTRATADA por meio de oficio ou
documento equivalente, com antecedéncia minima de 15 (quinze) dias da data
prevista de inicio da realizacdao do treinamento.

A turma deverd possuir no maximo 5 (cinco) alunos inscritos.

A CONTRATADA serd responsdvel pelo fornecimento de todo material e
documentacdo necessarios a perfeita compreensao da solugao instalada.

A documentacao devera ser entregue atéo primeiro dia da realizacdo
dotreinamento e devera abordar as caracteristicas e funcionamento das
tecnologias e servicos relacionados as solugdes providas pela CONTRATADA,
incluindo equipamentos, softwares e outros recursos utilizados.

A transferéncia de conhecimento devera ser preferencialmente ministrada em
horario comercial (8h as 18h) e em dias Uteis, podendo ser excepcionalmente
prestado em horario e datas alternativas, a pedido da CONTRATANTE.

A transferéncia de conhecimento devera ser ministrada em lingua portuguesa
por instrutor certificado pelo fabricante da solucdao. Tais exigéncias sao
relevantes em funcao da necessidade de se ter um profissional que conheca
profundamente a solugdo a ser implementada, que nao apresente conteudo
aquém do demandado ou que apresente informagdes erradas e indique
configuragdes incorretas que ponham em risco o equipamento e o ambiente
tecnoldgico da Contratante.

A qualquer tempo, o Fiscal do Contrato podera solicitar comprovacdao de
qualificacao técnica de qualquer profissional que esteja atuando no contrato,
podendo solicitar sua substituicdo em caso de desconformidade com as
exigéncias feitas. A substituicao dos profissionais indicados durante a execucao
do contrato somente serd permitida por outros com qualificacdes iguais ou
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superiores as exigidas neste Termo de Referéncia e apds aprovagao pela equipe
da Contratante.

Todo material entregue sera de propriedade da Contratante e podera ser
reproduzido sem nenhum 6nus ou necessidade de permissao.

A CONTRATADA, previamente a realizacdo do treinamento, deverd elaborar e
submeter para aprecia¢ao, analise e aprovag¢ao da Contratante a ementa do
treinamento com os temas a serem abordados durante sua realizagao.

A CONTRATADA expedira certificado de conclusao aos alunos que cumprirem os
requisitos de aprovacdo e/ou aproveitamento estabelecidos.

A frequéncia do corpo discente e docente devera ser comprovada.

A CONTRATADA deverd comunicar imediatamente a Contratante, qualquer
situacao, fato ou evento que impeca ou interrompa a execugao do treinamento,
para que sejam realizados os ajustes necessarios ao alcance dos objetivos
educacionais.

Nesse caso, verificado que os objetivos pedagdgicos nao foram alcangados, o
treinamento devera ser refeito sem 6nus para a Administragao.

Todos os encargos e despesas para realizacao do treinamento serdao de
responsabilidade da CONTRATADA, inclusive aquelas decorrentes da eventual
repeticao do treinamento insatisfatdrio.

O servico estara apto a ser faturado pela CONTRATADA apds a elaboracdo de
relatdrio conclusivo que ateste o cumprimento dos requisitos de execucao do
treinamento e homologacao da ordem de servico de treinamento por parte do
Fiscal do Contrato.

Em caso de interrup¢dao, por motivos alheios a CONTRATANTE, e ndo se
configurar hipdtese para o refazimento do treinamento, nao havera qualquer
pagamento.

Em caso de haver interrupcao motivada pela CONTRATANTE, haverd pagamento
proporcional as horas ministradas até o momento da interrupgao.

SERVICO DE OPERACAO ASSISTIDA

Apés a entrada em operagcao da solucdo ofertada, iniciar-se-a o
acompanhamento de forma presencial na sede da contratante.

O periodo de operagdo assistida sera de 2 (duas) semanas, contabilizados em
horas uteis (8h-18h), e tem como objetivo minimizar todo e qualquer impacto
gue possa ocorrer no uso da nova solucdo, através do acompanhamento dos
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técnicos da CONTRATADA, de modo a responder de forma rapida e assertiva,
questdes como:

Correcao de erros;

Solugao de duvidas dos usuarios, gestores e de Tl;

Verificacdo do desempenho, otimizacao e disponibilidade da Solugao;
Atualizacdao da documentacgao e scripts;

Auxilio a equipe da CONTRATADA no atendimento de segundo e terceiro nivel;
Entre outras atividades necessarias para estabilizacdo da solucao.

A operacgao assistida abrange todo o ambiente de execucao, incluindo todos os
softwares e hardwares de apoio fornecidos pela CONTRATADA.

Deverd ser alocado na sede da contratante por profissionais que tenham
acompanhado todo o processo de implantacao do projeto, para facilidade de
comunicacgao e agilidade no atendimento.

O conjunto de atividades que envolvem esta etapa serao executados,
obrigatoriamente, in loco, ou seja, na sede da contrante, durante todo o
periodo estipulado para esta fase. Entretanto, o periodo e a quantidade de
profissionais da CONTRATADA alocados para esta atividade, podera sofrer
alteragdes conforme o andamento do projeto e anuéncia da equipe técnica.

O formato de execucao desta atividade, s6 podera ser alterado de presencial
para qualquer outro formato, com a autorizacao da contrante, por intermédio
de seus agentes responsaveis pelo projeto.

A responsabilidade pela gestdao de seus funcionarios, como também todos os
custos envolvidos neste processo (exemplo: diadrias, deslocamentos,
hospedagens, alimentacdo e etc.) E demais requisitos necessdrios para esta
atividade, serdo de responsabilidade da Contratada.

A operagao assistida devera ser prestada, preferencialmente, em horario
comercial. Fora deste horario, apenas se agendado pela contratante.

OBRIGACOES DA CONTRATADA

Cumprir o objeto deste elemento técnico, dentro do prazo fixado, em
conformidade com a proposta apresentada, ficando ao seu cargo todos os 6nus
e encargos decorrentes do fornecimento.

Ao emitir a nota fiscal o Fornecedor devera seguir fielmente a descricao do
produto, conforme descricao do subitem 4.1.
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Acusar o recebimento da Ordem de Fornecimento encaminhada por meio do
endereco eletronico correspondente ao seu envio.

Manter atualizados os dados cadastrais, comunicando ao IGESDF toda e
qualquer alteragao.

Fornecer o(s) produto(s), rigorosamente, de acordo com as especificacdes
constantes no subitem 4.1, nao se admitindo procrastinagao em fun¢ao de
pedido de revisao de preco ou substituicao de marca.

Responsabilizar-se pelo transporte do(s) produto(s) de seu estabelecimento até
o local determinado, bem como pelo seu descarregamento até o interior do
local de entrega, observando as regras para manuten¢ao da sua qualidade.

Garantir a boa qualidade do(s) produto(s) fornecido(s), respondendo por
qualquer deterioracdo, substituindo sempre que for o caso.

Substituir, apds solicitacao do Fiscal, ou propor a substituicao da(s) marca(s)
do(s) produto(s) registrado(s), desde que haja autorizacdo do IGESDF, mantendo
no minimo o(s) padrao(des) fixado(s) neste elemento técnico, sempre que for
comprovado que a qualidade da(s) marca(s) atual(is) ndao atende(m) mais as
especificacdes exigidas ou se encontra(m) fora da legislacdo aplicavel.

Substituir, reparar e corrigir, no prazo fixado de 5 (cinco) dias Uteis, o objeto
com avarias ou defeitos, sem qualquer 6nus para o IGESDF.

Arcar com todas as despesas pertinentes ao fornecimento registrado, tais como
tributos, fretes, embalagem e demais encargos.

Responder, integralmente, pelos danos causados ao IGESDF ou a terceiros, por
sua culpa ou dolo, ndo reduzindo ou excluindo a responsabilidade o mero fato
da execucdo ser fiscalizada ou acompanhada por parte do IGESDF e dos
participantes.

Os produtos deverao ser entregues conforme as exigéncias deste instrumento.

OBRIGACOES DA CONTRATANTE
Indicar os locais e horarios em que devera ser entregue o produto.

Autorizar o pessoal da Contratada, acesso ao local da entrega desde que
observadas as normas de seguranc¢a do IGESDF;

Rejeitar no todo ou em parte, o produto entregue em desacordo com as
obriga¢des assumidas pelo fornecedor;
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Garantir o contraditorio e ampla defesa;

Efetuar o pagamento a Contratada nas condicdes estabelecidas deste Elemento
Técnico;

Acompanhar e fiscalizar a execu¢ao do instrumento contratual, bem como
atestar na nota fiscal/fatura a efetiva execucdo do objeto.

Notificar a Contratada, por escrito, sobre imperfei¢cdes, falhas ou irregularidades
constatadas na execucao da entrega deste Elemento Técnico, para que sejam
adotadas as medidas corretivas necessarias.

Exigir o cumprimento de todas as obrigacdes assumidas pela Contratada, de
acordo com as clausulas contratuais e os termos de sua proposta;

Pagar a Contratada o valor resultante da aquisicao dos softwares, no prazo e
condigOes estabelecidas no Contrato.

Fornecer todos os subsidios necessarios ao desempenho da atividade da
Contratada, encaminhando os documentos necessarios a adequada realizacao
dos servicos;

FISCALIZACAO

A fiscalizacdo e atesto das Nota (s) Fiscal (is) sera realizado pela Geréncia de
Tecnologia da Informacado do IGESDF.

PAGAMENTO

O pagamento serd realizado em até 30 (trinta) dias, por meio de depdsito
bancario em conta corrente, contados do recebimento da Nota Fiscal
devidamente atestada pela Unidade responsavel.

Sendo o pagamento realizado mediante depdsito em conta corrente, o
Fornecedor ndao devera fazer a emissao de boleto bancdrio, sob pena de haver
cobranga indevida.

PENALIDADES

O atraso injustificado na entrega do(s) servico(s) e produto(s), objeto do
presente Elemento Técnico, sujeitara o fornecedor, sem prejuizo das sanc¢des
previstas nos artigos 35, 41, 42 e 43 do Regulamento Préprio de Compras e
Contratagdes do IGESDF, as seguintes multas:
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a) 0,1% (um décimo por cento) ao dia, sobre o valor total da aquisicao, até o
limite de 30 (trinta) dias;

b) 10% (dez por cento), cumulativamente, sobre o valor total da aquisi¢ao, apds
30 (trinta) dias, podendo ainda o IGESDF, a seu critério, impedir o fornecedor de
participar de novas cotagcdes com este Instituto.

O atraso injustificado de entrega dos itens superior a 30 (trinta) dias corridos,
sera considerado como inexecuc¢dao total do objeto, devendo o instrumento
respectivo ser rescindido, salvo razdoes de interesse publico devidamente
explicitadas no ato da autoridade competente do IGESDF.

LOCAL E DATA
Brasilia/DF, 21/setembro/2019.

Identificacdo do Responsavel pela elaboracdo do Elemento Técnico n2 4/2019:

EDILMARA ALBINO DATO
GERENTE DE GESTAO DE INFRAESTRUTURA DE TECNOLOGIA DA INFORMACAO
Matricula 00004274

Identificacdo do Responsavel da area técnica:

EDILMARA ALBINO DATO

GERENTE DE GESTAO DE INFRAESTRUTURA DE TECNOLOGIA DA INFORMACAO
Matricula 00004274

Na atribuicdo de autoridade imediata superior responsavel pela
Superintendéncia de Tecnologia da Informacao, APROVO e AUTORIZO o
presente Elemento Técnico, em observancia ao Art. 22, §12 do Regulamento
Proprio de Compras e Contratacdes do IGESDF.

MARCOS FLAVIO DE SOUZA
SUPERINTENDENTE DE TECNOLOGIA DA INFORMACAO
Matricula 00003047
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