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ELEMENTO TECNICO N° 05/2019

1. DO OBJETO

O objeto deste Elemento Técnico € a contratagdo, na modalidade registro de precgos, de servicos de
seguranca e alta disponibilidade com o objetivo de garantir o repudio, autenticidade e integridade dos
procedimentos e processo do Instituto de Gestdo Estratégica de Saude - IGES-DF, conforme tabela abaixo:

ITEM | DESCRICAO

Hardware Security Module (HSM)

Sistema de integragdo com o prontudrio eletrdnico

Servigo de assinatura digital com Garantia de Reposi¢éo

Servico de Assinatura Digital com validade Juridica

QBRI W|IN|F

Suporte operacional

2. DAS CARACTERISTICAS DO OBJETO

Para a prestacdo dos servigos, objeto do presente Elemento Técnico a CONTRATADA devera atender
as necessidades do Instituto de Gestdo Estratégica de Saude - IGES-DF. Considerando o custo dos ativos e
recursos a serem suportados, conforme volumetria, arquitetura, servi¢cos e necessidades que por ventura surgirem.

3. DA JUSTIFICATIVA

Uma preocupacao constante da alta dire¢do das organizag@es € a busca pelo alinhamento estratégico entre a area
de Tecnologia da Informagéo e a area de negdécios da Instituicdo, com o objetivo de atender & demanda pela alta
qualidade de seus servigos, economia, confiabilidade, flexibilidade, agilidade e racionalizagao de seus fluxos de
trabalho.

A cada dia, as empresas necessitam automatizar seus processos operacionais e administrativos e para tanto,
necessita confiar e a depender cada vez mais de sua infraestrutura tecnolégica para viabilizar aplicagcdes de
missao critica e implementar novas solugdes que aumentem a agilidade, a capacidade de adaptagdo, a otimizacédo
de custos e a melhoria da qualidade dos servigos prestados aos seus clientes e usuarios.

No cenario atual, a complexidade e os riscos inerentes ao ambiente tecnoldgico tém gerado aumento nos custos,
enquanto a satisfacdo dos usuarios de tecnologia com o suporte e o tempo de resposta para a resolugdo dos
problemas vem decrescendo. Tal constatacédo é presente, mas nas organizagdes em geral, tanto publicas quanto
privadas.

Diante dessa realidade, é necessario que as areas de Tl das organizacbes mudem seu enfoque de atendimento
aos usuarios, de reativo para pré-ativo, alcancando um gerenciamento integrado dos processos envolvidos na
entrega e suporte a servicos de tecnologia da informagéo.

Essa mudanca se da por meio do aumento da aderéncia das areas de Tl as melhores praticas de mercado,
incrementando os processos de gestao dos servicos, aprimorando o controle sobre a infraestrutura tecnolégica e
implantando um Modelo de Governanga Tecnoldgica que alcance o autogerenciamento e valorize as solugdes sob
a perspectiva de todas as areas interessadas.

Esse Modelo de Governanca Tecnologica e Gestdo dos Servicos devem ser consolidados através da visdo de
futuro da organizacdo, como base de orientacdo para a definicdo dos objetivos e metas estratégicas, que devem
ser suportadas pelos servicos e pela infraestrutura de Tecnologia da Informacao.

Esta demanda iniciou pelas organizac6es privadas, mas atualmente até as organizac@es publicas, tem adotado
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modelos de governanca e de planejamento para as suas areas de Tecnologia da Informagéo e Comunicagdo vem
sendo exigida pelos Orgaos de Controle Federais.

O Instituto de Gestéo Estratégica de Saude - IGES-DF foi instituido por meio do Decreto n° 38.332, de 13 de julho
de 2017, obedecendo as clausulas do contrato de Gestdo com a Secretaria de Estado de Saude do DF, devera
observar os seguintes pontos:

a)

b)

c)

d)

Informatizar o IGES-DF, na sua totalidade, contemplando toda a infraestrutura tecnolégica em
equipamentos, sistemas informatizados, migracdo do legado da Secretaria de Estado da Saude - SES,
suporte técnico, até que se consiga total independéncia de infraestrutura tecnologia da SES.

manter e aperfeicoar sistemas de coletas e analises de dados relativos a qualidade e aos custos dos
servigos prestados, desenvolvendo igualmente modelos estatisticos com base na analise destes dados e
estudos comparativos de avaliagdo de desempenho das atividades profissionais desenvolvidas;

atender as demandas relativas a realizacdo de estudos especificos e de incorporacdo tecnolégica e
propostas de normas técnicas, elaboracdo de protocolos e procedimentos, coleta e andlise de dados,
avaliacdo de tecnologias e técnicas terapéuticas, e formacgéo de pessoal;

alimentar o Sistema de Informag8es ou qualquer sistema que venha a substituir 0s anteriores nos prazos
previstos pela sua regulamentacdo, sem gerar créditos ou onerar o teto fisico-financeiro de assisténcia
distrital;

Com tal prerrogativa, faz-se necessaria a contratacdo de servicos tecnoldgicos, através de uma solugdo
abrangente, onde as disponibilizacdes dos servigos serdo sob demanda, flexiveis e a forma de pagamento sera
balizada pelo efetivo servigo realizado.

4, CONDICOES DE PAGAMENTO
O pagamento dos servigos mensais sera realizado conforme cronograma abaixo:
ltem Descrigcéo do Item
n Hardware Security Module (HSM)
Pagamento em 1 parcela até 30 dias Uteis apés a disponibilizagcdo do equipamento.
Sistema de integragcdo com o software hospitalar
2 | Pagamento em 1 parcela até 30 dias Uteis apds a entrega e aceite do sistema.
3 Servigo de assinatura digital com Garantia de Reposicao
Pagamento realizado até 30 dias Uteis apds a emissédo do primeiro certificado digital.
4 Servico de Assinatura Digital com validade Juridica
Pagamento mensal, a primeira, sera de até 30 dias Uteis apds 0 aceite do servico.
5 Suporte operacional
Pagamento mensal, a primeira ap0s a entrega primeira entrega dos itens 1, 2, 3 e 4.
5. VIGENCIA CONTRATUAL

O prazo de vigéncia da contratacdo € de 36 meses corridos, havendo a possibilidade de ser prorrogado

posteriormente, mediante Termo Aditivo nos termos do Art. 29 do Regulamento Préprio de Compras e
Contratacdes do Instituto de Gestao Estratégica de Saude - IGES-DF.

6.

DO CRONOGRAMA DE IMPLANTAGAO, PAGAMENTO E DA MATRIZ DE RESPONSABILIDADE
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- IGESDF

a H [P CONTRATANTE e
1 Assinatura do Contrato Dia “D CONTRATADA
0a 5ril§l12|§&£CIalp§ga ?r?l,téfoga gg A 10 (dez) dias (teis apés a | CONTRATANTE e
) ~ ~ assinatura do contrato CONTRATADA
instalacé@o da solugéo
Até 30 (trinta) dias corridos apés a
32 Disponibilizacdo do HSM reunido inicial da entrega do projeto | CONTRATADA
de instalacdo da solucdo
Aceite provisorio No ato da implantacdo da solucédo CONTRATANTE
Inicio: Até 20 dias corridos apés a
Instalfu;ao e configuracdo da |n'sta.1la<;a,o e cor)flgura(;go do item 1 CONTRATADA
solucéo Fim: Até 10 dias corridos contados
42 do inicio da instalacéo
Até 5 dias corridos ap6s a conclusdo
Emitir termo de aceite definitivo e homologacdo do servico de | CONTRATANTE
instalacé@o e configuragdo da solucao
Os servicos serdo demandados e
: G executados mediante emissdo de
52 Disponibilizagéo das demandas Ordem de Sewico, apos aceite CONTRATANTE
definitivo do item 1.
62 Servigco de assinatura e Suporte | Os servicos serdo mensais e | CONTRATENTE E
Operacional executados periodicamente CONTRATADA
7. DA HABILITACAO E QUALIFICACAO TECNICA
Para fins de habilitagdo ao certame, os concorrentes terdo de satisfazer os requisitos relativos a habilitagédo
juridica, qualificagdo técnica, qualificagdo econdmico-financeira, regularidade fiscal e trabalhista e outras
exigéncias complementares contidas neste Elemento Técnico, logo apés a aceitacdo da proposta e sera
apresentado conforme descrito no Anexo IV (Check List).
7.1. Relativa a Habilitagao Juridica:
a) Registro comercial, no caso de empresa individual;
b) Ato Constitutivo, Estatuto ou Contrato social em vigor, devidamente inscrito, em se tratando de
sociedades empresérias e, quando for o caso, ata de elei¢do dos gestores;
c) Os documentos mencionados no subitem anterior deverdo estar acompanhados de todas as altera¢des
ou da consolidacao respectiva;
d) Certidao de inscricdo do Ato constitutivo, no caso de sociedades civis, acompanhada da ata de eleicédo
da diretoria em exercicio; e
7.2. Relativa a Regularidade Fiscal e Econémico-financeiro:

a) Prova de inscricdo no Cadastro Nacional de Pessoa Juridica - CNPJ;

b) Prova de inscricdo no cadastro de contribuintes estadual ou municipal, se houver, relativo ao domicilio
ou sede do fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

c) A prova de regularidade fiscal perante a Fazenda Nacional e a Divida Ativa da Unido, mediante

apresentacao de certiddo conjunta emitida pela Secretaria da Receita Federal (SRF) e Procuradoria-Geral da
Fazenda Nacional (PGFN) com informac¢des da situacdo do sujeito passivo quanto aos tributos administrados
pela SRF e a Divida Ativa da Uniéo;

d) Prova de regularidade para com a Fazenda Estadual e Municipal do domicilio ou sede do fornecedor,
ou outra equivalente, na forma da Lei;
e) Certificado de Regularidade de Situacdo perante o Fundo de Garantia do Tempo de Servico — FGTS,

ou documento equivalente, que comprove sua regularidade.



7.3.

7.4

8.

8.1.
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f) Certiddo Negativa de Faléncia ou Concordata (art.192, Lei n°® 11.101/2005), Recuperagéo Judicial ou
Extrajudicial e Execucéo patrimonial, expedidas pelo setor de distribuicdo da Justica Comum, Justica Federal e
Justica do Trabalho do domicilio ou domicilios da pessoa fisica ou juridica.

Relativa & Habilitacao técnica:
a) Empresa comprovara sua capacidade técnica na realizagdo da POC, anexo IV.

Prova de regularidade no Cadastro Nacional de Empresas Inidéneas e Suspensas (CEIS).

DOS CRITERIOS PARA ACEITA(}AO DAS PROPOSTAS

A proposta de precos devera conter o prazo de validade e planilha de custo, discriminando o custo

unitario por item e o valor total dos servicos a serem executados no IGES-DF.

8.2.

A proposta devera ser enderegcada e enviada ao IGES-DF, através do endereco eletrdnico

ihb.compras.servicos@gmail.com ou gecoc@igesdf.org, no prazo de até 02 (dois) dias Uteis a partir da publicacdo

do Ato Convocatorio e devera conter o CNPJ, endereco, responsavel e telefone para contato.

8.3.

Nos precos apresentados deverdo estar incluidas todas as despesas com materiais, mao de obra,

deslocamentos, hospedagens, ferramentas, equipamentos, seguros, taxas, tributos, incidéncias fiscais e
contribuicbes de qualquer natureza ou espécie, encargos sociais, custos diretos e indiretos e quaisquer outros
encargos, quando necessarios a perfeita execucao do objeto da presente solicitagéo.

9.

DO CRITERIO DE JULGAMENTO DAS PROPOSTAS:

9.1. Atendidos todos os requisitos estabelecidos neste documento, sera contratada a empresa que apresentar o
MENOR PRECO GLOBAL, e atenda as qualificagbes desta Especificacdo Técnica, nos termos do Regulamento
de Compras e Contratag@es do IGES-DF.

10.

DO LOCAL DE EXECUGAO:

10.1 Os servicos deverdo ser prestados nas dependéncias do Instituto de Gestdo Estratégica de Saude - IGES-DF,
situado na SHMS — Area Especial Quadra 101 — Brasilia-DF — CEP 70.335-900.

11.

DO MODELO DE PLANILHA DE FORMAGCAO DE PREGCOS E SERVICO

11.1 A proposta devera ser apresentada conforme quadro demonstrativo abaixo:

. PRECO PRECO
ITEM | Descrigéo Detalhamento UNIDADE QTDE. UNITARIO | TOTAL
Hardware Security . I
1 Module (HSM) Equipamento Instancia 2
Sistema de
2 Integracao com o Sistema Entrega 1
software
hospitalar
Servigo de
3 assinatura _d|g|tal Servigo recorrente Unitario 4.000
com Garantia de
Reposicao
Servigo de
4 Assinatura D_|g|tal Servigo recorrente Mensal 36
com validade
Juridica
5 Suporte Servigo recorrente Mensal 36
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| operacional | | |

11.2. O preco do valor total devera ser expresso em numeral e por extenso.
12. DAS SANCOES ADMINISTRATIVAS

12.1 Pelo descumprimento de quaisquer clausulas ou condigbes presentes nesta Especificagdo Técnica, serdo
aplicadas as sancdes estabelecidas nos Arts. 41 e 42 do Regulamento Proprio de Compras e Contrata¢des do
Instituto de Gestéo Estratégica de Saude — IGES-DF.

13. DA REPACTUAGCAO CONTRATUAL

13.1 Nos termos do Art. 34 do Regulamento Préprio de Compras e Contratacdes do Instituto de Gestéo Estratégica
de Saude — IGES-DF, o contrato podera, mediante justificativa, nas mesmas condi¢Bes contratuais ser aditados
com acréscimos ou supressdes que se fizerem nas obras, servicos ou compras até 50% (vinte e cinco por cento)
do valor inicial atualizado do contrato.

13.1.1 O contrato celebrado podera ser revisado ou ajustado a qualquer momento com a finalidade de otimizar
resultados em termos de qualidade e pregco em compatibilidade com a realidade de mercado, desde que seja
vantajoso para o IGES-DF.

13.2 Nos termos do Art. 36 do Regulamento Préprio de Compras e Contratagfes do Instituto de Gestédo
Estratégica de Saude — IGES-DF, o contrato podera ser revisado ou ajustado, unilateralmente, a qualquer
momento para:

| - reducdo de valores;

Il - revisdo das quantidades, mediante justificativa, vedada a ampliagédo dos valores unitarios;

Il - ajuste de prazos de inicio de etapas de execucao, de concluséo e de entrega, quando necessario, em razao de
fatos supervenientes;

IV - ajuste do objeto por outros correlatos ou similares, mediante justificativa, quando for mais vantajoso para a
gestdo e operacao das atividades;

V - reequilibrio econdmico-financeiro.

13.3. Nos termos do Art. 30 do Regulamento Proprio de Compras e Contratagdes do Instituto de Gestéo
Estratégica de Salde — IGES-DF, a prestagdo de garantia consistird em seguro garantia equivalente a 5 % (cinco
por cento) do valor do contrato.

14. DA RESCISAO CONTRATUAL

14.1 A rescisdo do Contrato se dard nos termos Artigos 35 e 38 do Regulamento Proprio de Compras e
Contratagdes do Instituto de Gestéo Estratégica de Saude — IGES-DF.

15. DA FISCALIZAGAO

15.1 A fiscalizacéo da prestacdo dos servicos sera exercida pela Geréncia de Sistemas da Superintendéncia de
Tecnologia da Informacédo do IGES-DF.

16. OBRIGAGOES DO CONTRATANTE

16.1. Exigir o cumprimento de todas as obrigacdes assumidas pela Contratada, de acordo com as clausulas
contratuais e os termos de sua proposta.

16.2. Exercer o acompanhamento e a fiscalizacdo dos servigos, notificando a Contratada por escrito da
ocorréncia de eventuais imperfeicdes no curso da execucdo dos servigos, fixando prazo para a sua correcao.

16.3. Pagar a Contratada o valor resultante da execuc¢éo dos servigos, no prazo e condi¢des estabelecidas no
Contrato.
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16.4. Emitir procuracdo especifica com poderes para representd-lo nas agbes que forem confiadas aos
advogados da Contratada.

16.5.  Fornecer todos os subsidios necessarios ao desempenho da atividade da Contratada, encaminhando os
documentos necessarios a adequada realizagao dos servicos.

17. OBRIGACOES DA CONTRATADA

171 Publicar em sua pagina web sua DPC e as PCs aprovadas que implementa;

17.2 Informar a emisséo do certificado ao respectivo solicitante;

17.3 Manter e garantir a integridade, o sigilo e a seguranca da informagéo por ela tratada;

17.4 Manter contrato de seguro de cobertura de responsabilidade civil decorrente das atividades de

certificacdo digital e de registro, com cobertura suficiente e compativel como risco dessas atividades, de
acordo com as normas do CG da ICP-Brasil;

17.5 Informar as terceiras partes e titulares de certificado acerca das garantias, coberturas, condicionantes e
limitacdes estipuladas pela apdlice de seguro de responsabilidade civil contratada nos termos acima,;

17.6 Confirmar a identidade do solicitante e a validade da solicitagéo;

17.7 Encaminhar a solicitacdo de emissdo ou de revogacdo de certificado a AC responsavel utilizando

protocolo de comunicagdo seguro, conforme padréo definido no documento CARACTERISTICAS
MINIMAS DE SEGURANCA PARA AS ARs DA ICPBRASIL[1];

17.8 Identificar e registrar todas as acdes executadas, conforme as normas, praticas e regras estabelecidas
pelo CG da ICP-Brasil;
17.9 Manter a conformidade dos seus processos, procedimentos e atividades com as normas, critérios,

praticas e regras estabelecidas pela AC vinculada e pela ICP-Brasil, em especial com o contido no
documento CARACTERISTICAS MINIMAS DE SEGURANGA PARA AS AR's DA ICP-BRASIL [1];

17.10 Manter e garantir a seguranca da informacgdo por elas tratada, de acordo com o Estabelecido nas
normas, critérios, praticas e procedimentos da ICP-Brasil;

17.11 Manter e testar anualmente seu Plano de Continuidade do Negdcio - PCN;

17.12 Proceder o reconhecimento das assinaturas e da validade dos documentos apresentados conforme
norma da ICP-Brasil;

17.13 Garantir que todas as aprovacdes de solicitagdo de certificados sejam realizadas em instalagdes técnicas
autorizadas a funcionar como AR vinculadas credenciadas.

17.14 Fornecer a garantia de Reposi¢ao do item 2, sem 6nus para a CONTRATANTE conforme descrito neste
documento;

17.14.1 Para garantia de reposicdo sera necessaria a emissdo de um novo certificado e a revogagdo do
certificado anterior.

18. PARCELAMENTO DO OBJETO

18.1. O objeto nao sera parcelado, uma vez que todos 0s servigos a serem prestados sdo componentes de uma
unica solugao de TI, a qual ndo pode ser desmembrada sem que haja perda de produtividade e economia de
escala, ja que a especificidade do objeto demanda um tratamento que inviabiliza a realizagao de suas etapas por
diferentes participantes.

18.2. O nao-parcelamento destes servigos esta amparada na legislagao especifica, conforme Acérdao TCU no
1099/2008 que manifestou o entendimento de que, havendo dependéncia entre os servigos que compdem o
objeto, a opgao pelo nao parcelamento mostra-se adequada, no minimo do ponto de vista técnico, permi ndo a
composigao, em um unico grupo (lote).

19. DO FORO

19.1 Fica eleito o foro da Circunscricdo Judiciaria de Brasilia/DF para dirimir as ddvidas ndo solucionadas
administrativamente, oriundas do cumprimento das obrigacdes estabelecidas.

Severino Silva Neto
Instituto de Gestdo Estratégica de Saude
Geréncia de Gestao de Sistemas de Tl
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Autoridade Imediatamente Superior Responséavel pela Aprovacéo do Elemento

Técnico.
Renato Ricardo Alves
Instituto de Gestéo Estratégica de Saude
Superintendéncia de Tecnologia da Informacdo e Comunicagéo
De acordo.

AUTORIZO o presente Elemento Técnico, em conformidade com o Decreto n° 39.674, de 20 de
fevereiro de 2019, conforme autorizacdo da Lei Distrital n° 6.270, de 31 de janeiro de 2019, tornando publico que
sera realizada Sele¢do de Fornecedores do dispositivo Pedido de Cotagéo, observado o Regulamento Préprio de
Compras e Contratagdes do Instituto de Gestao Estratégica de Salde — IGES-DF.

Encaminho-o para prosseguimento dos procedimentos necessarios a contratagao.

Manoel Luiz Narvaz Pafiadache
Instituto de Gestéo Estratégica de Saude — IGES-DF
Diretor Executivo de Apoio Operacional
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ANEXO |

| DO DETALHAMENTO DOS SERVICOS

‘ 1.1 DETALHAMENTO DO SERVICOS DO ITEM 1 HARDWARE SECURITY MODULE (HSM)

1.1.1 CARACTERISTICAS GERAIS

1.1.2 Possuir certificado FIPS 140-2 Level 3 e estar homogado pelo ITI, assegurando que o “appliance” HSM
ndo possua fragilidade quanto aos algoritmos, a violagdo fisica, e que ndo ofereca “backdoors” ou
subterfugios légicos que reduzam ou fragilizem as caracteristicas de seguranga do produto;

1.1.3 Estar aderente as regras do HIPAA;

1.1.4 Serresistente a violacao fisica, com apagamento das chaves em caso de violagdo do equipamento;
1.1.5 Possuir no minimo 10 particdes para armazenamento das chaves;

1.1.6 Permitir o armazenamento dentro do médulo criptogréafico de até 3000 chaves RSA 2048 bit;

1.1.7 Possuir API's PKCS#11, Microsoft CAPI, JAVA(JCA/JCE CSP) e OpenSSL;

1.1.8 Possuir aceleracéo criptogréafica em processador criptografico dedicado;

1.1.9 Ter a capacidade de gerar chaves RSA “on-board”, em processador criptografico dedicado e com tamanho
de até 4096 bits;

1.1.10 Ter a capacidade de gerar nimero randémico, de acordo com ANSI x9.17 anexo C;

1.1.11 Ter a capacidade de fazer assinatura digital, criptografia e decriptografia em hardware no processador
criptografico;

1.1.12 Ter a capacidade de gerar de realizar mais de 300 operacées por segundo com chaves RSA de 2048 bits;

1.1.13 Suportar os seguintes algoritmos de criptografia e hash: chaves assimétricas com Diffie-Hellman (1024-
4096 bit), RSA (512-4096 bit) e PKCS#1 v1.5, OAEP PKCS#1 v2.0). Assinatura digital com RSA (1024-
4096-bit), DSA (512-1024-bit), (PKCS#1 v1.5) e chaves simétricas com 3DES, AES, RC2, RC4, RC5,
CAST-128. O “Hash Digest” deve ser SHA-1, SHA-2 (160, 256, 512) e MD-5. O “Message Authentication
Code” (MAC) deve ser HMAC-MD5, HMACSHA-1, SSL3-MD5-MAC, SSL3-SHA-1-MAC. Curvas elipticas
(Eliptical Curve Cryptography - ECC) e Curvas Brainpool (padréo ICP BRASIL)



GOVERNO DO DISTRITO FEDERAL n
Instituto de Gest&o Estratégica de Salide do Distrito Federal W IGESDF
Superintendéncia de Tecnologia da Informagdo e Comunicagao

1.1.13.1 Oferecer operacgéo em alta disponibilidade;

1.1.13.2 Operar em modo de balanceamento de carga (“Load Balancing”);

1.1.13.3 Possuir interface para de tokens de backup;

1.1.13.4 Realizar “M de N” para os operadores em dispositivo com chip criptografico (smart card, tokens,
etc);

1.1.135 Permitir a conex&o entre cliente e o equipamento seja exclusivamente através de conexdo SSL de

128 bits, com certificados digitais nas duas interfaces cliente e equipamento;

1.1.13.6 Oferecer dispositivo tipo teclado (PED) com criptografia incorporada para leitura de dispositivo
chip criptografico, usado para autenticagdo de duplo fator de seguranga, dos usuarios do equipamento
como (smart card, tokens, etc);

1.1.13.7 Possuir Comand Line Interface;

1.1.13.8 Suporte aos seguintes sistemas operacionais: Windows 2008 e 2012, Solaris 8, 9, 10 (SPARC and
x86), Linux RedHat Enterprise 4,5,6 AlX 5.2,5.3

1.1.13.9 APIs criptograficas: PKCS#11,JCE, Microsoft CAPI e CNG;

1.1.13.10 Geragao de numeros aleatorios “True hardware accelerated” (ANSI X9.17)
1.1.13.11 Conectividade 2x 10/100 Ethernet, CAT5, UTP

1.1.13.12 Dimens&o: Chassi 1U

1.1.13.13 Possuir fontes 2x redundantes HOTSWAP

1.1.13.14 Padrées regulatérios U/L 1950 (EN60950) & CSA C22.2, FCC Part 15 - Classe B, Certifica¢do 1ISO
—9002;

1.1.13.15 Aderéncia aos padrdes “RoHS”, “BAC” e “EAC ePassport”

1.1.13.16 Estar homologado para funcionamento com o produto KeySecure (Fabricante Gemalto — software
ja faz parte do ambiente tecnolégico do IGES-DF.)

1.2 DETALHAMENTO DO SERVIGOS DO ITEM 2 SISTEMA DE INTEGRAGCAO COM SOFTWARE
HOSPITALAR

1.2.1 Integracdo com sistema SOULMV ja utilizado no IGES-DF.

1.2.2 Disponibilizacido dos softwares e sistemas necessario para que o acesso ao sistema de Prontuario
Eletrénico seja acessado com o Certificado Digital ICP_Brasil;

1.2.3 Realizar a integracao e disponibilizacdo dos acessos;

1.3 DETALHAMENTO DO SERVICOS DO ITEM 3 SERVICO DE ASSINATURA DIGITAL COM GARANTIA
DE REPOSICAO.

1.3.1 Servico de assinatura digital eletrdnica, para pessoa fisica padrdo ICP-Brasil, tipo A3, com validade de 3
(trés) anos, compativel com o equipamento do item 1 para 4.000 certificados;

1.3.2 Todas as emissdes de certificados, deverdo ser previamente agendadas com a Superintendéncia de
Tecnologia da Informacdo e Comunicacao do IGES-DF, através de cronograma;
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1.3.3 As emissdes presenciais, realizadas nas dependéncias da CONTRATANTE ndo ensejardo custos
adicionais;

1.3.4 Garantir a correcéo e atualizacdo motivadas por falhas técnicas e mudancas originadas de diretrizes
oriundas da ICP-Brasil, pelo periodo de 3(trés) anos para o certificado do tipo A3 contados a partir da data
de emisséo do certificado, bem como por troca de funcionério lotado IGES-DF mesmo apés a emisséo do
Certificado Digital, perda, roubo e danos ocorridos em decorréncias das atividades laborais.

1.3.5 cCaso a correcéo ou atualizacdo exija novo certificado, a empresa contratada devera efetuar a nova
emissdo, no prazo de 3 (trés) dias Uteis, contados da data de notificacdo, sem énus adicional para o IGES-
DF.

1.3.6 A validac&o do Certificado obrigatoriamente devera ser realizada por Autoridade de Registro, devidamente
credenciada junto a ICP-Brasil;

1.3.7 Ser aderente as normas do Comité Gestor da ICP-Brasil.

1.3.8 Os procedimentos de Validac&o, Verificacdo devem ocorrer em no maximo 1 hora, salvo impedimentos
técnicos e/ou documentais;

1.3.9 Notificagéo sobre expiracéo do certificado com no minimo 30 dias antes do vencimento;

‘ 14 DETALHAMENTO DO SERVICO DO ITEM 4 SERVICO DE ASSINATURA.

1.4.1.

Fornecer plataforma web para assinatura de documentos eletronicamente com validade juridica tendo

as seguintes caracteristicas:

10
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1.4.1.1 Assinar os formatos de arquivo, .Doc. .PDF,.XLS.

1.4.1.2 Acesso e assinaturas exclusivas com certificado digital ICP_Brasil;

1.4.1.3 Criacao de Fluxo de Assinaturas;

1.4.1.4 Multiplos usuarios;

1.4.1.5 cCadastro de empresa, CNPJ;

1.4.1.6 Multiplos usuarios com niveis de acesso e autorizago;

1.4.1.7 Controle em tempo real de assinaturas;

1.4.1.8 Relatérios dos documentos, com lista de participantes status e data;

1.4.1.9 Organizacéo dos documentos em pastas;

1.4.1.10 Regra de participante no fluxo;

1.4.1.11 Formato da assinatura em pdf com:

1.4.1.11.1 Assinatura em lote;

1.4.1.11.2 Notificagoes por email;

1.4.1.11.3 Resumo no final do documento

1.4.1.11.4 Rodapé

1.4.1.11.5 QRCode

1.4.1.11.6 Verificador de Assinatura

1.4.2 Fornecer acompanhamento de certificados Web ou local com as seguintes caracteristicas:

1.4.2.1 Informar Dados contidos em cada certificado digital;

1.4.2.2 Informar a validade do certificado;

1.4.2.3 Emitir notificagBes na tela dos certificados a vencer 30/15/7 e 1 dia antes do vencimento, bem como as
enviar por e-mail;

1.4.2.4 Ppossibilitar capacidade de gerir os certificados ja existentes, individualmente ou em lote;

1.4.2.5 Sistema responsivo;

15 DETALHAMENTO DO SERVICOS DO ITEM 5 SUPORTE OPERACIONAL.

1.5.1. Servigo de suporte (SAC) ao CONTRATANTE, na modalidade 24X7 com nimero 0800 para

acionamento, com acionamentos ilimitados durante a vigéncia do contrato;

11
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15.2. O servico de suporte (SAC) devera ser prestado diretamente pela CONTRATADA ndo podendo ser
terceirizado;

1.5.3. Atendimento dever ser realizado por Autoridade de Registro e/ou Instalagdo Técnica Secundaria,
devidamente credenciada junto a ICP-Brasil;

15.4. Deveréa possuir ferramenta de acesso remoto para atendimento a CONTRATANTE com no minimo as
caracteristicas abaixo:

15.4.1. Encriptac@o AES 256-Bit end-to-end;

154.2. RSA com mudanca de chave Diffie-Hellman

1.54.3. Autenticacdo de dois fatores (2FA)

1.54.4. Certificagdo ISO 27001:2013 (gestao de seguranc¢a de informagéao)

1.5.45. Filtragem de portas

1.5.4.6. Lista negra / lista branca

1547. Assinatura do cddigo

1.5.4.8. Auditorias externas de seguranga e testes de penetragdo

1.5.4.9. Transparéncia de fun¢des (sem modo de discrigéo)

1.5.4.10. Criptografia de palavra-passe

1.5.4.11. Protecéo contra intruséo por forga bruta
15.4.12. Opcéo Intranet (somente LAN)

1.5.4.13. Suporte de proxy reverso

15.4.14. Opcéo de gravacdo automatica de sessao
15.4.15. Gestéo de acesso

1.5.4.16. Sistema de gestao de incidentes (IMS)
1.5.4.17. Logs e responsabilidade

1.5.4.18. Restricdo de caracteristicas

1.5.5. Devera gravar os atendimentos realizados através da ferramenta de acesso remoto e manté-los pelo
prazo de 6 (seis) meses apos finalizagdo de cada acesso remoto;

1.5.6. Devera disponibilizar os arquivos do acesso remoto mediante solicitagcdo formal da Superintendéncia
de Tecnologia da Informagé&o do IGES-DF.

1.5.7. Fornecer ferramenta on-line para abertura e acompanhamento de Ordens de Servigo a serem
realizadas pela CONTRATANTE

1.5.8. Suporte de equipe técnica de:

1.5.8.1. Nivel | - Atendimento receptivo telefénico, chat, e-mail e WhatsApp;

1.5.8.2. Nivel Il - Atendimento Ativo/receptivo com acesso remoto;

1.5.8.3. Nivel Il — Davidas Técnicas sobre o Certificado Digital através de e-mail e ligac@es.

1.5.9. Possuir ferramenta para abertura de chamados técnicos via internet com disponibilidade 24 X 7.

ANEXO Il

PROPOSTA PADRONIZADA

Ao Instituto de Gestao Estratégica de Salde do Distrito Federal- IGES-DF

A empresa (razdo social), inscrita no CNPJ sob o numero
, inscricdo estadual numero , sediada no endereco

(citar endereco completo), para fins de participacdo no presente

processo Sele¢do de Fornecedores n.° , vem pela presente apresentar - em anexo - sua

12
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proposta de precos, de acordo com as exigéncias do Ato Convocatoério supracitado.
- PRECO PRECO
ITEM | Descrigéo Detalhamento UNIDADE QTDE. UNITARIO | TOTAL
Hardware Security . A
1 Module (HSM) Equipamento Instancia 2
Sistema de
2 Integracao com 0 Sistema Entrega 1
software
hospitalar
Servigo de
3 assinatura Q|g|tal Servigo recorrente Unitario 4.000
com Garantia de
Reposicdo
Servigo de
4 Assinatura D|g|tal Servigo recorrente Mensal 36
com validade
Juridica
5 Suportg Servigo recorrente Mensal 36
operacional

1). Prazo de validade da proposta é de 90 (noventa) dias corridos, contados a partir da sua assinatura.

2). Declaramos estar cientes de todas as cldusulas do instrumento convocatério, bem como de seus anexos.
3). Apresentamos, conforme exigido no Ato Convocatério, os dados bancérios para pagamento mediante depdsito
bancério em conta corrente, constando:

- Nome e nimero do Banco:

- Agéncia:
- Nimero da conta concorrente:

4). Declaramos que nos pregos cotados estdo incluidas todas as despesas, tais como tributos, seguros, transporte,
pagamento de mao de obra, treinamento, frete até o destino, seguros, garantia e todos os demais encargos e/ou
descontos porventura existentes.

Local/data

(Assinatura do responsavel pela empresa)
Nome/Cargo

13



GOVERNO DO DISTRITO FEDERAL
Instituto de Gestédo Estratégica de Salde do Distrito Federal
Superintendéncia de Tecnologia da Informacéo e Comunicagéo

IGESDF

INSTITUTO DE GESTAG ESTRATEGIC
DE SAUDE DO DISTRITO FEDERAL

14



GOVERNO DO DISTRITO FEDERAL
Instituto de Gest&o Estratégica de Salide do Distrito Federal W IGESDF
Superintendéncia de Tecnologia da Informagdo e Comunicagao

ANEXO 1l - PROVA DE CONCEITO - POC

1. A empresa participante do Ato Convocatorio, classificada com a melhor oferta devera ser convocada pela
comissdo de compras do Instituto de Gestdo Estratégica de Salde para realizagdo da Prova de Conceito -
POC, no prazo de até 2 (dois) dias Uteis, apds abertura das propostas, obedecendo ao seguinte rito:

1.1. O IGESDF ir4 constituir uma comissao para avaliacdo da POC e sera composta por colaboradores da area
técnica da SUTIC.

1.2. A empresa convocada para a POC devera demonstrar na prova de conceito 100 % (cem por cento) das
funcionalidades descritas no Anexo |.

1.3. Caso a empresa convocada para a POC ndo demonstre qualquer funcionalidade da solugdo, sera
automaticamente desclassificada. A comissdo de compras do IGESDF convocara a empresa classificada em
segundo lugar e sucessivamente até a comprovagédo das funcionalidades.

1.4. A comisséo julgadora do IGESDF seguira um roteiro como parametro do Ato Convocatorio para conferir
todas as funcionalidades requeridas.

1.5. Sera disponibilizado um local com estrutura adequada para a realizacéo da prova de conceito.

1.6. A prova de conceito terd duragdo maxima de até 2 (dois) dias, nos horarios de 08:00 as 12:00 e 14:00 as
17:00 h.

1.7. A comissdo de compras, subsidiada pela area técnica da SUTIC, emitira um laudo da(s) POC (s)
realizadas.
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ANEXO IV = CHECK LIST

CHECK LIST - PARA CONTRATACAO DE SOLUGCAO DE SERVICOS DE SEGURANGA E ALTA

DISPONIBILIDADE

Descricéo

Nr. Pag

Proposta

Proposta de prego (conforme modelo em anexo)

Documentos para Habilitagao:

Habilitagdo Juridica:

Procuracéao

Identidade

Contrato Social

Regularidade Fiscal e Econdmico-financeiro:

Prova de Inscricdo e Situacdo CNPJ (site RFB)

Inscrigdo no cadastro de contribuintes estadual (SEF)

A prova de regularidade fiscal perante a Fazenda Nacional e a Divida Ativa da Unido,
mediante apresentagdo de certiddo conjunta emitida pela Secretaria da Receita Federal
(SRF) e Procuradoria-Geral da Fazenda Nacional (PGFN) com informag8es da situagédo
do sujeito passivo quanto aos tributos administrados pela SRF e a Divida Ativa da Unido

Certiddo Negativa de Débito com a Fazenda Distrital

Certidao Regularidade FGTS

Certidao de Faléncia e Concordata

Certiddo Negativa de Débitos Trabalhista (TST)

Cadastro nacional de empresas inidéneas e suspensas - CEIS

Cadastro nacional de empresas punidas - CNEP

Cadastro Nacional de Condenacgbes Civeis por Atos de Improbidade Administrativa,
mantido pelo Conselho Nacional de Justica — CNJ

Cadastro Nacional de Empresas Inabilitadas e Inidoneas — TCU

Qualificacdo Técnica: POC

Declaracbes
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