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1. DO OBIJETO

O presente Elemento Técnico tem por objeto o registro de prego para contratagdo de
empresa especializada na prestagdo de Central de Servigo Técnico, Service Desk (remoto e presencial),
Operacgdo e Sustentagdo de Infraestrutura, Monitoragdo de Ambiente e Implantagdo de Novos Servigos
de TI, utilizando recursos humanos, processos e ferramentas adequadas, com base em padroes
técnicos de qualidade e desempenho estabelecidos neste documento e com base nas melhores
praticas de mercado difundida pela ITIL, COBIT, ISO/IEC 20.000, conforme exigéncias estabelecidas
neste Elemento Técnico.

2. JUSTIFICATIVA DA AQUISICAO

A Tecnologia da Informa¢do e Comunicagdo (TIC) é hoje o recurso mais usado para a
otimizagdo dos servigos de todas as areas de negdcio, pois promove medidas que tornam seus
procedimentos ageis, integrados, seguros e, sobretudo, acessiveis a todos.

Atualmente, o IGESDF da suporte a diversas solugdes de Tecnologia da Informacdo, as
quais, por sua vez, ddo suporte aos diversos processos de trabalho de todas as unidades deste
Instituto. Em decorréncia disso, passou a depender de uma grande estrutura de Tl, cujo funcionamento
requer carater ininterrupto para a boa e regular realizagdao de suas atividades. A infraestrutura de Tl é
composta por variadas solugdes, isso faz com que o ambiente tecnoldgico requeira servigos técnicos
de Tl de elevado nivel de especializagdo.

Um dos contratos de servicos que apoia a Superintendéncia de Tecnologia da
Informagdo e Comunicagdo (SUTIC) é o contrato n2 097/2018, cujo objeto é a “entrega de central de
servigcos técnicos e suporte de campo para atendimento aos usudrios e sustentagdo de ambientes e
melhoria continua para solugdes de TIC, orientada pelo atendimento de servicos minimos exigidos,
com foco na continuidade, disponibilidade e estabilidade para servicos em operagdo no IGESDF” Este
contrato passou por uma andlise da Controladoria Geral da Unido — CGU, que recomendou o
planejamento de uma nova contratagdao, em substituicdo ao atual, para sustentar adequadamente as
demandas do Instituto.

Importante ressaltar que o contrato atual deverd serd mantido até que o novo contrato
seja assinado, para que seja realizada toda a transigdo dos servigos, mitigando-se, assim, os riscos de
indisponibilidade dos programas de governo que sdo sustentados pela infraestrutura de TIC do
IGESDF.

Outra ressalva a se fazer, é referente a métrica utilizada para o faturamento.
Atualmente, o IGESDF utiliza o Item de Configuragao para a execugdo do faturamento e ndo mais UST
ou outros modelos defasados de mercado. A SUTIC acredita que essa métrica inclina-se a busca de
maior eficiéncia na execugdo dos servigos por parte da Contratada, visto que quanto mais estavel e
maduro o ambiente tecnoldgico em que presta o servigos, maiores serdo seus ganhos, em razio da
menor necessidade de intervengbes. Financeiramente vantajoso também para este Instituto, pelo fato
dos Itens de ConfiguragGes serem dinamicos, deste modo, possibilitando que hajam intervengGes para
a diminui¢do destes, consequentemente gerando economia.

Ante o exposto, faz-se necessdria a contratagdo de empresa especializada para a
prestacdo de servicos de Service Desk (Central de Servicos) e Operagdo, Sustentagdo e



Monitoragdo de Infraestrutura de TI, baseados nas melhores praticas de mercado para a gestdo
de servicos de TIC, e atendendo as especificacboes, padrées de desempenho e qualidade
estabelecidos, a fim de contribuir para a eficiéncia da utilizagdo dos recursos de TIC do Instituto
de Gestao Estratégica da Saude do DF.

3. JUSTIFICATIVA DO QUANTITATIVO A SER ADQUIRIDO

Os quantitativos a serem adquiridos foram estimados para atender as necessidades do
IGESDF pelo periodo de 36 (trinta e seis) meses, a contar de sua assinatura, podendo ser prorrogado,
por acordo entre as partes, mediante a Termo Aditivo e ndo podera ultrapassar o limite maximo de 60
(sessenta) meses, conforme preconiza o paragrafo Unico, do art. 29, do Regulamento Préprio de
Compras e Contratagdo do Instituto de Gestdao Estratégica de Saude IGESDF.

Os quantitativos dos servicos a serem prestados, descritos no item 5, foram estimados
através de levantamentos realizados durante o periodo de Setembro de 2018 até a presente data,
detalhados nos itens 7 e 8 deste Elemento Técnico. O Item 7 descreve o inventario do ambiente
tecnolégico do IGESDF e os servigos que estdo em produgdo atualmente, este mesmo item detalha
quais sdo os servicos a serem operados/monitorados. Ja4 no Item 8 estdo descritos a volumetria de
atendimentos realizados pela equipe de suporte técnico e operagdo/sustentacdo durante o periodo de
Fevereiro de 2019 até Fevereiro de 2020.

Baseado nas informagGes acima referenciadas, a SUTIC identificou quais os servigos
deveriam ser contratados, bem como seu quantitativo.

4. DO PARCELAMENTO DO OBJETO

A contratagdo ora pretendida a ser atendida por um Unico fornecedor, se mostra mais
adequada, neste caso, visto que se o servigo fosse dividido em itens ou lotes diferentes, apesar de
oferecerem solugdes similares em conceito, os fornecedores trabalham com caracteristicas de
execugao diferentes, o que poderia acarretar numa incompatibilidade técnica para integragdo de toda
solugdo.

Conforme Acérddo 861/2013-Plendrio: "E licito os agrupamentos em lotes de itens a
serem adquiridos por meio de pregdo, desde que possuam mesma natureza e que guardem relagéo
entre si. Além disso, a solugdo de TI, objeto da contratacdo em tela, possui uma natural
indivisibilidade, o que também inviabiliza a contratagdo de seus servigos por item de forma separada.”

Segundo o acoérddo 5260/2011 — TCU — 12 camara, de 06/07/2011: “Inexiste ilegalidade
na realizagéo de pregéo com previsdo de adjudicagdo por lotes, e ndo por itens, desde que os lotes
sejam integrados por itens de uma mesma natureza e que guardem correlagdo entre si”. A adjudicagéo
global proposta nesse documento agrupa solugéo e servicos de uma mesma natureza, que guardam
correlagdo entre si, seja por similaridade técnica ou de tecnologia, bem como de aplicabilidade em
busca de uma unica solugdo, sem causar qualquer prejuizo a ampla competitividade."

Partir as contratagdes, deixando a possibilidade de empresas diferentes prestarem os
servigos, € assumir um grande risco para este Instituto, pois deixara aberta a oportunidade para
problemas de integracdo e de administragdo da solugdo contratada.

Nesse sentido, em respeito a legislagao vigente e na busca pela economicidade, se
optou por garantir a padronizagdo dos servigos a partir da contratagdo de um Unico prestador para
realizar os servicos em questdo.

Este Instituto entende que para manter a padronizagdao dos servigos contratados, devido
ao tratamento técnico que demanda que o fornecedor dos servigos tenha conhecimento sobre toda a
solugdo, a forma de contratagdo mais indicada é aquela que ndo necessita do parcelamento do objeto.

5. ESPECIFICAGAO DO OBJETO

5.1. A descricdo da contratagdo abrange a prestagdo dos servicos de Central de
Servigos/Service Desk (remoto e presencial), Operagdo e Sustentagdo de Infraestrutura de TI,
Monitoragdo de Ambiente de Tecnoldgico e Implantagdo de Novos Servigos de Tl, garantindo a efetiva
prestagdo de servigos, mantendo os servigos disponiveis a todas as areas do IGESDF. Segue abaixo a
descrigdo e quantidade necessaria:

Item Descricao Qtd.

1 ||Service Desk - Remoto 36 Meses

2 ||Service Desk - Presencial 36 Meses




3 ||Operacao e Sustentagao de Infraestrutura de Tl||36 Meses

4 ||[Monitoragcao de Ambiente Tecnologico 36 Meses

8.000 Horas
5 |[lmplantacdo de Novos Servigos de Tl

5.2. Descri¢cdao dos Servigos:

5.2.1. Service Desk (Modalidade Remoto)— Servigo de suporte, atendimento de Tl telefénico
e remoto aos usuarios, relacionados as requisicGes de servigos e incidentes (Central de Servigos) e
encaminhamento dos chamados para os niveis mais especializados, conforme a necessidade. Este
servigo devera ser resolutivo quanto a solicitagdo de servigo ou incidente.

5.2.2. Service Desk (Modalidade Presencial)— Servigo de suporte e atendimento presencial
de TI de nivel mais técnico e, quando necessario, encaminhamento dos chamados para os niveis mais
especializados.

5.2.3. Operagdao e Sustentagao de Infraestrutura — Suporte técnico especializado para
servigos e solugBes de Tl em produgdo no IGESDF. Considerando a diversidade dos servigos e a
complexidade das solugGes, a operagdo é segmentada em areas de atuagdo, sendo:

e Suporte a Redes: Atividades de operagao e sustentagao de infraestrutura de redes de
comunicagao, englobando equipamentos e servigos das diversas topologias de redes (LAN,
WAN, MAN e Internet) e servigos basicos de rede;

e Suporte aos Servidores e Sistemas Operacionais: Atividades de operagéo de
servidores fisicos e virtuais, solugao de virtualizagao e suporte aos sistemas operacionais
Windows e Linux;

e Suporte a Ativos de Seguranca da Informacgao: Atividades de operacéo e assessoria
aos ativos que garantem a seguranga e monitoram os servigos de Tldo IGESDF, como
Firewalls e Antivirus. Atividades de analise e tratativa de eventos de violagdo de Seguranga
da Informacgao relativas aos ativos de Tldo IGESDF.

5.2.4. Monitoracdo de Ambiente Tecnoldgico: Atividade de monitoragdo de estado em
tempo real, acompanhando alertas de falhas ou qualquer anormalidade, permitindo a¢do proativa
antes do comprometimento do servigo.

5.2.5. Implanta¢do de Novos Servicos de Tl Atividades evolutivas, solicitagdes especificas
com carater de projetos, executado sob demanda.

6. DETALHAMENTO DOS SERVICOS

6.1. Consideragdes Gerais:

6.1.1. A prestacdo de servicos de Infraestrutura de Tl deverd ser executada e entregue nos

padrées de qualidade estipulados e a custo previamente estimado;

6.1.2. Prestar os servigos dentro dos parametros e rotinas estabelecidos neste processo de
contratagdo, com observancia as recomendagdes aceitas pela boa técnica, normas e legislagdo, bem
como observar conduta adequada na utilizagdao dos materiais, equipamentos e ferramentas;

6.1.3. Manter atualizada a base de conhecimento do IGESDF com a documentagdo mais
recente. Todos os procedimentos operacionais, rotinas, templates e parametros de configuragdo
utilizados e definidos na vigéncia do contrato deverdao constar desta base;

6.1.4. Realizar todas as tarefas com base em boas praticas nacionais e internacionais
voltadas para tecnologia da informagdo, preconizadas por modelos como ITIL (Information Technology
Infraestructure Library) e MGP SISP (Metodologia de Gerenciamento de Projetos do SISP), bem como de
acordo com as normas e procedimentos do IGESDF.

6.1.5. A defini¢do do objeto desta contratagdo obedece a um agrupamento de servigos
especializados por natureza, com caracteristicas e complexidades técnicas diferenciadas entre si, que
requerem a adogdo de metodologias e de boas praticas para alcangar o alto nivel de maturidade nos
servigos executados.

6.1.6. Suporte de 12 Nivel: Refere-se ao 12 contato com as requisi¢Ges e incidentes relativos
aos servicos de TI. Deverd ser executado por uma Central de Servigos e sua finalidade é a resolugdo
de incidentes e requisi¢des através de suporte telefonico e/ou remoto a partir de conhecimento
previamente definidos para esta equipe.

6.1.7. O suporte de 12 nivel deverd atender os chamados originados através de ligacdo
telefénica ou ferramenta de gestdo de demandas da Central de Servigos.

6.1.8. Suporte de 22 Nivel: Refere-se ao atendimento presencial/remoto, equipe responsdavel
pela resolugdo de demandas que ndo puderem ser resolvidas pelo Suporte de 12 nivel, no caso de



necessidade de acompanhamento local ou quando necessitar de conhecimento especifico. O suporte
pode ser remoto, quando ndo houver a necessidade ou possibilidade de atendimento presencial.

6.1.9. Suporte de 32 Nivel: Refere-se a equipe responsavel por operar e sustentar a
operacionalidade do ambiente tecnoldgico. Atender os chamados que ndao puderem ser resolvidos
pelos suportes de 12 e 22 nivel, por necessitarem de conhecimento avangados.

6.1.10. O suporte remoto (12, 22 e 32 nivel) devera ser realizado por ferramenta disponibilizada
pela CONTRATADA.

6.1.11. Deverdo ser implementadas as disciplinas de Gerenciamento de Incidentes,
Cumprimento de Requisicdes, Gerenciamento de Mudangas, Gerenciamento de Problema,
Gerenciamento de Configuragdo e Ativos de Servigo e Gerenciamento de Nivel de Servigo.

6.1.12. A Monitoragdo dos servigos consiste em monitorar os parametros de estado, em tempo
real, para equipamentos, aplicagdes e servigos, de modo que uma alteracdo significativa e indicativa
de uma falha ou qualquer anormalidade, permitindo a acdo proativa antes do comprometimento do
servigo. O NOC devera ser remoto, em instalagdes externas ao IGESDF.

6.1.13. A atual ferramenta de ITSM utilizada pelo IGESDF é o OTRS em sua versdo 5.

6.1.14. Toda a operagdo do Service Desk devera ser acompanhada por profissional com perfil
de Coordenador de Service Desk, que devera buscar a garantia de atendimento dos chamados
registrados pelos usuarios de Tl, dentro dos padrdes e niveis de servigos estabelecidos.

6.1.15. Sempre que houver a necessidade de acionamento de garantia ou assisténcia técnica
de equipamentos de fornecedores do IGESDF, os profissionais da CONTRATADA deverdao efetuar a

abertura de chamado juntou ao fornecedor e registrar a informagdo na ferramenta de gestdo de
demandas para o acompanhamento do andamento, encerramento e cumprimento do SLA, devendo ser
realizado o acompanhamento operacional até sua conclusdo. Quando os atendimentos ndo ocorrerem
dentro dos parametros ja estabelecidos, notificar a CONTRATANTE.

6.1.16. A CONTRATADA devera, sempre que demandada, realizar analise e avaliagdo de riscos,
bem como implementar os controles selecionados para tratamento de riscos, e elaborar, atualizar e
exercitar os Planos de Recuperagdo de Desastre relacionado aos ativos que sustentam os servigos de
Tl.

6.1.17. Devido as caracteristicas das atividades finalisticas do IGESDF, os servigos técnicos que
gerarem indisponibilidade aos servigos das unidades deverdo ser executados fora do hordrio
comercial.

6.1.18. Todo o trabalho realizado pela CONTRATADA estara sujeito a avaliagdo técnica, sendo
homologado quando os servigos executados e seus respectivos relatérios dos servigos prestados
estiverem de acordo com o padrdo exigido pelo IGESDF;

6.1.19. Os relatdrios operacionais e gerenciais serdo elaborados e evoluidos no decorrer da
execugdo do contrato;

6.1.20. Todo o trabalho realizado pela CONTRATADA devera estar em conformidade com as
normas, padroes e diretrizes definidas pela Tl do IGESDF;

6.1.21. A CONTRATADA caberd sanar as irregularidades apontadas na execugdo técnica e
contratual, submetendo entregas ou atividades impugnadas a nova verificagdo, sem prejuizo da
aplicagdo das glosas e sangdes legais cabiveis;

6.1.22. O IGESDF podera, a qualquer tempo, sem 6nus e dentro de suas conveniéncias técnicas,
modificar padroes técnicos, metodoldgicos e arquitetura tecnoldgica;

6.1.23. A CONTRATADA devera realizar servigos de resolugdo de incidentes a qualquer tempo,
incluindo horarios noturnos, e em fins de semana e feriados, mesmo quando a causa raiz do incidente
for de responsabilidade de terceiros.

6.1.24. Possiveis indefinicbes, omissdes, falhas ou incorregdes das especificagbes ora
fornecidas ndo poderdo constituir pretexto para a CONTRATADA alegar redugdo de desempenho.
Consideram-se, inapelavelmente, a CONTRATADA e seus Analistas/Especialistas como altamente
especializadas nos servicos em questdio e que, por conseguinte, deverdo considerar as
complementagdes e providéncias técnicas por acaso omitidos nas especificagdes, mas implicitos e
necessarios ao perfeito e completo funcionamento dos servigos do IGESDF.

6.1.25. Ndo serdo admitidos estagidrios para prestar quaisquer servicos objeto deste
instrumento.
6.1.26. A CONTRATADA é responsavel por dimensionar, organizar e gerenciar o quantitativo de

profissionais em turnos de trabalho necessarios para o cumprimento do objeto contratado de acordo
com os niveis de servigos exigidos pelo IGESDF.

6.1.27. A CONTRATADA devera garantir a disponibilidade da infraestrutura necessdria para o
atendimento das requisi¢des e incidentes de servigos de Tl, entre eles ferramentas de ITSM, links de
comunicagdo, caixa de correio. As interrupgOes de acesso aos servigos de Service Desk que resultem
em atrasos no atendimento dos chamados, serdo de exclusiva responsabilidade da CONTRATADA, a
qual arcara com glosa, multa, sangao ou penalidades cabiveis em lei.



6.1.28. A execugdo do contrato sera baseada no modelo no qual a CONTRATANTE é
responsavel pela gestdo do contrato e pela verificagdo dos resultados esperados e dos niveis de
qualidade exigidos frente aos servicos entregues, e a CONTRATADA é a responsavel pela execugdo
dos servigos e gestdo dos recursos humanos e fisicos necessarios.

6.2. Service Desk (Modalidade Remoto)

6.2.1. O Service Desk é responsdvel pela recepgdo e registro de todas os chamados relativos
aos servicos de Tl providos pelo IGESDF. Deve também estar apto a prestar orientagdes, fornecer
informacdes, além de receber reclamagdes ou comentarios a respeito dos servigos de TI.

6.2.2. O Service Desk deve estar disponivel aos usudrios do IGESDF por meio do Portal de
Atendimento e por linha telefénica gratuita (0800). Sendo que o atendimento por linha telefonica deve
ser feito preferencialmente pelo suporte de 12 nivel.

6.2.3. Todo o atendimento e operagdo do Service Desk, bem como sua gestdo, deve ser feita
por meio de ferramenta de ITSM, sempre alinhada aos processos, procedimentos, normas e Diretrizes
definidas pelo IGESDF.

6.2.4. A apresentacdo do Catdlogo de Servicos no portal de atendimento e o registro dos
chamados devera refletir o Catdlogo de Servigos de Tl definido pelo IGESDF. Este serd o catdlogo
principal por meio do qual os usudrios normalmente irdo demandar os servigos de Tl e registrar os
incidentes e problemas.

6.2.5. Suporte Remoto (12 e 22 nivel), serd prestado por telefone, via ferramenta
disponibilizada pela CONTRATADA. O IGESDF ndo possui ferramenta propria de acesso remoto.

6.2.6. O atendimento por telefone devera ser feito por linha de ligagdo gratuita (0800) para o
usuario de Tl, sendo permitida a origem da ligacdo ser por telefone fixo ou mdvel, devendo esta linha
ser fornecida pela contratada as suas custas.

6.2.7. Os servigos deverdo ser executados por profissionais capacitados e com perfis técnicos
adequados as necessidades do ambiente de Tl existente.

6.2.8. O suporte de 12 Nivel (Central de Servigos) serd o primeiro ponto de contato com os
usuarios e quando houver a necessidade de atendimento local ou especializado, os chamados deverao
ser encaminhados para a torre de servi¢o adequada que dara continuidade ao atendimento.

6.2.9. A Central de Servigos serd responsavel por fazer as interagdes no chamados com
pendéncias (o qual pausa a contabilizacdo do SLA), previsto na tabela 5, no indice de Interagdo em
chamados Pendentes.

6.2.10. A equipe de Suporte de 12 Nivel deverd ser capaz de visualizar e interpretar a
monitoracdo feita pela equipe do NOC, com o intuito de fornecer uma informagdo mais precisa a
respeito dos problemas com os servigos.

6.2.11. A equipe de Suporte de 12 Nivel devera estar apta a executar as atividades relacionadas
abaixo, dentre outras:

a) Atender aos chamados com saudagdo padronizada;

b) Prestar suporte remoto de primeiro nivel aos usuarios de Tl, com o objetivo de atender e
resolver em primeira instancia as duvidas, requisicdes de servigos e incidentes, para os quais houver
solugdo imediata;

c) Atuar como ponto Unico de contato entre os usuarios e demais equipes de TI;

d) Recepcionar, registrar, classificar, priorizar e localizar todos os chamados direcionados a area
de TI, solucionando os de sua competéncia;

e) Manter a base de conhecimento atualizada com os procedimentos, solugdes de contorno ou
definitivas utilizadas em todos os atendimentos concluidos;

f) Manter atualizado o inventario de softwares e hardwares do IGESDF;

g) Monitorar e acompanhar o status de todos os chamados registrados, mantendo os usuarios
informados periodicamente sobre o estado e andamento dos seus chamados;

h) Finalizar os chamados resolvidos neste nivel, apds o registro da solugdo adotada e demais
informag0es necessdrias a geragdo das estatisticas de atendimento;

i) Encaminhar os chamados ndo solucionados ou ndo definidos para atendimento pela equipe
de Suporte de 12 Nivel, para o suporte de 22 nivel, ou demais equipes;

j) Realizar contatos com os usuarios para obtencdo de detalhes adicionais a respeito de
chamados abertos, ainda que o chamado ja tenha sido repassado para outra equipe;

k) Manter os usuarios informados sobre mudancgas planejadas e indisponibilidade de servigos de
TI;
1) Registrar no Sistema de ITSM todo e qualquer andamento, observagado relevante, informacgao

fornecida pelo usudrio ou outras equipes, referentes aos chamados, de forma a documentar as
informacdes coletadas;



m) Correlacionar incidentes abertos com outros incidentes, problemas ou mudangas que tenham
a mesma causa raiz, de forma a possibilitar o fechamento conjunto daqueles correlacionados;

n) Esclarecer duvidas e orientar usuarios a respeito da utilizagdo, configuragdo, disponibilidade
e instalagdo de aplicativos, sistemas de informag¢do, de mercado quando os institucionais,
equipamentos, normas e procedimentos sobre o ambiente tecnoldgico do IGESDF e seu uso;

o) Responder pedidos de informagdo dos usuarios relativos a situagdo de chamados abertos;

p) Dar o retorno aos usudrios quando os chamados ndao forem passiveis de solugdo no prazo
estabelecido e informar ao gestor do contrato;

q) Acompanhar a situagdo dos incidentes e requisigdes de servigos, desde o seu registro até a
conclusdo e aceite do usudrio, ainda que haja repasse para outra equipe interna ou externa;

r) Identificar e reportar imediatamente aos responsaveis da Central de Servicos os problemas
criticos ou que acarretem impactos significativos ao ambiente;

s) Executar intervengdo remota nas estagdes de trabalho dos usuarios, mediante autorizacdo do
mesmo, para diagndstico, configuragdo, instalagdo e remogdao de aplicativos, sistema operacional,
além de atualizagdo de softwares, componentes, equipamentos e servigos, de acordo com instrugdes
ou manuais previamente definidos;

t) Efetuar o recebimento, registro, encaminhamento e gerenciamento de reclamagdes,
sugestbes, opinides e elogios de usuarios quanto aos servigos de Tl;

u) Executar outros servigos correlatos ao atendimento de usuarios.
6.3. Service Desk (Modalidade Presencial)
6.3.1. Os servigos de suporte presencial deverdo ser prestados em todas as unidades do

IGESDF, que atualmente é composto pelo Hospital de Base, Hospital de Santa Maria, as 06 (seis)
Unidades de Pronto Atendimento do Distrito Federal, a unidade administrativa do SIA e do PO700.
Durante a execugdo do contrato pode haver a inclusdo de novas unidades ou exclusdo das mesmas.

6.3.2. O suporte presencial podera ter equipe de 22 Nivel alocada em todos os Hospitais,
Unidades de Pronta Atendimento — UPAs e Unidades Administrativas, podendo a CONTRATADA
solicitar, a qualquer momento, a disponibilizacdo de recurso presencial. Seguem unidades em que os
servigos deverdo ser prestados:

UNIDADES ENDERECO

Hospital de

Base SMHS - Area Especial, Q. 101 - Asa Sul, Brasflia - DF, 70330-150

Hospitalde |5 - 4ra AC 102, Coni. A, B, C e D, s/in° — Santa Maria/DF — CEP: 72.502-100
Santa Maria

UPA

a4 Area Especial D, Via P1 Norte - Ceilandia, Brasilia - DF, 72225-270
Ceilandia

UPA

Samambaia QS 107, Conjunto 4, Area Especial — Samambaia Sul. CEP: 72.322-700

UPA Recanto

das Emas Q. 102 — Area Especial 1 — Avenida Recanto — CEP: 72.600-228

UPA Ndcleo

. DF — 075 KM 180, Area Especial EPNB - CEP: 71.732-010
Bandeirante

UPA

. DF-420, em frente a AR-13, préximo ao COER - 73.080-050
Sobradinho

UPA Sao

™ QD 102 conj. 1 LT 1, Residencial Oeste, Sao Sebastido - CEP: 71.692-101
Sebastido




PO700 Edificio PO 700 - Setor de Radio e Televisdo Norte (SRTVN) - Quadra 701 - Lote
D - 3°andar - Asa Norte - Brasilia/DF - CEP: 70.719-040

SIA SIA, Trecho 17, Rua 06, Lote 115 - CEP: 70.297-400

6.3.3. Durante a vigéncia do contrato, o IGESDF podera mudar o enderego de suas unidades.

6.3.4. Podera ser solicitado pela CONTRATANTE atendimento presencial fixo em determinado

setor por tempo a ser acordado mediante impacto/urgéncia de fato especifico.

6.3.5. A CONTRATADA devera realizar visitas preventivas presenciais em todas as unidades do
IGESDF. Em cada visita preventiva a CONTRATADA deverd produzir relatério demonstrando as
atividades desenvolvidas na visita, descrevendo a situagdo do ambiente tecnoldgico, apontando
quaisquer anormalidades encontradas e sugerindo possiveis melhorias.

6.3.6. Todos os custos operacionais, de transporte e de profissional, para a realizagdo das
visitas preventivas deverdao ocorrer por conta da CONTRATADA.

6.3.7. Os servicos deverdo ser executados por profissionais especializados e com perfis
técnicos adequados as necessidades do ambiente de Tl existentes.

6.3.8. A equipe de suporte presencial serd responsdvel por prestar servigos conforme as
atividades bdasicas, dentre outras:

a) Realizar, quando necessdrio, as atividades descritas para o suporte remoto (de 12 Nivel);

b) Prestar suporte presencial ou remoto, de 22 nivel, aos usuarios do IGESDF, no atendimento de
duvidas, requisi¢cdes de servigos e resolugdes de incidentes ou problemas nao resolvidos pelo suporte
de 12 Nivel;

c) Executar requisicbes de servigos padronizadas, tais como criagdo de contas de usudrios,
inclusdo/exclusdo de contas de usudrios em grupos, reset de senhas, dentre outras, nos diversos
servicos e ambientes de TI.

d) Contatar as equipes internas da area de Tl do IGESDF para auxilio no diagndstico ou solugdo
do chamado do usuario, se necessario;

e) Registrar, diagnosticar e solucionar problemas referentes aos servigos de Tl do IGESDF.

f) Minimizar o impacto dos incidentes que ndo podem ser prevenidos;

g) Criar, atualizar, configurar e instalar imagens padrdao de estagdes de trabalho e notebooks;

h) Operar e administrar ferramentas de gerenciamento de hardware e software de estagdes de
trabalho;

i) Escalar os chamados ndo resolvidos neste nivel para os niveis de suporte superiores ou

fornecedores de servigos e produtos de Tl contratados pelo IGESDF, quando houver necessidade;

j) Oferecer orientagdes técnicas e dicas quanto ao uso de funcionalidades e facilidades
disponiveis nos softwares basicos, aplicativos, sistemas de informagdes e equipamentos de Tl em
geral;

k) Apoiar e orientar tecnicamente o suporte de 12 Nivel, quando necessario;

1) Realizar instalagdes e atualizagdes de softwares;

m) Realizar montagens, desmontagens e movimentagdes de equipamentos de Tl;

n) Realizar montagens, desmontagens e movimenta¢des de equipamentos que compdem as

salas de reunido/videoconferéncia;

o) Executar outros servigos correlatos ao atendimento de usudrios;
p) Efetuar manutengdo de computadores, notebooks e componentes similares.
6.3.9. Os chamados registrados para a TI, devem ser classificadas como incidentes ou

requisicdes, de acordo com as definicbes da ITIL v3. Também devem ser categorizados conforme
Catalogo de Servigcos, mecanismo pelo qual o chamado deve ser distribuido para a fila de atendimento
mais adequada.

6.3.10. Niveis de Atendimento: Os incidentes ou requisicdes de servigo serdo classificados de
acordo com os critérios estabelecidos pelo IGESDF, considerando-se: impacto, urgéncia e prioridade.

6.3.11. Impacto: reflete o efeito de um incidente ou problema sobre o IGESDF. A classificagdo
dos incidentes e problemas quanto ao impacto serd determinada pelo nimero de pessoas, criticidade
do(s) sistema(s) ou processo(s) afetado(s), bem como a relevancia da fung¢do do(s) usuario(s)
envolvido(s) em um processo critico do IGESDF. A tabela a seguir classifica o impacto em fungdo de
sua abrangéncia:

Descrigao

H Impacto



Altissimo

- O servigo esta inoperante, de forma tal que causa a paralisagao total do servigo
fornecido por um ou mais setores;

- O usuario impactado é estratégico;
- Um ou mais sistemas criticos estao indisponiveis;
- A falha pode causar danos a imagem do Instituto;

Obs. 1: para ser considerado como Altissimo, o impacto devera obedecer a pelo
menos dois destes requisitos.

Obs. 2: uma lista de "usuarios estratégicos" e "sistemas criticos" devera ser
disponibilizada pelo Instituto.

Alto |- A falha impede os trabalhos de um setor;
- O equipamento ou servigo fornecido esta operacional, mas apresenta algumas
funcdes principais, ou partes delas, com erros, provocando assim uma queda na
Elevado ||qualidade do trabalho normal.
- A falha impede o trabalho do dia a dia de um ou mais usuarios;
Médio |- O equipamento ou servigo encontra-se operando de modo normal, mas algumas
funcdes secundarias apresentam falhas ou lentidao.
- O equipamento ou servigo apresenta falha, mas por necessidade do usuario ndo ha
Baixo possibilidade de intervengéo imediata ou de paralisagéo.
- Em situagdes em que o servigo afetado esta operando no modo de contingéncia.
6.3.12. Urgéncia: é determinada pela necessidade do usuario ou da organizagdo em ter os

servicos/solicitacBes restabelecidos/atendidas dentro de um determinado prazo. O tempo requerido é
tdo menor quanto o seu efeito sobre impacto do incidente ou da intempestividade no atendimento. A
tabela a seguir classifica os niveis de urgéncia em fungao de seu fator determinante:

Urgéncia Fator Determinante
- O equipamento ou o servigo precisa ser restabelecido imediatamente;
Critica
- O dano ou o impacto causado pela falha aumenta significativamente com o tempo;
- O equipamento ou o servigo precisa ser restabelecido o mais rapido possivel;
Alta
- O servigo precisa ser executado na data atual, em horario préoximo, apés o incidente;
Média - O equipamento ou o servigo precisa ser restabelecido assim que possivel;
- Por necessidade do cliente ndo ha possibilidade de intervengéo imediata;
Baixa
- O servigo pode ser agendado para uma data especifica, a posteriori;
6.3.13. Prioridade: estabelece a relagdo de ordem de atendimento dos chamados, nos quais os
incidentes e requisicbes devem ser resolvidos e atendidos. Ela definird o prazo para inicio de

atendimento e é um importante balizador do esfor¢o a ser empreendido no atendimento.

6.3.14. Depreende-se que a quantidade de esforgo posto na resolucdo e na recuperagdo dos
incidentes, dependera basicamente dos seguintes itens:
a) Impacto no negdcio;

b) Urgéncia para o negocio;




c) Fungdo exercida pelo solicitante (Presidente, Vice-Presidente, Diretores, Superintendentes e
seus respectivos assessores);

d) Tamanho, escopo e complexidade do Incidente;
e) Recursos disponiveis para corrigir a falha;
6.3.15. Matriz de Prioridade: A prioridade do atendimento a um incidente ou requisi¢do é obtida

pelo correlacionamento da graduagdo do Impacto x Urgéncia, que por sua vez estdo relacionados a um
Item de Configuragdo. Essa graduacdo inclusive poderd ser revisada apds o registro ou conclusdo do
atendimento do incidente ou requisi¢do, quando se verificar que foi indevidamente classificada.

6.3.16. A cada prioridade esta associada um tempo de primeiro atendimento e um tempo de
solugdo, definidos em minutos. A matriz de prioridade a seguir é Unica, sendo a maior prioridade 1 e
decrescendo até 3, menor prioridade.

IMPACTO _ URGENCIA i
BAIXA MEDIA ALTA CRITICA
ALTISSIMO 2 2
ALTO 2 2
ELEVADO 3 2
MEDIO 3 2 2
BAIXO 3 3 3 2
6.3.17. A ferramenta de ITSM deverda permitir que a matriz de prioridade seja configurada
conforme tabela acima.
6.3.18. No momento da categorizagdo do chamado, apds associagdo do Item de Configuragdo, a

ferramenta de ITSM deverd ser capaz de atribuir, automaticamente, uma prioridade e os prazos de
inicio de atendimento e solugdo, baseada nas informagdes dos IC’s.

6.3.19. A prioridade estara vinculada aos Itens de Configuragdo, os quais deverdo ser
levantados e cadastrados no Banco de Dados de Gerenciamento de Configuragdao - BDGC no periodo
de implanta¢do da ferramenta de ITSM.

6.3.20. O BDGC deverd estar sempre atualizado, pois alguns servigos necessitam que o Item de
Configuragdo seja associado ao chamado durante o registro ou durante o atendimento.

6.3.21. No caso de alto volume de chamados em determinado intervalo de tempo, os chamados
deverdo ser enfileirados e atendidos em ordem decrescente de prioridade.

6.3.22. Caso a requisi¢do de servigo ou incidente de Tl seja de responsabilidade de uma area
de servigo ndo prevista nesse contrato, a equipe de Service Desk ainda assim deverd categorizar
corretamente e encaminhar a fila adequada. O chamado continuard a ser acompanhado pelo Service
Desk até sua conclusdo.

6.3.23. No processo de atendimento das solicitagbes, se necessario, o chamado deverd ser
escalado por diferentes areas de servicos, sem a necessidade que o usuario fagca novas
solicitagbes/chamados. Também podera ser utilizado o recurso de chamados pai e filhos, para fins de
organizagdo e otimizagdo da execugdo dos trabalhos, novamente sem que seja necessaria a
intervengdo do usuario para registro dos chamados filhos. As demandas filhas poderdo ser registradas
pela propria CONTRATADA, e serdo a posteriori confirmadas ou canceladas pela equipe de
fiscalizagdo. Neste caso, o prazo de execugdo do servigo serd aquele do servigo original, o prazo do
chamado pai.

6.3.24. Caso, no andamento do atendimento de um chamado, se verifique a necessidade de
requerer aprovagao, esta devera ser solicitada no fluxo de atendimento do chamado, sem que seja
necessario para o usuario registrar um novo chamado, entretanto o prazo de atendimento serd
interrompido até que a aprovagdo seja concluida.

6.3.25. No processo de atendimento de requisi¢des e incidentes poderdo ser utilizados os
recursos de chamados relacionados quando uma solugdo técnica Unica atender a diversos chamados.

6.3.26. Ressalta-se que o registro de chamados atende a finalidade de registro e organizagao
das demandas, bem como serve para a medi¢do dos prazos de atendimento. Entretanto, o nimero e a
forma de registro dos chamados nao interferem na precificagdo dos servigos.

6.3.27. O atendimento podera ser agendado, quando assim permitir ou solicitar o usudrio ou
quando for a caracteristica do servigo solicitado, sendo nesse caso os prazos interrompidos.

6.3.28. Ao final do atendimento, o chamado devera ser colocado no estado de resolvido e um e-
mail devera ser enviado para o usudrio contendo pelo menos, o nimero de registro e a descrigdo da
solicitagdo, a descricdo da solugdo técnica aplicada, e um link para realizagdo da pesquisa de
satisfagdo, e um outro link que possibilite a reabertura do chamado, caso o usuario identifique o que



chamado ndo foi devidamente atendido. Ndo obstante a esse modelo, qualquer alteragdo visando
melhoria na gestdo e atendimento do usuario, podera ser solicitado pela CONTRATANTE.

6.3.29. A pesquisa de satisfagdo ficara disponivel por 72 (setenta e duas) horas, e se ndo for
respondida nesse tempo serd automaticamente atribuida a nota maxima ao chamado.

6.3.30. Ap0ds a resposta da pesquisa de satisfagdo o chamado devera ser colocado no estado de
concluida.
6.3.31. O usuario pode solicitar a reabertura do chamado se ndo concordar com o atendimento.

Nesse caso o prazo de atendimento deve retomar a contagem de tempo a partir do tempo em que
parou.

6.3.32. Cabera ao Coordenador de Service Desk acompanhar a fila de chamados recebidos, a
priorizacdo desses e o cumprimento dos prazos.

6.3.33. Cabera ao Coordenador de Service Desk orientar os técnicos de 12 e 22 niveis quanto
aos procedimentos, normas e diretrizes definidas e, sendo necessario, atuar junto ao atendimento de
32 nivel também.

6.3.34. Caberd ao Coordenador de Service Desk acompanhar e revisar os motivos de suspensdo
dos chamados. As suspensdes sem motivos adequados devidamente registrados na ferramenta de
ITSM serdao desconsideradas para efeito de contagem dos prazos.

6.3.35. No processo de fiscalizacdo a equipe do IGESDF podera ainda revisar os motivos e a
pertinéncia da suspensdo, revogando aquelas que nao forem pertinentes.

6.3.36. Cabera a equipe de fiscalizagdo do contrato realizar procedimentos de inspe¢ao quando
demandada ou quando julgar necessario.

6.4. Monitoragdo de Ambiente Tecnolégico (NOC)

6.4.1. O servico de monitoragdo do ambiente tecnolégico devera contemplar todos os
elementos de hardware e software necessarios a disponibilizagdo dos servigos de Tl do IGESDF.

6.4.2. A ferramenta de monitoragdo deve ser instalada e configurada durante a fase de
iniciagdo do contrato, com a monitoragao implementada para os servigos de TI.

6.4.3. Para a realizagdo do monitoramento da infraestrutura de rede de dados e componentes
de seguranca da informagdo, a contratada devera fornecer mecanismos que possibilite monitorar a
todo o ambiente.

6.4.4. O fornecimento e a configuragdo das ferramentas de monitoragio serdo de
responsabilidade da CONTRATADA.

6.4.5. O servigo de Monitoragdo de Servigos é responsavel pela andlise dos ativos, aplicagdes
e seguranga da informagdo do IGESDF em regime integral 24 x 7 x 365 e deverd ser remoto.

6.4.6. Os Servigos de Tl que serdo objeto da avaliagdo de disponibilidade para efeito de
mensura¢ao de niveis minimos de servigos exigidos serdo elencados durante a fase de iniciagdo do
contrato.

6.4.7. A equipe do NOC devera ser capaz de tratar incidentes através de scripts ou
procedimentos para reduzir o tempo de resolugdo dos mesmos.

6.4.8. A equipe do NOC devera ser capaz de escalar para um analista de 32 nivel de plantdo,
ou para outro que tenha maior capacidade técnica para resolugdo do incidente, de acordo com a
necessidade especifica do caso.

6.4.9. A CONTRATADA deverd implementar esquema de escalagdo de incidentes para
analistas de maior conhecimento técnico, inclusive fora do hordrio de expediente, em regime 24x7.

6.4.10. No processo de gestdo de incidentes a equipe do NOC devera tornar disponivel as
informagdes de detec¢do e tratamento de incidentes/problemas a equipe de Service Desk (12 e 22
nivel), para que esta tenha capacidade de responder de forma mais célere ao usudrio que reportarem
o incidente/problema.

6.4.11. A ferramenta de monitoragdo devera ser capaz de automaticamente cadastrar
incidentes na ferramenta de ITSM associados ao Item de Configuracdo adequado, a fim de permitir a
tratativa e gestdo dos incidentes.

6.4.12. A ferramenta de monitoragdo deverd ser capaz de prover dados para compor relatério
especifico de disponibilidade de Servigos de Tl ou de solugdes de TI.

6.5. Operagao e Sustentacdo de Infraestrutura
6.5.1. Devera realizar os servigos de Sustentacdo e operagdo de TI.
6.5.2. Deverd atuar no gerenciamento de redes, ativos de seguran¢a da informagao, sistemas

operacionais, virtualizagdo, ambiente de mensageria, infraestrutura tecnolégica de servidores de data
center, entre outras atividades relacionadas a area.

6.5.3. O servico de sustentagdo € responsavel por agles necessadrias ao contorno de
incidentes e o pleno restabelecimento de servigos em eventos de indisponibilidade.



6.5.4. O Servico de operagdo de infraestrutura é responsavel por manter a saude operacional e
pela manutengdo proativa da infraestrutura de Tl do IGESDF, bem como pelo atendimento de
chamados relacionados ao catalogo de servicos comuns e servigos técnicos.

6.5.5. As atividades comuns a todas as areas de servigos de operagdo de infraestrutura sdo:

a) Executar configuragOes necessarias para corre¢es de problemas ou proposi¢gao de melhorias,
para a area de servico em questao;

b) Participar de Reunido de Alinhamento de tarefas com equipes de sistemas e infraestrutura;

c) Apoiar na definigao tecnoldgica e escolha de solugdes de Tl;

d) Propor a configuragdo de itens de monitoragdo;

e) Documentar e repassar conhecimento ao IGESDF sempre que requisitado;

f) Efetuar manutengdo de servidores, switches e equipamentos similares. Em caso de falhas

desses a CONTRATADA deverd atuar no primeiro atendimento no sentido de restabelecer seu
funcionamento ou verificar a possivel causa do problema, ainda que orientada pelo suporte técnico do
fabricante ou fornecedor do ativo de Tl em questdo.

6.5.6. As atividades de sustentagdo e operagdo, além das atividades listadas nos subitens
anteriores deverdo ser executadas no escopo deste servico, sem a necessidade de ordem de servigo
especifica.

6.5.7. Devera realizar os servigos técnico da area de Suporte a Redes de todo o ambiente
tecnoldgico do IGESDF.

6.5.8. Devera realizar os servigos técnico da area de Suporte aos Ambientes de Data Centers e
Sistemas Operacionais de todo o ambiente tecnolégico do IGESDF.

6.5.9. Devera realizar os servicos técnico da area de Suporte a Ativos de Seguranga da
Informacgdo de todo o ambiente tecnoldgico do IGESDF.

6.5.10. Devera realizar os servigos técnicos da area de Apoio ao Planejamento e Gestdo de
Servigos de Tl, conforme as necessidades do IGESDF.

6.5.11. O servico de Operagdo de infraestrutura devera ser capaz de projetar, planejar,
implementar, administrar, operar e restabelecer servicos em nuvem computacional em suas diversas
modalidades, em cendrio de nuvem publica, privada ou hibrida.

6.5.12. Os servigos de Operagdo de infraestrutura deverdo atuar no processo de tratamento de
incidentes em regime de plantdo 24x7x365, inclusive para incidentes especificos de seguranga de TI.

6.5.13. Os servigos de Operagdo de infraestrutura, quando necessario ou demandados por
catdlogo de servigos, deverdo investigar incidentes e problemas a fim de identificar a causa raiz,
propor e executar as corregdes necessarias e elaborar relatérios detalhados. Quando necessario
devera inclusive atuar em conjunto com outras contratadas do IGESDF.

6.5.14. As atividades de revisdo, implantagdo e execugdo dos processos ITIL devem contemplar,
a0 menos, as atividades:

a) Modelagem do processo, incluindo descri¢do das atividades e papéis;

b) Elaboragdo de Procedimentos Operacionais Padrdo;

c) Automacgao do processo na ferramenta de ITSM, no que for possivel;

d) Elaboragdo de Planos de Comunicagdo entre as partes interessantes, inclusive equipes da Tl e

seus prestadores;
e) Realizar diagndstico de maturidade de processos ITIL;

6.5.15. Devera apoiar a gestdo do Setor de Tecnologia da Informagdo no acompanhamento de
métricas e indicadores para os servigos contratados, bem como na extragdo de relatdrios e insumos
para medicdo e gestdo dos servigos de Tl fornecidos pelo IGESDF.

6.5.16. Devera apoiar a gestdo da Tl do IGESDF na atividade de planejamento do PDTI (Plano
Diretor de Tecnologia da Informagdo), bem como na execugdo de seus projetos relativos a servigos e
infraestrutura de TI.

6.5.17. Deverd apoiar a gestdo de Tl do IGESDF na atividade de elaboragdo e revisdao de
normativos referentes a servigos de Tl e seguranca da informagdo.

6.5.18. Elaborar manuais de utilizagdo de servigos de Tl e de boas praticas, bem como apoiar a
Tl do IGESDF na sua divulgagao.

6.5.19. Zelar pela documentagdo da infraestrutura e servigos de Tl, apoiando as demais areas
de servigos na elaboragdo e manutengdo das documentagdes relativas a cada uma delas.

6.5.20. Zelar pela fiel execugdo dos processos de gestdo de servicos de Tl definidos,
comunicando a gestdo do contrato os desvios identificados e sugerindo melhorias.

6.5.21. Administrar a ferramenta de ITSM que estara em produgdo, incluindo atividades de
configuragdo, parametrizagao e extragdo de relatodrios.



6.5.22. A execucdo dos servigos devera ser baseada nos manuais dos produtos de Tl em uso,
sejam eles de hardware, ou de softwares proprietarios ou softwares livres. Também deverd ser
baseado nas melhores praticas e técnicas definidas para servigos de TI.

6.5.23. As atividades executadas deverdo ser sempre precedidas de planejamento e verificagdo
dos possiveis impactos para todo o ambiente de TI.

6.5.24. As mudangas a serem implementadas no ambiente de Tl deverdao sempre observar o
processo de Gestdao de Mudangas.

6.5.25. A equipe de atendimento de 32 Nivel devera participar do atendimento Service Desk e
cumprir com atendimento e resolugdo de chamados, valendo-se do encaminhamento do chamado para
a area de servico mais adequada.

6.5.26. A CONTRATADA devera realizar atividades e projetos de reestruturagdo, atualizagdo e
otimizagdo do ambiente e solugdes de TIC, buscando sempre a racionalizagdes do uso dos recursos, a
melhoria operacional dos processos e procedimentos e a redugdo dos custos operacionais das
atividades de Tl e melhoria continua da experiéncia do usuario, especificamente no que diz respeito a
performance e disponibilidade.

6.5.27. A CONTRATADA devera manter atualizados, quanto a patches de corregio e de
seguranga, os ativos, servicos e solugdes de Tl do IGESDF, sendo este servigo executado no escopo do
servigo rotineiro de operagao da infraestrutura.

6.5.28. As atualizagBes de produtos complexos deverdo ser executadas no escopo da Operagdo
de Infraestrutura e deverdo ser realizadas sem custos adicionais.

6.5.29. A atualizagdo de produtos e ambientes devem ser executados com o menor impacto e
indisponibilidade possivel para os usuarios dos servigos de Tl do IGESDF.

6.5.30. A CONTRATADA devera executar os servicos com especial atengdo as praticas que
possam comprometer a seguranga do ambiente de Tl do IGESDF. As atividades e operagdes realizadas
devem considerar configuragdes mais adequadas em relagdo a Seguranga da Informagdo, tal que ndo
impega 0s acessos necessarios.

6.5.31. A administragdo e operagdo da infraestrutura e servicos de Tl devera adotar processos
de gerenciamento e provisionamento baseado em arquivos de definicdo que podem ser interpretados
por computador.

6.5.32. A CONTRATADA devera valer-se sempre que tecnicamente possivel da elaboragdo de
scripts para execu¢dao automatica e padronizada de procedimentos operacionais repetitivos. Os scripts
deverdo ser elaborados por iniciativa prépria ou quando demando pela Tl do IGESDF sem custos
adicionais, e com prazo a ser definido conforme a complexidade e esforgo.

6.5.33. A CONTRATADA deverd também prover scripts que permitam a verificagdo
automatizada dos padroes e procedimentos. Os scripts sdo mecanismo que permitirdao garantir a
continua conformidade do ambiente de Tl com os padrdes e diretrizes definidos.

6.5.34. A CONTRATADA devera designar, dentre os profissionais habilitados para cada torre de
servigo, representantes técnicos para atuagdo operacional juntos aos FORNECEDORES que possuem
contratos de suporte e manutencdo dos hardwares e softwares contratados pelo IGESDF, além de
contratos de servigos de Tl que sdo, direta ou indiretamente, relacionados aos servigos e solugdes de
Tl administrados pela CONTRATADA. A intermediagdo técnica junto aos prestadores de servigo deve
ser sempre realizada conforme orientagbes da equipe de fiscalizagdo e gestor do contrato em questdo.

6.5.35. Toda intermediacdo operacional frente aos FORNECEDORES deverd ser devidamente
registrada na ferramenta de ITSM.

6.5.36. Caberd a operacdo de infraestrutura prover, manter e administrar as ferramentas
disponiveis para a equipe de monitoragdao (NOC).

6.5.37. Todas as areas de servigos devem apoiar o servico de monitoracdo do ambiente de TI,
indicando os ativos a serem monitorados e os parametros de monitoragdo, elaborando procedimentos
operacionais para tratamento de incidentes e fornecendo orientagGes sempre que requisitados.

6.6. Implantacdo de Novos Servigos de Ti
6.6.1. Os servigos previstos nesse item serdo estruturados por projetos.
6.6.2. Os projetos serdao gerenciados e contabilizados por horas de projeto e serdao executados

sob demanda do IGESDF.

6.6.3. Este servico envolve demandas evolutivas, demandas especificas e de projetos do
IGESDF.
6.6.4. Projetos de Infraestrutura de Tl é todo o trabalho técnico temporario, que requer prévio

planejamento e gerenciamento, e opcionalmente pode requerer controle, teste, validagdo,
gerenciamento e transferéncia de conhecimento, com vistas a entrega de produtos, servicos ou
resultados exclusivos relacionados a infraestrutura de TI.

6.6.5. Este item abrange a evolugdo do parque tecnolégico do IGESDF por meio de Projetos de
Infraestrutura de TI que envolvam Hardware, Software e/ou Novas tecnologias.



6.6.6. Sdo considerados projetos de TI:
a) Realizar ou apoiar o desenvolvimento de projetos técnicos;

b) Implantagbes de plataforma de hardware e/ou software de médio e grande portes, bem como
qualquer mudanga que traga impacto relevante para a Infraestrutura de TI.

c) Implantar iniciativas de Infraestrutura, Seguran¢a da Informagdao e Apoio ao Usuario visando
melhorias ou obtengdo de servigos ou resultados exclusivos.

d) Apoiar e acompanhar a implantagdo de novas solugdes de Infraestrutura de Tl adquiridas pela
CONTRATANTE, implantadas por terceiros, e realizar a transicdo dos servigos ou tecnologia para a
equipe de operagao.

e) A elaboragdo de planos de arquitetura técnica.

f) A implantacdo ou aperfeicoamento de processos de trabalho da CONTRATANTE.

6.6.7. Ndo sdo considerados projetos:

a) Atividades de operagdo de Tl e monitoragdo de Data Center;

b) Atividades de atendimento ao usuario de infraestrutura de Tl;

c) Qualquer tipo de tratativa de incidente, problema ou restabelecimento da operagdao normal de
Servigos;

d) Aplicacdo de atualizagGes de sistemas operacionais, inclusive atualizagées de seguranga e
recomendadas;

e) Aplicagdo de atualizagdo de versdo de produtos de pequeno porte e esforgo;

f) Acompanhar fornecedor para suporte de infraestrutura, inclusive em horarios fora de
expediente;

g) Participar de reunido técnica ou gerencial, convocada pelo IGESDF;

h) Elaborar e atualizar documentagdes;

i) Realizar eventos de transferéncia de conhecimento;

j) Elaborar e revisar documentos de Plano de Recuperagdo de Desastre e exercita-los;

k) Desligar ou restabelecer os servigos de Data Center ou salas técnicas, de forma parcial ou

total e a implantagdo ou aperfeicoamento de processos de trabalho da CONTRATADA.

6.6.8. A CONTRATADA é responsavel ainda por apresentar propostas e planos de novas
tecnologias, sob demanda, para modernizar a infraestrutura de Tl e subsidiar a equipe da
CONTRATANTE no planejamento de crescimento e manutengdo da infraestrutura, servigcos e solugdes
de TI.

6.7. Apoio a Gestdo de Servigos de TI

6.7.1. O preposto ou seu substituto devera estar disponivel nas dependéncias do IGESDF
sempre que necessario ou requisitado, nos dias Uteis, no horario comercial, e acessiveis por contato
telefénico em qualquer outro horario, inclusive em feriados e finais de semana.

6.7.2. A area de servigo de apoio a gestdo de servigos de Tl devera prover suporte ao corpo de
gestores da Tl do IGESDF, apresentando as informagdes que estes venham a solicitar.

6.7.3. Cabera a essa area de servigo garantir o fiel cumprimento dos processos de Tl definidos
com base nas boas praticas ITIL v3, normas e diretrizes da Tl do IGESDF.

6.7.4. O servigo de Apoio a Gestdo de Servigos de Tl tem como principal objetivo realizar o
acompanhamento e a medigdo mensal dos processos ITIL: Cumprimento de Requisicdo;
Gerenciamento de Incidente; Gerenciamento de Problema; Gerenciamento de

Mudanga, Gerenciamento de Configuragdo e Ativo de Servigo; Gerenciamento de Conhecimento;
Gerenciamento de Niveis de Servigos; Gerenciamento de Disponibilidade; e Gerenciamento do
Catdlogo de Servigos;

6.7.5. A decisao final pela implantagdo ou modificagdo de processos ITIL serd exclusiva do
IGESDF, e a CONTRATADA deverd acata-la.

6.7.6. Caberd a essa darea de servico a execugdo e controle do processo de gestio de
mudanga, no qual a Tl do IGESDF atuara com fungdo de deliberagao.

6.7.7. Devera apoiar a gestdo da Tl do IGESDF no acompanhamento de métricas e indicadores
para os servigos contratados, bem como na extragdo de relatdrios e insumos para medigdo e gestdo
dos servigos de Tl fornecidos pela Tl do IGESDF.

6.7.8. Deverd apoiar a gestdo da Tl do IGESDF, sempre que demandado por meio de catdlogo
de servigos, na atividade de elaboragdo e revisdo de normativos referentes a servicos de Tl e
seguranga da informacdo, bem como desenvolvimento de novas diretrizes e revisdo e ajustes nas ja
existentes.

6.7.9. Apoiar a gestdo da Tl do IGESDF na definicdo e apuragao de indicadores de gestdo de
servigos de Tl e outros que se fizerem necessarios.



6.7.10. O Catélogo de Servicos devera possuir categorias que permitam a Tl do IGESDF a
solicitagdo de informagGes e confecgdo de relatorios.

6.7.11. Devera apoiar o IGESDF na elaboragdo de modelos para a documentagdo técnica das
solugGes e servigos de TI.

6.7.12. Deverd elaborar manuais de utilizagdo de servigos de Tl e de boas praticas, bem como
apoiar a Tl do IGESDF em suas campanhas de divulgagao.

6.7.13. Devera apoiar as areas de servicos para a elaboragdo e manutengdo das
documentagdes do ambiente de TI, que se fagcam necessarias, bem como aquelas que o IGESDF
solicitar.

6.7.14. Os servigos de apoio ao planejamento e a gestdo de servigos deverdo ser executados
por profissionais com o perfil adequado, que ndo poderdo ser compartilhados com outras areas de
servigos para execugdo de atividades de carater operacional ou rotineiro.

6.8. Implantagdo Tecnoldgica e Estabilizagdo dos Servigos e Solugdes

6.8.1. Atividades necessdrias para instalacdo e configuracdo dos softwares que serdo
utilizados para a prestacdo dos servigos objeto da contratagao.

6.8.2. As seguintes atividades deverdao ser executadas durante o servigo de implantagao:
6.8.3. Validagdo de requisitos do ambiente e recursos providos pelo IGESDF;
6.8.4. Criagdo e ativagdo dos usuarios que utilizardo a solugdo e associagdo as permissoes

e/ou perfis de acesso técnico e privilegiado aos recursos de Tl;

6.8.5. Implantagdo, configuragdo, customizag¢do da ferramenta de monitoragdo e criagao dos
perfis de acesso;

6.8.6. Implantacdo, configuragdo, customizagdo e criacdo de perfis de acesso na ferramenta
de ITSMV;

6.8.7. Implantagdo, configuragao, customizagdo e criagcdo de perfis de acesso na ferramenta
de mecanismo de rede segura para acesso remoto;

6.8.8. Ativacdo e disponibilizagdo de canal de telefonia gratuita (0800);

6.8.9. Criagdo de contas de rede e configuracdo de perfil.

6.8.10. Revisdo e adequagdo dos fluxos de atendimento do Service Desk, se necessario.

6.8.11. Para a implantagdo de solugdes de TI, referenciadas no subitem anterior, a

CONTRATADA devera apresentar o devido projeto de implantagdo e cronograma em até 5 Uteis apos a
reunido inicial do contrato.

6.8.12. A Estabilizagdo dos Servigcos e Solugdes de Tl compreende atividades de absor¢do das
condigdes de operagdo e implantagdo desses no ambiente tecnolégico do IGESDF, bem como realizar
atividades de ajustes e padronizagBes que vierem a ser necessarias para que a CONTRATADA garanta
a entrega da disponibilidade dos servicos de Tl e o atendimento dos chamados dos usuarios dentro
dos padrGes estabelecidos.

6.8.13. A Estabilizagdo deverd contemplar no minimo os seguintes aspectos: descricdo da
solugdo ou servigo de Tl, suas caracteristicas implementadas no ambiente de Tl do IGESDF, o publico
alvo, monitoragdo adequada, rotinas de backup e contingéncia, registro de eventos de auditoria,
atribuicdo de torre de servigo e equipe técnica qualificada.

6.9. Requisitos Temporais

6.9.1. Apds assinatura do contrato, a CONTRATADA tera até 5 dias corridos para iniciar
execugao do contrato, podendo iniciar antes deste prazo desde que aceito pela Tl do IGESDF.

6.9.2. A CONTRATADA devera apresentar uma equipe minima para realizar as atividades de
transigdo contratual.

6.9.3. A CONTRATADA devera apresentar a documentacdo da equipe a ser habilitada para
prestagdo dos servigos pelo menos 3 (trés) dias antes do inicio da efetiva execugdo do contrato.

6.9.4. O evento de inicio da execugdo do contrato corresponde ao primeiro dia em que a
CONTRATADA assume a responsabilidade operacional dos servigos de Tl do IGESDF. Somente a partir
deste momento fara jus ao pagamento pelos servigos realizados.

6.9.5. O Periodo de Adaptagdo Operacional sera de pelo menos 90 dias.

6.9.6. A CONTRATADA devera realizar as atividades de Estabilizacdo dos Servigos e Solugdes
de Tl durante o Periodo de Adaptagdo Operacional.

6.9.7. Durante o Periodo de Adaptagdo Operacional, a CONTRATADA devera revisar, ajustar e
implantar os processos ITIL.

6.9.8. A partir do inicio da execugdo do contrato, inclusive durante o Periodo de Adaptagdo
Operacional, a CONTRATADA devera executar os servi¢cos continuados de atendimento ao usudrio
(service desk), de operagdo de TIC e de monitoragdo.



6.9.9. A partir do inicio da execu¢do do contrato, a CONTRATADA devera estar apta a receber
e executar demandas de projetos, que deverdo ser registradas na ferramenta de ITSM.

6.9.10. Ao término do contrato, seja por decurso de vigéncia ou por rescisdo antecipada, a
CONTRATADA fica obrigada a promover a transi¢do contratual com transferéncia de tecnologia e
técnicas empregadas, sem perda de informagGes, capacitando, se solicitado, os técnicos da nova
pessoa juridica que continuara a execugdo dos servigos (se for o caso).

6.9.11. Para isto, um Plano de Transi¢do Final, enderegando todas as atividades necessarias
para a completa transicdo deverd ser entregue a CONTRATANTE, 3 (meses) meses antes do
vencimento do contrato. No caso de rescisdo antecipada, a notificacdo de rescisdo iniciara a
contagem de prazo para elaboragdo do Plano de Transi¢do Final e este devera ser entregue em até 30
dias.

6.9.12. No plano de transicdo final deverdo estar identificados todos os compromissos,
projetos, papéis, responsabilidades, artefatos, tarefas, a data de inicio da transicdo, o periodo
necessario e a identificagao de todos os envolvidos com a transicdo.

6.9.13. Apds a entrega do Plano de Transi¢do Final pela CONTRATADA, a CONTRATANTE
analisara o plano em no maximo 30 (trinta) dias, notificando a CONTRATADA dos possiveis ajustes
que se fizerem necessarios, reabrindo um prazo de 10 (dez) dias para realiza¢do dos ajustes.

6.9.14. Todo conhecimento adquirido ou desenvolvido, bem como toda informag¢do produzida
e/ou utilizada para a execugdo dos servigos contratados, devera ser disponibilizado a CONTRATANTE
em até 60 (sessenta) dias antes da finalizagdo do contrato.

6.9.15. Durante o tempo requerido para executar a “Transferéncia Final do Contrato”, a
CONTRATADA deve responsabilizar-se pelo esforgo adicional que necessite dedicar a tarefa de
completar a transigdo, sem 6nus para a CONTRATANTE.

6.10. Niveis Minimos de Servigos Exigidos - NMSE

6.10.1. Os indicadores tém por objeto o refinamento dos mecanismos de avaliagdo desta
contratagdo de TI, por meio da aplicagdo da gestdo de niveis de servigos, que serd utilizada como
mecanismo de ajuste da remuneragdo da CONTRATADA, atrelada ao alcance dos resultados
esperados pelo IGESDF.

6.10.2. Os NMSE tém como objetivo o gerenciamento do cumprimento do prazo, da qualidade,
do desempenho da CONTRATADA na execugdo dos servicos, bem como na disponibilidade dos
servigos de Tl fornecidos aos usuarios de Tl do IGESDF.

6.10.3. Por tratar-se de uma contratagdo essencialmente centrada em servicos, os Niveis
Minimos de Servigo estabelecidos terdo como foco principal a disponibilidade e a qualidade dos
servigos de TIC disponibilizados pela Geréncia Geral de Tecnologia da Informagdo aos usuarios do
IGESDF.

6.10.4. O elemento para aferir a qualidade e eficacia dos servicos prestados serdo os Niveis
Minimos de Servigo.

6.10.5. Fica estabelecido entre as partes os Niveis Minimos de Servigo Exigidos (NMSE), o qual
tem por objetivo medir a qualidade dos servigos prestados pela CONTRATADA;

6.10.6. A medigdo da qualidade dos servigos prestados pela CONTRATADA sera feita por meio
da Tabela de Indicadores de niveis de servigos, cujo resultado compora o valor mensal a ser pago no
periodo avaliado;

6.10.7. As situagOes abrangidas pelos Niveis Minimos de Servico , se referem a relevancia
atribuida e a plenitude dos IC’s, assim a redugdo dos itens ou a alteragdo de suas respectivas
relevancias implicard na redugdo ou aumento proporcional das medidas corretivas dos NMS até o
limite maximo, aqui apresentados;

6.10.8. Em acordo entre as partes, os procedimentos de metodologia de avaliagdo durante a
execugdo contratual poderdo ser alterados, desde que o novo sistema se mostre mais eficiente que o
anterior, ndo implique em prejuizos para a CONTRATADA, reflita a maturidade do ambiente
computacional do IGESDF.

6.10.9. O IGESDF verificara mensalmente o cumprimento pela CONTRATADA dos Niveis
Minimos de Servigo Exigidos (NMSE), por meio da apuragdo dos indicadores previstos, elaborados a
partir das informagGes de tempo e qualidade do servigo prestado, extraidas de diferentes mecanismos
de monitoragdo dos processos de gestdo de servigos de TI.

6.10.10. A CONTRATADA reconhece que o ndo atendimento dos NMSE definidos neste
documento pode resultar em impacto adverso e relevante aos servigos prestados pelo IGESDF.

6.10.11. A CONTRATADA devera executar os servigos cumprindo os NMSE para cada indicador,
cuja inobservancia resultara na redugdo pecuniaria dos valores faturados mensalmente, de acordo
com o indice apurado.

6.10.12. A recorréncia no ndo atingimento de qualquer dos indicadores podera ensejar também a
aplicacdo das sangBes administrativas previstas contratualmente.



6.10.13.

alteragdes durante a execugdo do contrato.

6.10.14.

a)

Durante a defini¢do dos indicadores, utilizar-se-do os seguintes termos:

de ITSM, a solicitagdo feito pelo préprio usudario por meio do portal de atendimento.

b)

Central de Servigos.

c)
técnica.

d)

precisou ser interrompido.

e)

IGESDF, o chamado deve ter seu atendimento interrompido definitivamente.

f)

A estratégia de fiscalizacdo sera definida pela CONTRATANTE e poderd sofrer

Chamado Novo: corresponde ao estado em que a Central de Servigos recebeu, na ferramenta

Chamado Aberto: estado que o chamado recebe ap6s ser classificado e categorizado pela

Chamado Em Atendimento: estado em que é iniciado o tratamento do chamado pela equipe

Chamado Pendente: estado em que o atendimento do chamado, por motivo justificado,

Chamado Cancelado: estado em que, por decisdo do solicitante ou da equipe técnica da Tl do

Chamado Solucionado: estado do chamado em que o técnico realizou as atividades

necessarias para a resolugao da demanda e o coloca a disposi¢do para validagdo do solicitante ou da
equipe técnica da Tl do IGESDF.

g)

Chamado Encerrado: estado que chamado recebe apds o solicitante votar a pesquisa de

satisfagdo ou apds o prazo de 3 (trés) dias Uteis (prazo de validagdo), onde o solicitante podera reabrir
o chamado caso sua demanda ndo tenha sido atendida.

h)

entendem que a solicitagdo foi atendida e assim solicitam a reabertura do chamado.

Chamado Reaberto: evento em que o solicitante ou equipe técnica da Tl do IGESDF ndo
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Espera espera 1° Nivel servigos para
cada ponto
percentual ndo
atendido
6.10.15. Seguem os tempos de resolugdo para o indicador Prazo de Resolu¢do de Chamado —

PRC:

NOME TIPO  |PRIORIDADE|TS (minutos)
1 40
EI:Zfﬁa?ji '1?950'“95‘0 de INCIDENTE |2 80
3 120
1 40
E;Zf;’a‘(’ji F;eso'“‘m de REQUISICAO|2 80
|




3 120
1 80
Prazo de Resolugao de X
chamado 3 REQUISICAQ|2 160
3 240
1 160
Prazo de Resolugao de X
chamado 4 REQUISICAO||2 320
3 480
6.11. Recursos Tecnologicos
6.11.1. Solugdo de Gerenciamento de Servigos de Tl (ITSM)
6.11.1.1. Seguem abaixo as caracteristicas complementares que devem ser obrigatoriamente

contempladas na Solugdo de Gestdo de Tl (ITSM) a ser fornecida pela Contratada:

a) Permitir que o catdlogo de servigos passa ser implementado na Solugdo de Gestdo de TI
(ITSM);
b) Permitir o registro de todos os tipos de chamados, tais como Incidentes, Requisicdes de

Servigos, Mudanga e Problemas com riqueza de detalhes;

c) Enviar automaticamente, na abertura e encerramento do chamado, e-mail ao usuario com os
detalhes de sua solicitagdo e a sua situacdo de atendimento;

d) Permitir a classificacdo por areas de atendimento dos chamados (Incidente, Requisicdo de
Servigos, Mudanga e Problemas);

e) Permitir calcular prioridade por meio dos indicadores de impacto e de urgéncia para os
registros dos chamados, conforme critérios estabelecidos no Catalogo de Servigos;

f) Permitir o encaminhamento/escalonamento automatico e manual dos chamados (Incidente,
Requisi¢cdo de Servigos, Mudanga e Problemas) de acordo com o Catédlogo de Servigos;

g) Possuir base de conhecimento integrada;

h) Permitir a criagcdo de uma de dados de erros conhecidos (BDEC);

i) Permitir e manter os relacionamentos entre os incidentes, erros conhecidos e os registros de
problemas;

j) Permitir a definicdo de niveis de prioridades diferentes para usuarios e grupos de usudarios;

k) Permitir o registro e o controle dos acordos de nivel de servigo estabelecidos;

1) Prover ao gerenciamento de incidentes os indicadores de nivel de criticidade e de impacto de

falhas de Itens de Configuragdo para a classificagdo de registros de Incidentes;
m) Permitir a andlise de dados de incidentes para identificar tendéncias;

n) Permitir a consulta prévia a base de dados de erros conhecidos (BDEC), na tentativa de dar
celeridade a solugdo dos Incidentes;

o) Permitir o armazenamento do histérico de incidentes para fins de auditoria;
p) Permitir a produgdo de relatérios gerenciais dos histéricos de registros de Incidentes;
q) Permitir atribuir a um usuario ou grupo de usuarios especifico, o acesso a abertura,

modifica¢do e fechamento de chamados (Incidente, Requisi¢do de Servigos, Mudanga e Problemas);

r) Permitir que chamados de Problemas, com sua causa raiz identificada, sejam registradas em
uma base de dados de erros conhecidos (BDEC);

s) Permitir, a partir do registro de um problema, a cria¢do de requisicdo de mudanga (RdM);
t) Permitir a associagdo dos registros de incidentes ao registro de problema causador da falha;
u) Permitir o registro de Problema, quando encerrado, encerrar automaticamente os Incidentes

associados;

V) Apresentar o histérico de todos os Problemas e solugdes encontradas para cada chamado
aberto;

w) Permitir a produgdo de relatdrios gerenciais dos historicos de registros de Problemas;



X) Prover a monitoragdo e rastreamento do ciclo de vida de uma requisigdo de servigo;

y) Fornecer interface WEB para solicitagdo, pelo usudrio, de requisi¢Ges de servigo;

z) Permitir a producdo de relatdrios gerenciais dos histéricos de registros de requisicbes de
servigo;

aa) Prover a monitoragdo e rastreamento do ciclo de vida das requisi¢ées de mudanga;

ab) Permitir a criagdo de registros de Mudangas;

ac) Prover a funcionalidade para controlar acessos e prover perfis de acesso especificos as
Mudangas;

ad) Suportar o roteamento de RdM para as entidades autorizadoras apropriadas, com fins de

liberagdo para implantagdes futuras;

ae) Permitir o acesso seguro e controlado a base de dados do gerenciamento de configuragdo
(BDGC) para pesquisa, modificacdo e extragdo de informagGes relacionadas aos chamados;

af) Permitir a verificagdo das informag¢des cadastradas dos Itens de Configuragdo com sua
situagdo atual (tempo real) na infraestrutura fisica por meio automatizado ou manual;

ag) Permitir o armazenamento do histérico de mudangas dos Itens de Configuragdo (IC’s) para
fins de auditoria;

ah) Prover a integragdo das informagdes do CMDB com registros de chamados;

ai) Utilizar as informagdes do Gerenciamento da Configuragdo para automatizar a atualizagdo
das informagdes de histdrico do ambiente;

aj) Permitir a producdo de relatdrios gerenciais dos histéricos de registros de Itens de
Configuragdo;

ak) Prover Dashboard de acompanhamento em tempo real dos Acordos de Nivel de Servico — ANS
e demais indicadores acordados entre Contratante e Contratada.

7. INVENTARIO DO AMBIENTE TECNOLOGICO E SERVICOS DE TIC

7.1. Considerando que esta contratagdo serd orientada pelos ativos de TIC, denominados
neste documento como “Itens de Configuracdo” ou “IC’s”, e visando o estabelecimento inicial de
cenario e volumetrias a serem atendidas por este servigo, foram mapeados, os principais
componentes a serem suportados. Entretanto, tal levantamento nao limita a eventual inclusdo ou
exclusdo destes Itens.

7.2. A quantitativo a ser considerado para contratagdo é a "Quantidade de ICs Previstas
para Contratagao", pois existe previsdo de expansdo de ICs, que serdo inseridos de forma gradativa.
Contudo, serdo contabilizados para pagamento somente os ICs sendo sustentados pela CONTRATADA.

7.3. Os ICs serdo classificados de acordo com a sua relevancia/prioridade, podendo ser Alta,
Média ou Padrdo. A classificagdo dos itens serd realizada no inicio da execugdo do contrato entre a
CONTRATANTE e CONTRATADA.

7.4. Importante ressaltar que estas informagdes foram levantadas em Margo/Abril de 2020,
periodo de elaboragdo do presente instrumento.

Quantidade

Item Item de Configuragao Quantidade Atual Prevista
Contratagao

1 Usuarios 10.525 21.050

2 Caixas Postais 1519 3.038

3 Grupos de Usuarios 649 1.298

4 Estacdes de Trabalho 2176 4.352

5 Impressoras Multifuncionais 136 272

6 Dominios LDAP 2 4

7 Servidores Fisicos 4 8

| I I |




8 Servidores Virtuais 46 92
9 FDi?sciien?aI;ocais Geograficamente 10 20
10 Switches - Superior a 1Gb 5 10
11 Switches - Até 1Gb 177 354
12 |[VLANS ativas 55 110
13 Links com a Internet 2 4
14 Links Wan 10 20
15  ||Ativos de rede Wi-Fi 60 120
16 Appliances de Seguranca 10 20
17 Hosts de Servidores de Arquivos 2 4
18 Servidores de Aplicacédo 1 2
19 Hosts de Virtualizagao 3 6
20 Solugéo Integrada de Monitoramento (|1 2
21 azlﬁjgizge Controle de Cdédigo 3 6
7.5. Segue abaixo descri¢do dos Itens do Inventario do Ambiente Tecnolégico do IGESDF:
1. Usuarios

Atualmente o IGESDF possui, 10.525 (dez mil, quinhentos e vinte cinco) usuarios
cadastrados no Active Directory: 5.869 (cinco mil, oitocentos e sessenta e nove) no Hospital de Base,
3.167 (trés mil, ceto e sessenta e sete) no Hospital de Santa Maria e 1.489 (mil quatrocentos e oitenta
e nove) nas UPAS.

2. Caixas Postais

Atualmente o IGESDF possui, no momento da confec¢do deste documento, 1519 (mil
quinhentos e dezenove) caixas postais em produgdo para todas as unidades. Existe, ainda, previsdo
para que todos os colaboradores possuam caixa postal de correio eletronico criada.

3. Grupos de Usuarios

Existem, no momento da confecgdo deste documento, 649 (seiscentos e quarenta e
nove) grupos de usuarios criados no Active Directory para diversas finalidades, como impresséo,
arquivos, permissoes, entre outros.

4. Estagoes de Trabalho

O IGESDF possui, no momento da confecgdo deste documento, 2.176 (duas mil cento e
setenta e seis) estagdes de trabalho em produgdo. O parque tecnolégico do IGESDF possui modelos
diversificados deste equipamento, com Sistemas Operacionais Windows 7, 8 e 10.

5. Impressoras Multifuncionais

Atualmente o IGESDF possui, aproximadamente, 136 (cento e trinta e seis) Impressoras
Multifuncionais em produgdo. Existe expectativa de aumento do quantitativo, com previsdao para 200
(duzentas) impressoras para atender a todas as unidades do IGESDF.



6. Dominios LDAP

Atualmente o IGESDF possui 02 (dois) dominios LDAP em produgdo.

7. Servidores Fisicos

O IGESDF possui 04 (quatro) servidores fisicos em produgdo, trés destes servidores sdo
do servico de Hiperconvergéncia instalados fisicamente no CPD do Hospital de Base, ja os dois
ultimos estdo instalados fisicamente no CPD do Hospital de Santa Maria, hospedando os servigos de
Intranet e File Server do hospital de Santa Maria.

8. Servidores Virtuais

Existem 46 (quarenta e seis) servidores virtuais em produgdo no ambiente do IGESDF,
sistemas operacionais Windows e Linux: 28 (vinte e oito) servidores hospedados na solugdo de
Hiperconvergéncia, 17 (dezessete) em ambiente Hibrido da Azure e 01 (um) no ambiente da Secretaria
de Planejamento do DF. Os servidores hospedam os diversos servicos que atendem a todas as
unidades do IGESDF.

9. Redes Locais Geograficamente Distintas

O IGESDF é composto por 02 (dois) Hospitais, 06 (seis) UPAS e 02 (duas) unidades
administrativas, totalizando 10 redes locais geograficamente distintas, que se comunicam entre si.

10. Switches Superiores a 1GB

A topologia de rede atual do IGESDF contempla 05 (cinco) switches superiores a 1Gb,
que exercem a fungdo de Switch Core e estdo instalados fisicamente no Hospital de Base.

11. Switches até 1GB

O IGESDF possui 177 (cento e setenta e sete) switches de até 1GB instalados em todas
as unidades do IGESDF, sendo switches gerencidveis e ndo gerenciaveis instalados no Hospital de
Base.

12. VLANs Ativas

Atualmente o IGESDF possui 55 (cinquenta e cinco) VLANs ativas, suportando as
diversas necessidades de todas as unidades.

13. Links com a Internet

O IGESDF possui 02 (dois) links dedicados de Internet em produgdo, com velocidade de
100Mb cada, atualmente todas as unidades assistenciais e administrativas do IGESDF se comunicam
com a Internet através destes links.

14. Links WAN

Atualmente existem 10 (dez) Links Wan em produgdo que sdo utilizados para a
comunicagdo das 10 (dez) redes locais Geograficamente Distintas.

15. Ativos de Rede Wi-Fi

O IGESDF adquiriu 60 (sessenta) ativos Access Point, que estio em processo de
instalagdo. Estes ativos deverdo atender a todas as unidades do IGESDF.

16. Firewall

O IGESDF possui 10 (dez) appliances de Firewall de alta tecnologia Fortigate, sendo 02
(dois) instalados no Hospital de Base, 02 (dois) no Hospital de Santa Maria e 06 (seis) appliances
Firewall para as UPAs.

17. Host de Servidores de Arquivos

O IGESDF possui 02 (dois) servidores de arquivos, sendo 01 (um) virtual no ambiente de
Hipercovergéncia do Hospital de Base e 01 (um) virtual no ambiente Azure.

18. Host de Aplicagao

Atualmente o IGESDF possui 01 (um) host de aplicagdo em producdo, uma DMZ que
hospeda o Site/Portal do IGESDF e esta hospedada na solugdo de Hiperconvergéncia no Hospital de
Base.

19. Host de Virtualizagao



O IGESDF possui 03 (trés) servidores fisicos, hospedados fisicamente no CPD do
Hospital de Base, que compdem a solugdo de Hiperconvergéncia.

20. Solugao Integrada de Gerenciamento de Monitoramento

A solugdo de monitoramento do IGESDF é feita pelo ZABBIX, através de uma maquina
virtual hospedada na solugdo de hiperconvergéncia do Hospital de Base.

21. Solugao Centralizada de Controle de Cédigo Malicioso

A solugdo de Seguranga da Informagdo e cddigos maliciosos do IGESDF é composta por
02 (dois) appliance de Firewalls Fortigate e 01 (uma) ferramenta de antivirus TrendMicro.

7.6. Assim como este documento, a Tl deste Instituto também estd elaborando novas
contratagdes e compras de servicos e equipamentos. Portanto, existem Itens de Configuragdo que
podem vir a fazer parte do ambiente tecnoldgico e que ndo estdo sendo informados na lista de
inventario supracitada. Devido ao fato deste elemento sugerir como métrica de faturamento o ltem de
Configuragdo, iremos citar mais alguns ltens que podem ser incluidos, ou ndo, em nosso ambiente de
TIC para fins de precificagdao. Segue abaixo:

Item Item de Configuragao Quantidade

22 |Instancias de Banco de Dados |5

23 |[Storage 2

24 ||Hosts de Correio Eletronico 1

25 ||Administragdo de Nuvem Hibrida||1

8. VOLUMETRIA - DEMANDAS DE TI

8.1. O volume médio mensal de demandas foi de 3.908 (requisi¢cdes de servigos, incidentes,
problemas e requisi¢Ges de mudangas) de acordo com o levantamento realizado entre fevereiro do ano
de 2019 a fevereiro de 2020, extraido pela ferramenta de Gestdo de Servigos de Tl (GSTI) do IGESDF,
detalhado na tabela abaixo:

| Més ||Incidente||ProbIemas||Mudangas||Requisigéo de Servigos|
[Fevereiro 2019 |83 1 2 450 |
[Margo 2019 385 o (92 [1.763 |
|Abril 2019 1299 7 1345 1.895
[Maio 2019 1388 110 1302 1.820
Nunho 2019 |[437 5 l445 2.088
Mulho 2019 |[[719 [13 454 |2.870 |
|Agosto 2019 [[1.860 |9 [339 [3.937 |
[Setembro 2019 [2.242 |16 [525 [2.783 |
|Outubro 2019 [[2.308 |33 l445 3.148
Novembro 2019(2.385  |[21 163 3.021
Dezembro 2019[2.146  [[13 116 2.649
aneiro 2020 2370 |8 (292 [3.251 |
[Fevereiro 2020 728 8 143 960 |
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8.2. Importante observar que a ferramenta de Gestdo de Servigos de Tl (GSTI) foi implantada
no més de fevereiro de 2019.
9. PROPOSTA COMERCIAL
9.1. A proposta devera ser apresentada em planilha discriminativa (Anexo 1), que devera
conter, no minimo:
a) nome do representante legal da empresa e dados;
b) detalhamento do objeto;
c) as quantidades;
d) valores unitdrios e totais por unidade, em moeda nacional, em algarismo e por extenso;
e) prazo de validade da proposta ndo inferior a 90 (noventa) dias;
f) prazo para entrega dos servicos;
g) dados bancarios da empresa, tais como niumero da conta corrente, agéncia e nome do Banco
da mesma;
h) CNPJ, telefone/fac-simile, endereco e e-mail;
i) garantia do objeto; e
j) Nos precos ja deverdo estar consideradas todas as despesas com tributos, fretes,

transportes, seguros e demais despesas que incidam direta ou indiretamente no fornecimento do
objeto deste Elemento Técnico.

10. HABILITAGOES DA EMPRESA

10.1. O Fornecedor devera apresentar os documentos referentes a regularidade fiscal,
juridica e técnica, conforme relacionados abaixo:

10.1.1. Referentes as Regularidades Fiscais:

a) CNPJ — Comprovante de inscricdo e de situacdo cadastral no Cadastro Nacional de Pessoa
Juridica;

b) Unido — Certiddo Negativa de regularidade com a Fazenda Federal, mediante certidao

conjunta negativa de débitos, ou positiva com efeitos de negativa, relativos aos tributos federais e
a Divida Ativa da Unido;

c) CNDT - Certiddao Negativa de inexisténcia de débitos inadimplidos perante a Justica do
Trabalho, mediante Certiddo Negativa de Débitos Trabalhistas, ou certiddo positiva com efeitos de
negativa;

d) FGTS — Certiddo Negativa de regularidade relativa ao Fundo de Garantia do Tempo de
Servigo, mediante Certificado de Regularidade;

e) Certiddo Negativa de regularidade perante as Fazendas Municipal, Estadual ou Distrital da
sede do fornecedor;

f) CEIS — Cadastro Nacional de Empresas Inidéneas e Suspensas, mantido pela Controladoria
Geral da Unido;

g) CNJ — Cadastro Nacional de Condenagbes Civeis por Atos de Improbidade Administrativa,
mantido pelo Conselho Nacional de Justiga;

h) TCU — Lista de Inidéneos, mantida pelo Tribunal de Contas da Unido; e



i) Certidao Negativa de Faléncia ou Concordata
(art.192, Lei n211.101/2005), Recuperagdo Judicial ou Extrajudicial e Execucido
patrimonial, expedidas pelo setor de distribuicdo da Justica Comum, Justica Federal e Justica do
Trabalho do domicilio ou domicilios da pessoa fisica ou juridica.

10.1.2. Referentes a Habilitagdo Juridica:

a) Copia da Cédula de identidade, quando se tratar de empresa Pessoa Fisica;

b) No caso de empresa individual: registro empresarial na junta comercial;

c) No caso de sociedades comerciais: Ato Constitutivo, Estatuto ou Contrato Social em vigor,

devidamente registrado na junta comercial. Os documentos deverdo estar acompanhados de todas as
alteragdes ou da consolidagdo respectiva;

d) Documento comprobatdrio autenticado de seus administradores reconhecido nacionalmente
(CNH, carteira de identidade, registro profissional ou outro);

e) No caso de sociedades por agGes: Ato Constitutivo, Estatuto ou Contrato Social em vigor,
devidamente registrado, acompanhado de documentos de eleicdo de seus administradores, em
exercicio;

f) No caso de sociedades civis: inscricdio do Ato constitutivo e alteragdes subsequentes no
Registro civil das Pessoas Juridicas, prova de diretoria em exercicio; acompanhada de prova de
diretoria em exercicio;

g) No caso de empresa ou sociedade estrangeira em funcionamento no pais: decreto de
autorizacdo e ato de registro ou autorizagdo para funcionamento expedido pelo 6rgdo competente,
quando a atividade assim o exigir; e

h) Para todos os efeitos, considera-se como Ato Constitutivo, Estatuto ou Contrato Social em
vigor, o documento de constituicdo da empresa, acompanhado da (s) Gltima (s) alteragdo (Ges)
referente (s) a natureza da atividade comercial e a administragdo da empresa, ou a Ultima alteragdo
consolidada.

10.1.3. Quanto a Representagdo:

a) Se representante legal apresentar procuragdo por instrumento particular ou publico, com
poderes para praticar os atos pertinentes da Selegao de Fornecedores;

b) Na hipotese de procuragdo por instrumento particular, deverd vir acompanhada do
documento constitutivo do proponente ou de outro documento em que esteja expressa a
capacidade/competéncia do outorgante para constituir mandatério; e

c) O representante legal constante na procuragdo devera apresentar documento comprobatdrio
autenticado reconhecido nacionalmente(CNH, carteira de identidade, registro profissional ou outro),
assim como do sdcio outorgante.

10.1.4. Referentes a Habilitacdao Técnica:

10.1.4.1. Para comprovacdo da qualificagdo técnica deverdo ser apresentados os seguintes
documentos:

a) Atestado(s) de Capacidade Técnica, fornecido(s) por pessoa(s) juridica(s) de direito publico

ou privado, que comprove(m) o desempenho de atividade pertinente e compativel em caracteristicas e
quantidades com o objeto da licitagdo, pelo periodo minimo de 3 anos, conforme exigéncias
relacionadas abaixo e artefatos indicados;

b) Comprovagdo de execugdo de servigos técnicos especializados aplicaveis a administragdo,
planejamento, gerenciamento, operagdo, monitoragdo e suporte de primeiro, segundo e terceiro nivel
(incluindo: instalacdo e configuragdo de componentes de hardware e software; andlise e solugdo de
incidentes e problemas; analise de capacidade; monitoramento e administragdo de itens de
configuracdo; e estudo, proposi¢cdo, implementagdo e acompanhamento de novas solugbes) de
infraestrutura de tecnologia da informagdo, compativel com as carateristicas qualitativas e
quantitativas minimas obrigatdrias abaixo descritas;

c) Redes fisicas e enderecamento IP — planejamento, atualizagdo, criagdo, desenho,
implantacdo, administragdo e manutencdo de redes e servicos TCP/IP, IPSec nativo, comunicac¢do fim a
fim, autonomous system com loadsharing, bloco de enderegamento proéprio, roteamento entre redes
fisicas e virtuais (VLAN's), implementac¢do de IPSec para redes IPv6 em plataformas Linux e Microsoft
Windows versGes 2016 ou superior, configuragdo de servico DHCP e escopos DHCP6, IPV6 em dupla
pilha, configuragdo de switches core;

d) Ambiente de rede corporativa implementada para suportar, minimamente, 1.000 (hum mil)
estagOes de trabalho, do tipo “desktop” e “notebook”, executando sistema operacional Microsoft
Windows, versdes 7 ou superior, conectadas em rede Microsoft suportada por servico de diretério
composto por 1 (um) dominio, implementado sob a tecnologia Microsoft Active Directory (AD),
baseado em servidores de AD Windows Server 2016, ou versdo superior, com pelo menos 1.000 (hum
mil) objetos do tipo “usudrios” no dominio e utilizando solugdo de correio eletronico baseadas em MS
Exchange Server, versGes 2013 ou superior, implementadas em alta disponibilidade (cluster),
suportando pelo menos 1.000 (hum mil e duzentas) caixas postais;



e) SolugBes de seguranca da informagdo para protecdo de rede (Firewall);

f) Solugdo para monitoramento de ativos de redes, links de rede e servidores corporativos
suportado pela plataforma Zabbix, através da instalagdo e configuragdo de agentes para plataformas
Linux e Windows, incluindo a configuragdo de alertas de forma integrada com escalonamento por e-
mail e SMS com a disponibilizagdo de painéis, mapas ou dashboards de monitoramento para
visualizagdo do estado atual do ambiente e problemas;

g) Comprovar experiéncia na implantagdo, operagdo, manutengdo e gerenciamento de Central
de Servigos (Service Desk) para atendimento de primeiro e segundo niveis de suporte técnico de forma
presencial e remota, seguindo politicas de seguranga da informagdo e de niveis de servigo
contratados, com base em melhores praticas do mercado através de processos de Gerenciamento de
Servigos de Tl aderentes a metodologia ITIL para gestdo de requisicGes de servigos, incidentes,
problemas, configuragdo, mudangas e liberagdo, incluindo ainda, a criagdo, automagdo de
configuragGes e atualizagdo de catalogo de servigos utilizando ferramenta de ITSM, com volume médio
mensal no minimo de 2.000 (dois mil) chamados, abrangendo ambiente com pelo menos 5.000 (cinco
mil) usuarios, e suporte e configuragdo de, no minimo, 1.000 (hum mil) esta¢des de trabalho, entre
desktops e notebooks configurados com sistema operacional Microsoft Windows ou linux;

h) Comprovagao de experiéncia na execu¢do de servicos caracterizados como projetos, bem
como a gestdo de projetos, incluindo (mas ndo se limitando) as atividades abaixo relacionadas:

e Planejamento, desenho, implantacdo, atualizagéo, migracao e implementacdo de
plataformas de servicos de diretdrio, suportadas pelo produto MS Active Directory para
versbes 2012 ou superiores;

* Planejamento, desenho, implantacdo, atualizagéo, migracao e implementacao de solugbes
para ambientes produtivos de alta disponibilidade para sistemas de informacao;

e Suporte técnico especializado, nas modalidades remoto ou presencial (on-site) de produtos
servidores da plataforma Microsoft ou linux para ambientes de rede corporativa;

e Suporte a implementagéo de produtos servidores da plataforma Microsoft ou Linux para
ambientes de redes corporativa, por meio da implantagao, instalagéo e configuragédo de
produtos.

i) Comprovagao de experiéncia na execugdo de implantagdo de contratos baseados em entrega
de servigos, contabilizados em Item de Configuragdo, devendo ser comprovada a experiéncia nas
atividades de:

e Analise técnica de base de dados histérica de atendimentos efetuados, com a geragéo de
relatorios para subsidiar o desenvolvimento e a implantagdo de processos de servigos de
sustentacdo e melhoria de infraestrutura de T,

e Modelagem, implantagéo e manutencao de catélogos de servicos baseado na interpretacao
de base de dados histérica de atendimentos e necessidades de TIC alinhadas ao Plano
Diretor de Tecnologia da Informacao (PDTI) e necessidades negociais alinhadas ao
Planejamento Estratégico do Orgao;

¢ Modelagem, implantacdo e manutencdo de Base de Dados para Gerenciamento de
Configuragéo (CMDB — Configuration Management Database) dos recursos
computacionais, fisicos e l6gicos, constantes da infraestrutura de Tl do Orgéo;

e Modelagem, implantacédo e manutencéo de processos para o tratamento de solicitagoes de
senvigos e gerenciamento de incidentes, baseados as melhores praticas de mercado, ITIL
V3, compativel com o modelo baseado em entrega de servigos;

10.1.4.2. A qualquer momento durante o processo ou no prazo de vigéncia do instrumento
contratual, o IGESDF podera solicitar, para fins de comprovacao, as cépias autenticadas ou os originais
da documentacgdo exigida neste elemento técnico.

11. VIGENCIA

11.1. O registro de prego tera sua vigéncia pelo prazo de 12 (doze) meses, a contar de sua
assinatura, podendo ser prorrogado, no maximo uma vez, por igual periodo, desde que pesquisa de
mercado demostre que o preco se mantem vantajoso, conforme preconiza o art. 15, do Regulamento
Préprio de Compras e Contratagdo do Instituto de Gestdo Estratégica de Satude IGESDF.

11.2. O contrato terd sua vigéncia pelo prazo de 36 (trinta e seis) meses, a contar de sua
assinatura, podendo ser prorrogado, por acordo entre as partes, mediante a Termo Aditivo e ndo
poderd ultrapassar o limite maximo de 60 (sessenta) meses, conforme preconiza o paragrafo Unico, do
art. 29, do Regulamento Préprio de Compras e Contratagdo do Instituto de Gestdo Estratégica de
Saude IGESDF.

11.3. A referida vigéncia ndo exonera o fornecedor do cumprimento da garantia minima de 24
(meses) do(s) sistema(s), contados a partir da data do termo de recebimento definitivo do objeto

12. OBRIGAGOES DA CONTRATADA



12.0.1. Cumprir o objeto deste elemento técnico, dentro do prazo fixado, em conformidade com
a proposta apresentada, ficando ao seu cargo todos os 6nus e encargos decorrentes do fornecimento.

12.0.2. Ao emitir a nota fiscal o Fornecedor devera seguir fielmente a descri¢do do servigo,
conforme descri¢do do item 5.

12.0.3. Acusar o recebimento da Ordem de Fornecimento encaminhada por meio do enderego
eletrénico correspondente ao seu envio.

12.0.4. Manter atualizados os dados cadastrais, comunicando ao IGESDF toda e qualquer
alteragdo.

12.0.5. Fornecer o(s) servigo(s), rigorosamente, de acordo com as especificagdes constantes no
item 5.

12.0.6. Garantir a boa qualidade do(s) servigo(s) prestado(s).

12.0.7. Os servigos deverdo ser entregues conforme as exigéncias deste instrumento.

12.0.8. Responsabilizar-se Unica e exclusivamente pelo pagamento de todos os encargos e

demais despesas, diretas ou indiretas, decorrentes da execugdo do objeto do presente Elemento
Técnico, tais como impostos, taxas, contribui¢cdes fiscais, previdencidrias, trabalhistas, fundiarias;
enfim, por todas as obrigacGes e responsabilidades, sem qualquer énus adicional ao IGESDF.

12.0.9. Comunicar a equipe de fiscalizagdo do contrato, formalmente, quando verificar
quaisquer condigdes inadequadas de execugdo dos servigos ou a iminéncia de fatos que possam
prejudicar a perfeita execugao do contrato.

12.0.10. Prestar todos os esclarecimentos que forem solicitados pela equipe de fiscalizagdo do
contrato.
12.0.11. Responsabilizar-se pelo comportamento dos seus empregados e por quaisquer danos

que estes ou seus prepostos venham porventura ocasionar ao IGESDF ou a terceiros, decorrentes de
sua culpa ou dolo durante a execugdo dos servigos, devendo, nesses casos, o IHB abater o valor
correspondente dos pagamentos devidos.

12.0.12. Responsabilizar-se pelo 6nus decorrente de todas as reclamag¢des e/ou ag¢des judiciais
ou extrajudiciais, por culpa ou dolo, que possam eventualmente ser alegadas por terceiros, contra o
IGESDF, procedentes da prestacdo dos servigos do objeto desta contratagdo.

12.0.13. Assumir a responsabilidade por todas as providéncias e obrigacOes estabelecidas na
legislagdo especifica de acidentes de trabalho quando, em ocorréncia da espécie, forem vitimas seus
empregados no desempenho dos servicos ou em conexdo com eles, ainda que ocorridos nas
dependéncias do IGESDF.

12.0.14. Responsabilizar-se pelo credenciamento e descredenciamento de acesso as
dependéncias do IGESDF, assumindo quaisquer prejuizos porventura causados por seus profissionais;

12.0.15. Alocar profissionais devidamente uniformizados, identificados, com crachd indicando
nome e fungdo, e equipados com equipamentos de protecdo individuais previstos pelas normas de
higiene e seguranca do trabalho;

12.0.16. Fornecer todos os materiais necessarios a perfeita instalagdo, execugdo e
funcionamento de suas atividades, quando exercidas remotamente;

12.0.17. Informar e solicitar, no prazo maximo de 24 (vinte e quatro) horas, o descredenciamento
dos profissionais desvinculados da prestagdo de servigos com o IGESDF;

12.0.18. Instruir seus empregados quanto a obrigatoriedade de acatar as normas internas do
IGESDF.
12.0.19. Substituir de imediato, qualquer profissional cuja conduta seja considerada

inconveniente pelo IGESDF.

12.0.20. Manter, durante a execucdo do contrato, todas as condicdes de habilitacdo e
qualificagdo exigida no Ato Convocatério, incluindo a atualizagdo de documentos de controle da
arrecadacao de tributos e contribui¢Ges federais e outras legalmente exigiveis.

12.0.21. Manter durante a vigéncia contratual informagdes atualizadas quanto ao endereco,
razdo social e contatos.

12.0.22. Atender as solicitagbes do IGESDF, de acordo com as especificagOes técnicas,
procedimentos de controle administrativo e cronogramas fisicos que venham a ser estabelecidos, ou
quaisquer outras solicitagdes inerentes ao objeto do elemento técnico;

12.0.23. Refazer, por sua conta, os servigos rejeitados pelo IGESDF.

12.0.24. Providenciar a imediata correcdo das deficiéncias apontadas pelo IGESDF quanto a
execugao das atividades previstas.

12.0.25. Proibir a veiculagdo de publicidade ou qualquer outra informagdo acerca do objeto do
contrato, salvo se houver prévia autorizagdo da administra¢do do IGESDF.

12.0.26. Executar os servigos por intermédio de profissionais qualificados, com experiéncia e
conhecimento compativeis com os servigos a serem realizados, apresentando, quando solicitado pelo



IGESDF, as comprovagdes necessarias.

12.0.27.
do IGESDF.

12.0.28.

previdéncia social e normas regulamentadoras da medicina e seguranga do trabalho.

12.0.29.

Submeter as decisGes e os documentos técnicos dos projetos a aprovagao da area de Tl

Responsabilizar-se pelo cumprimento das prescrigdes referentes as leis trabalhistas, de

Adequar os seus recursos humanos e materiais visando atender as demandas

solicitadas pelo IGESDF na medida em que ndo existe compromisso na distribuicdo uniforme das

demandas ao longo do contrato.

12.0.30.

Reparar, corrigir, remover e reconstruir, as suas expensas, no total ou em parte, os

servigos efetuados referentes ao objeto em que se verifiquem vicios, defeitos ou incorre¢Ges

resultantes da execugdo.

12.0.31.

Entregar ao IGESDF todos os arquivos, versdes finais de documentos e quaisquer outros

artefatos produzidos ao final do contrato. A auséncia de qualquer item acarretard aplicagdo das

sangdes administrativas.
12.0.32.
13.
13.1.

13.2.
as normas de seguranga do IGESDF.

13.3.
assumidas pela Contratada.

OBRIGAGOES DA CONTRATANTE

13.4.

13.5.
Técnico.

13.6.
nota fiscal/fatura a efetiva execugdo do objeto.

13.7.

Assinar o contrato em até cinco dias Uteis a partir da convocag¢do do IGESDF.

Garantir o contraditdrio e ampla defesa.

Indicar os locais e horarios em que deverdo ser prestados os servigos contratados.

Autorizar o pessoal da Contratada, acesso aos locais de servicos desde que observadas

Rejeitar no todo ou em parte, o servico entregue em desacordo com as obrigagdes

Efetuar o pagamento a Contratada nas condicdes estabelecidas deste Elemento

Acompanhar e fiscalizar a execugdo do instrumento contratual, bem como atestar na

Notificar a Contratada, por escrito, sobre imperfei¢des, falhas ou irregularidades

constatadas na execugdo da entrega dos servigos, para que sejam adotadas as medidas corretivas

necessarias.

13.8.

com as clausulas contratuais e os termos de sua proposta.

13.9.

encaminhando os documentos necessarios a adequada realizagdao dos servigos.

14. PRAZOS E ENTREGAS

14.1.

As entregas deverao respeitar os prazos conforme tabela abaixo:

Exigir o cumprimento de todas as obrigagGes assumidas pela Contratada, de acordo

Fornecer todos os subsidios necessarios ao desempenho da atividade da Contratada,

ETAPA

PRAZO

RESPONSAVEL

Assinatura do Contrato

Dia “D”

CONTRATANTE e
CONTRATADA

Reuniéo Inicial - Apresentacéo do Projeto de

Até 03 (trés) dias uteis apods a

CONTRATANTE e

Implantacédo assinatura do contrato CONTRATADA
- ~ Até 05 (cinco) dias corridos apds a
Iniciar a Execugéo do Contrato assinatura do contrato CONTRATADA
Apresentar documentagao da Equipe a ser Até 03 (trés) dias antes do inicio da CONTRATADA
habilitada para prestagao do servigo execugao do contrato
Apresentar Equipe para inicio de prestacéo de ||Até 05 (cinco) dias corridos apds a CONTRATADA
senvigos assinatura do contrato
Iniciar o Servigo de Senvice Desk (Presencial e Dia de inicio da execugéo do contrato [CONTRATADA

Remoto)




Iniciar o Servigo de Operagéao e Sustentagao
de Infraestrutura

Dia de inicio da execugéo do contrato

CONTRATADA

Iniciar o Servigo de Monitoragdo do Ambiente
Tecnologico

Dia de inicio da execugéo do contrato

CONTRATADA

Iniciar os Servigos de Implantagdo de Novas

Sob demanda, de acordo com a

CONTRATANTE e

Tecnologias necessidade da CONTRATANTE CONTRATADA

Iniciar a administragdo da Ferramenta de ITSM ||Dia de inicio da execugdo do contrato [[CONTRATADA

In|0|gr a administragao da Ferramenta de Dia de inicio da execugao do contrato [CONTRATADA

Monitoramento

Periodo de Adaptagao Operacional Até 90 gnoventa) dias apds o inicio da CONTRATADA
execugao do contrato

15. FISCALIZACAO

15.1. A fiscalizacdo e atesto das Nota (s) Fiscal (is) sera realizado pela Geréncia de

Infraestrutura de Tl do IGESDF.

15.2. A CONTRATADA devera entregar todos os relatérios mensais de fiscalizagdo e demais

documentos no més subsequente para apuragdo da qualidade e quantidade dos servigos prestados.

15.3. O IGESDF poderd solicitar, quando necessario, relatérios sobre o andamento das
atividades, ficando a CONTRATADA obrigada a apresenta-los ap6s solicitagdo formal.

15.4. O atesto para pagamento sera feito mediante a comprovagao dos servigos prestados,
com base nos relatérios de Faturamento e Niveis Minimos de Servigo Exigidos.

16. PAGAMENTO

16.1. O pagamento serd realizado em até 30 (trinta) dias, por meio de depdsito bancario em
conta corrente, contados do recebimento da Nota Fiscal devidamente atestada pela Unidade
responsavel.

16.2. Sendo o pagamento realizado mediante depdsito em conta corrente, o Fornecedor ndo

devera fazer a emissdo de boleto bancario, sob pena de haver cobranga indevida.

17. PENALIDADES

17.1. O atraso injustificado na entrega do(s) servi¢o(s) e produto(s), objeto do presente
Elemento Técnico, sujeitara o fornecedor, sem prejuizo das sangbes previstas nos artigos 35, 41, 42 e
43 do Regulamento Préprio de Compras e Contratagdes do IGESDF, as seguintes multas:

a) 0,1% (um décimo por cento) ao dia, sobre o valor total da aquisigdo, até o limite de 30 (trinta)
dias;

b) 10% (dez por cento), cumulativamente, sobre o valor total da aquisi¢do, apds 30 (trinta) dias,
podendo ainda o IGESDF, a seu critério, impedir o fornecedor de participar de novas cotacées com este
Instituto.

17.2. O atraso injustificado de entrega dos itens superior a 30 (trinta) dias corridos, serd

considerado como inexecugdo total do objeto, devendo o instrumento respectivo ser rescindido, salvo
razbes de interesse publico devidamente explicitadas no ato da autoridade competente do HB ou

IGESDF.

18. LOCAL E DATA
Brasilia/DF, 05/maio/2020.

Identificagdo do Responsavel pela elaboragéo do Elemento Técnico n° 3/2020:

JHON WESLLEY SILVA TEIXEIRA

CHEFE DO NUCLEO DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO




00000150

Identificagdo do Responsavel da area técnica:

SERGIO GUSTAVO EVANGELISTA DA MATA

GERENTE GERAL DE TECNOLOGIA DA INFORMACAO E COMUNICACAO
00006880

Na atribuicdo de autoridade imediata superior responsavel pela Geréncia Geral de Tecnologia da
Informag&o e Comunicagdo, APROVO e AUTORIZO o presente Elemento Técnico, em
observancia ao Art. 2°, §1° do Regulamento Préprio de Compras e Contratagées do IGESDF.
SERGIO GUSTAVO EVANGELISTA DA MATA

GERENTE GERAL DE TECNOLOGIA DA INFORMACAO E COMUNICACAO

00006880

Anexo |

Ao Instituto de Gestéo Estratégica de Saude do Distrito Federal,

A empresa (razdo social), inscrita no CNPJ
sob o nimero , inscricao estadual nimero ,
sediada no enderego (citar endereco completo), para

fins de participag&o no presente processo Sele¢do de Fornecedores n.° ,
vem pela presente apresentar - em anexo - sua proposta de pregos, de acordo com as exigéncias
do Ato Convocatério supracitado.

Iltem Iltem de Configuragao Quantidade ||Valor Mensal
[1  ||Usuarios [21.050 |
2 |Caixas Postais [3.038 |
I3 ||Grupos de Usuarios [1.298 | |
l4  |Estagdes de Trabalho 4.352 | |
|5 ||Impressoras Multifuncionais H272 || |
l6  |[Dominios LDAP la |

7 Servidores Fisicos 8

8 Servidores Virtuais 92
|9 ||Redes Locais Geograficamente Distintas H20 || |
|1 0 ||Switches - Superiora 1Gb H'] 0 || |
[11  [[Switches - Até 1Gb [354 | |
[12  |VLANS ativas [110 |

13 ||Links com a Internet 4

14  ||Links Wan 20

[15  ||Ativos de rede Wi-Fi 120 | |
|1 6 ||App|iances de Seguranca H20 || |
|1 7 IHosts de Servidores de Arquivos |4 |

|18 ||Servidores de Aplicacao 2 |

[19  |Hosts de Virtualizagao l6 |

20 |[Soluggo Integrada de Monitoramento 2 | |
|21 ||So|ugéo de Controle de Cddigo Malicioso HG || |
Implantacdo de Novos Servigos (Projetos e Consultorias)||8.000 Horas




VALOR TOTAL MENSAL |VALOR TOTAL ANUAL

Anexo Il

MONITORAGAO DE SERVIGOS DE Ti

1. E o principal subsidio para mensurar a disponibilidade dos servicos de TI.

2. A disponibilidade dos servigos de Tl é uma das métricas que avaliam as condigdes de execugdo
dos servigos de Operagdo do ambiente tecnoldgico do IGESDF.

3. Os métodos de monitoragao serdo definidos na fase de iniciagdo de contrato.

4, O método de monitoragdo podera ser modificado para cada servico de Tl sempre que se
verifique qualquer impropriedade, o que se demonstre sua impossibilidade técnica de implementacao.

5. A monitoragdo de novos servigos de Tl que venham a ser desenvolvidos e implantados durante

a execucdo do contrato devera ter seus métodos de monitoragdo definidos pelo IGESDF, com
participagdo principalmente do fiscal técnico do contrato, e devera ser acatado pela CONTRADADA.

6. A monitoracdo de ativos de TI adicionais sera feita a critério da CONTRATADA ou por
solicitagdo da equipe técnica do IGESDF.

7. Serd considerada a indisponibilidade do servico quando houver indisponibilidade total ou
parcial de parte dos componentes.

8. Todos os servigos de Tl neste documento devem ser monitorados de forma mais representativa
possivel. Para isso devem ser aplicados os monitoramentos padrdes para os hosts que sdo diretamente
responsaveis pelo fornecimento do servigo. Também devem ser monitorados os principais elementos de
cada servigo, sendo nesse caso, definido durante a fase de iniciagdo de contrato.

9. A ferramenta de Monitora¢do devera ser capaz de registrar os alertas de incidentes na
ferramenta de ITSM e, nos casos de alerta de eventos de alta criticidade, realizar ligagdo telefénica,
envio de SMS e E-mail, para os contatos que serdo registrados durante a fase de iniciagdao do contrato.
10. As informagGes referentes aos enderegos e hosts serdo fornecidas pelo IGESDF a CONTRATADA
na fase de iniciagdo do contrato, novos servigos poderdo ser incluidos.

11. A CONTRATADA deverd disponibilizar para o IGESDF Dashboards de monitoragdo de facil
visualizagdo e entendimento, de forma que a equipe de Tl IGESDF consiga acompanhar os alertas
criticos do ambiente.

12. As equipes de Suporte de 12 e 22 Nivel deverdo ser capazes de visualizar e interpretar a
monitoragao realizada, com o intuito de fornecer uma informa¢do mais precisa a respeito dos problemas
€om 0s Servigos.

13. Seguem abaixo os principais servigos a serem monitorados:

13.1. Sistema de Gestao Hospitalar

Ferramenta utilizada pelo IGESDF para Gestdo Hospitalar Compete a equipe de
infraestrutura garantir a disponibilidade dos servidores virtuais. Compete a equipe de sistemas a
administracdao e manutengao dos servigos.

Elemento de Monitoracédo Host/URL Alqla-:trzlilt:c'?:;ite
Portal Nuvem P Limite a definir
Gw P Limite a definir
Produgéo - Laudo Site/URL ||Limite a definir
Produgéo - PEP Site/URL ||Limite a definir
Producgéo -Servidor Produgéo Site/URL ||Limite a definir
Site Produgao - Portal Site/URL ||Limite a definir
LABWIDE Server P Limite a definir



Servidor de Arquivos do MV - Compartilhamento P

Laboratorio Limite a definir

13.2. Sistema de Radiologia

Ferramenta utilizada pelo IGESDF para gerenciamento e armazenamento de imagens de
exames radioldgicos, RIS e PACS. Compete a equipe de infraestrutura garantir a comunicagdo e
disponibilidade dos servidores virtuais. Compete a equipe terceira responsavel pela Gestdo da
Radiologia a administragdo e manutengdo dos servigos.

Elemento de Monitoragao Host/URL|[Limite para Alerta/incidente

Site DICOM - Portal Radiologia Site/URL ||Limite a definir

Site DICOM - Servidor Imagens Radiologia||Site/URL |[Limite a definir

Servidor Site/Portal do IGESDF P Limite a definir

13.3. Sistema Eletrénico de Informagdes

Ferramenta utilizada pelo IGESDF para gestdo eletronica de processos e informagdes.
Compete a equipe de infraestrutura garantir a comunica¢dao do servidor virtuais e administragao do
Dominio. Compete a equipe de Tl de drgdo externo a administragdo dos servigos e banco de dados.

Elemento de Monitoragao||Host/URL|[Limite para Alerta/Incidente
Portal Site/URL ||Limite a definir
Servidor AD SEI01 IP Limite a definir
Servidor AD SEI02 IP Limite a definir
13.4. Sistemas de Gestdo de Pessoas

Ferramentas utilizadas pelo IGESDF para gestdo de registro de ponto eletrénico e folha
de pagamento. Compete a equipe de infraestrutura garantir a disponibilidade dos servidores virtuais,
bem como a comunicagdo entre os servidores e os ativos para registro de ponto.

Elemento de Monitoracao Host/URL|[Limite para Alerta/incidente

Site Ponto Eletrénico Externo MDCOMUNE|[Site/URL ||Limite a definir

Folha de Ponto Site/URL ||Limite a definir

Servidor Ponto Eletrénico Interno P Limite a definir

Servidor Questor P Limite a definir
13.5. Sistema de Gestao de Riscos e Compliance

Ferramenta utilizada pelo IGESDF para Geréncia de Riscos e Compliance. Compete a
equipe de infraestrutura garantir a disponibilidade de comunicagdo com o servidor. O servidor esta
hospedado em ambiente em nuvem e a gestdo e administracdo do servidor, bem como os servigos sdo
de responsabilidade de prestador de servigo do IGESDF.

I I I [




Elemento de Monitoragado |[Host/URL||Limite para Alerta/incidente

Portal RSA - Gestao de Risco||SITE/URL ||Limite a definir

Server 01 IP Limite a definir
Server 02 IP Limite a definir
Server 03 IP Limite a definir

Servidor Certificado Digital |[IP Limite a definir

13.6. Sistemas da Secretaria de Saude do Distrito Federal

As Ferramentas sdo utilizadas pelos servidores estatuarios do IGESDF.

Elemento de Monitoragao||Host/URL|[Limite para Alerta/Incidente

Site SISREF SITE/URL |[Limite a definir

Site SISREG Il SITE/URL |Limite a definir

Site Trakcare SITE/URL |[Limite a definir

Site ForPonto SITE/URL |[Limite a definir

13.7. Servigos DNS Secretaria de Saude do Distrito Federal

Elemento de Monitoragao Host/URL||Limite para Alerta/Incidente

DNS 01 SES - Dominio saude.df.gov.br |[IP Limite a definir

DNS 01 SUTIC - Dominio saude.df.gov.br||IP Limite a definir

DNS 02 SUTIC - Dominio saude.df.gov.br||IP Limite a definir

13.8. Sistemas da Diretoria de Ensino e Pesquisa

Ferramentas utilizadas pela diretoria de Ensino e Pesquisa para gestdo documental de
bancos de conhecimentos e Moodle. Compete a equipe de infraestrutura garantir a comunicagdo com
os servidores. Compete a equipe Geréncia de Sistemas gerenciar os servigos.

. = Limite para
Elemento de Monitoragao Host/URL Alerta/incidente
Site UpToDate - Teste Externo SITE/URL ||Limite a definir
Sites Agendamento Salas de SITE/URL |Limite a definir
Treinamento
| I I



HBanco de Dados (SISTEMAS) HIP HLimite a definir H

13.9. Portal Internet IGESDF

O portal internet do IGESDF ¢é utilizado para acesso externo. A sustentagdo e
comunicagdo do servidor é de responsabilidade da Geréncia de Infraestrutura, sendo a administragdo
do servi¢o da Geréncia de Sistemas.

Elemento de Limite para
Monitoracao Host/URL Alertal/incidente

Site IHB - igesdf.org.br |[SITE/URL |[Limite a definir

13.10. Intranet IGESDF

Ferramenta de Intranet do IGESDF. A sustentagdo e comunica¢do do servidor é de
responsabilidade da Geréncia de Infraestrutura, sendo a administracdo do servico da Geréncia de
Sistemas.

Elemento de Monitoragao Host/URL | |Limite para Alerta/Incidente

Intranet IHB SITE/URL |[Limite a definir

Site com Lista de Ramais VOIP do IGESDF||SITE/URL |[Limite a definir

13.11. Servigos Active Directory

Ferramenta utilizada pelo IGESDF para gestdio de AD. Compete a equipe de
infraestrutura garantir o funcionamento dos servigos.

Elemento de Monitoragao Host/URL|[Limite para Alerta/incidente
Servidor de ADDS - Hiperconvergéncial|lP Limite a definir
Servidor de ADDS 01 Azure P Limite a definir
Servidor de ADDS 02 Azure P Limite a definir
13.12. Servigos de Armazenamento de Arquivos

Ferramenta utilizada pelo IGESDF armazenamento de arquivos. Compete a equipe de
infraestrutura garantir o funcionamento dos servigos.

Elemento de Monitoragao Host/URL||Limite para Alerta/Incidente

Servidor de Arquivos - Azure P Limite a definir

Servidor de Arquivos - Hiperconvergéncia||lP Limite a definir

13.13. Servigos de Gerenciamento de Impressdes

Ferramenta utilizada pelo IGESDF gestdo do servidor de impressdao. Compete a equipe
de infraestrutura garantir o funcionamento dos servigos.

I I I I




Elemento de Monitoragao Host/URL|Limite para Alerta/Incidente

Servidor de Impresséo - Azure P Limite a definir

Servidor de Impresséo - Hiperconvergéncial|lP Limite a definir

13.14. Servigos de Hiperconvergéncia

Solugdo de hiperconvergéncia utilizada pelo IGESDF. Compete a equipe de infraestrutura
garantir o funcionamento dos servigos.

Elemento de Monitoragao Host/URL ||Limite para Alerta/lncidente
KVM SRV-01 - HPERCONVERGENCIA P Limite a definir
KVM SRV-02 - HPERCONVERGENCIA P Limite a definir
KVM SRV-03 - HIPERCONVERGENCIA P Limite a definir
WVMWARE SRV-01 - HPERCONVERGENCIA||IP Limite a definir
WVMWARE SRV-02 - HPERCONVERGENCIA||IP Limite a definir
WVMWARE SRV-03 - HPERCONVERGENCIA||IP Limite a definir
Servidor Service Manager - Appliance VMWare |[IP Limite a definir
Servidor VXRail Manager- Appliance DELL P Limite a definir
13.15. Sistema de Gerenciamento de Certificado Digital

Ferramenta utilizada pelo IGESDF gestdo dos Certificados Digitais dos colaboradores
IGESDF. Compete a equipe de infraestrutura garantir a comunicagdo com os servidores. A
administracdo dos servigos é realizada por prestador terceiro do IGESDF.

Elemento de Monitoragao||Host/URL|[Limite para Alerta/Incidente

SRV-HSM-01 P Limite a definir
SRV-HSM-02 P Limite a definir
13.16. Ambiente em Nuvem

Solugdo de Nuvem Corporativa

Elemento de Monitoragao Host/URL ||Limite para Alerta/incidente
Azure AD Connect IP Limite a definir
PRD 03 P Limite a definir

SRV-PRD 08 P Limite a definir




13.17.

PRD 09 IP Limite a definir
RSA 01 P Limite a definir
RSA 02 P Limite a definir
RSA 03 P Limite a definir
Servidor Certificado Digital IP Limite a definir

Servidor de ADDS PRD -01 - Azure ||IP

Limite a definir

Servidor de ADDS - PRD 02 - Azure

P

Limite a definir

Servidor de Arquivos - Azure IP Limite a definir
Servidor de Impresséo - Azure P Limite a definir
Servidor Microsoft LAPS IP Limite a definir
Links de Comunicagao
Elemento de Monitoragdo ||[Host/URL |Limite para Alerta/lncidente
Roteador Externo EMBRATEL||IP Limite a definir
Roteador Interno EMBRATEL ||IP Limite a definir
Roteador POP GDFNET IP Limite a definir
Roteador::Century (Externo) ||IP Limite a definir
Roteador::Century (Interno) P Limite a definir
Roteador::Jetelecom (Externo)||IP Limite a definir
Roteador::Jetelecom (interno) ||IP Limite a definir
ROTEADOR-MV-UPA-CEI P Limite a definir
ROTEADOR-MV-UPA-NB P Limite a definir
ROTEADOR-MV-UPA-RE P Limite a definir
ROTEADOR-MV-UPA-SAM |[IP Limite a definir
ROTEADOR-MV-UPA-SOB  |[IP Limite a definir




P ‘Limite a definir

HROTEADOR—MV—UPA—SS

13.18. Ativos de rede
Ativos de Monitoragao||Host/URL |[Limite para Alerta/Incidente/|Quantidade
Switch Core P Limite a definir 13
Switch Borda IP Limite a definir 91
Firewall IP Limite a definir 8
Servidores P Limite a definir 5
VLANS P Limite a definir 26
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