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1. DO OBIJETO

1.1. O presente Elemento Técnico tem por objeto a contratacdo de empresa especializada

na prestacdo de servicos para provimento de infraestrutura de tecnologia nas modalidades on-
premises, em cloud publica, servicos de cloud, SaaS, Seguranca da Informacdo e Servicos
Especializados para atendimento as demandas do IGESDF. Todos os itens contidos neste objeto
deverao ser fornecidos na modalidade as a service, ou seja, como servicos, considerando o custo por
hora dos ativos e recursos a serem suportados, conforme volumetria, arquitetura de infraestrutura e
necessidades que porventura surgirem de computacdo em nuvem, disponibilizacdao de solugao contra
ameacas digitais e servico de mensageria e colaboragdo em nuvem distribuidos, necessarios para
garantir a operagao dos servigcos de Tl do Instituto de Gestdao Estratégica de Saude do Distrito Federal
— IGESDF.

1.2. A solucdo serd composta por:
SUB
LOTE ITEM ITEM DETALHAMENTO UNIDADE QTDE
11 Ilnfraestrutura como Servico - . INode/An0 5
Hiperconvergéncia, reservada por 1 ano
Disponibilizacao de antivirus para . R
1.2 servidores Windows e Linux Servidor/Més 150
13 _Serwgo de protecédo d*e endpoints Estagao/Més 10000
integrados com EDR
14 Disponibilizacdo de Next Generation Unidade/Més [2

Firewall em Alta Disponibilidade - TIPO 1

Disponibilizacdo de Next Generation

15 |Firewall em Alta Disponibilidade - TIPO 2 |Jnidade/Més |13
1 - laaS On- 16 :I';.?Illgsg?lver para Next Generation Firewall Unidade/Mas 130
premises : : :
17 Transceiver para Next Generation Firewall Unidade/Més 130
- TIPO 2
18 Transceiver para Next Generation Firewall Unidade/Més 130

- TIPO 3




Transceiver para Next Generation Firewall

1.9 TIPO 4 Unidade/Més 30
110 :I'_rltellg%cglver para Next Generation Firewall Unidade/Més 130
111 Transceiver para Next Generation Firewall Unidade/Mas 130
- TIPO 6
112 Servigo de controle de acesso seguroa  |Instancia 500 5
' rede LAN e WLAN, reserva por 1 ano. Usuarios
SUB DESCRICAO DO SERVICO (POR RESERVA
ITEM ITEM DE RECURSO) UNIDADE QTDE
b 1 IMaquina virtual padréo - adquirida por Unidade de
' meio de VCPU, reservada por 1 ano vCPU/hora
b o Maquina virtual padrao - adquirida por Gigaby_te de
' meio de memoria, reservada por 1 ano  |memdéria/hora
b3 Maquina virtual Windows - adquirida por [Unidade de
' meio de VCPU, reservada por 1 ano vCPU/hora
b 4 Maquina virtual Windows - adquirida por Gigaby_te de
' meio de memoria, reservada por 1 ano  |memdéria/hora
Maquina virtual com servigo de
b5 hospedagem de container gerenciado -  [Unidade de
' adquirida por meio de vVCPU, reservada |[vCPU/hora
por 1 ano
b6 Maquina virtual padréo - adquirida por Unidade de
' meio de vVCPU (por demanda) vCPU/hora
b 7 Maquina virtual padréo - adquirida por Gigaby_te de
' meio de memoria (por demanda) memoria/hora
b8 Maquina virtual Windows - adquirida por [Unidade de
' meio de vVCPU (por demanda) vCPU/hora
b9 IMé\quina virtual Windows - adquirida por |Gigabyte de
’ meio de memoria (por demanda) memoria/hora
10 Servico de armazenamento de blocos Gigabyte/més
(SSD)
> 11 Servico de armazenamento de blocos Gigabyte/més
(HDD)
242 |Servigo de armazenamento de objetos Gigabyte/més
2.13 |[Trafego de saida da rede Gigabyte/més
|2:|;La|iacSaCIOUd 2.14 [Trafego de rede do balanceador de carga |Gigabyte/més|1986000
2.15 |Trafego de rede do CDN Gigabyte/més
2.16 [Servigo de balanceamento de carga (*)  |Unidade/hora
> 17 Servico de balanceamento de carga DNS Queries
' utilizando gerenciador de trafego (*) IMilhdo/Més
2.18 |Porta de conexao de fibra 10Gbps Unidade/hora
2.19 |Servico de DNS — Hospedagem de zonas [Zona/més
, Milheiro de
2.20 [Servico de DNS — Consultas consulta/més
2.21 |Servigo de VPN Gigabyte/Més
, Hora de
2.22 [Servigo de VPN Gateway Conexao
Servico Web Aplication Firewall adquirido
2.23 oor regra de ACL (*) ACL/hora
> 24 Servico V\{fb Aplication Firewall adquirido Gateway/hora
por hora (**)




2.25 [Servigo de Backup [Instancia/més
2.26 |Servigco de armazenamento de Backup Gigabyte/més
> 97 Servigo de Autenticagao (Integragdo com |Por
' AD) adquirido por usuario (***) usuario/Més
Servico de Autenticagao (Integragdo com | . R
228 AD) adquirido por més (***) Gigabyte/Més
2.29 |[Servico de Auditoria e Andlise de Logs  |Gigabyte/Més
2.30 |IP Publico Unidade/Més
2.31 |Servicos de Bl Unidade/Més
> 32 gxlervlgos de Plataforma de Gerencia para Unidade/Més
SUB
ITEM DETALHAMENTO UNIDADE QTDE
ITEM
3 1 Disponibilizagao de caixas postais e Usuario / 10000
3 - Servicos de |’ colaboragéo TIPO | més
Cloud . ————— . . —
Disponibilizagdo de caixas postais e Usuario /
3.2 ~ R 1500
colaboracao TIPO més
SUB
ITEM DETALHAMENTO UNIDADE QTDE
ITEM
Servigco de fornecimento de software de .
‘é;g;aesss' 41 lanalise de dados , reservado 1 ano Senddor 1
Inteligence em 4.2 ;relr?amelr_:ﬁos d|.relf:|o;1ados dg BI. Turma 2
Cloud ervicos Especializados em Business
@3 [Intelligence (BI). Horas 1080
SUB
ITEM DETALHAMENTO UNIDADE QTDE
ITEM
5 1 Servigos de Monitoramento de [Mensal 12
infraestrutura laaS, reservado 1 ano
5.2 Servicos Especializados em laaS. Horas 25000
Servigcos de Plataforma integrada
5.3 (Managed Security Services), reservado 1 [Mensal 12
ano
. Servico de scan de vulnerabilidades em |
5 - Servigos 5.4 Bases de dados, reservado 1 ano Mensal 12
Especializados. Servigco d ntest em red rporativi
55 ervico de pentest em redes corporativas, |, . 12
reservado 1 ano
56 Ser_V|g:o~de provas de penetracdo em [Mensal 12
Aplicacées, reservado 1 ano
Servico de penetragdo em Bases de |
o7 dados (BD), reservado 1 ano Mensal 12
Servigo gerenciado no Proactive Threat
5.8 Hunting e servigos especializados em IMensal 12
Cyberintelligence, reservado 1 ano

2. DA JUSTIFICATIVA

2.1. O IGESDF possui como missdo institucional prestar servicos de alta complexidade em
salde aos usuarios do SUS aliados a produgdo e aplicagao de conhecimentos, por meio de uma gestdo




agil, efetiva e sustentdvel. Em decorréncia disso, necessita de infraestrutura adequada de Tl que
atenda as necessidades do IGESDF de forma adequada para melhor conducdo de suas atividades.

2.2 A cada dia, o IGESDF necessita automatizar seus processos operacionais e
administrativos, desta forma passa a depender cada vez mais de sua infraestrutura tecnolégica para
viabilizar suas atividades e implementar novas solugdes, otimizando custos e melhoria da qualidade
dos servigos prestados aos seus clientes e usudrios do IGESDF.

2.3. O IGESDF é responsavel por planejar, desenvolver, implantar e manter os sistemas de
informacdo necessarios ao funcionamento deste Instituto, seja com recursos internos ou externos.
Além disso, é sua responsabilidade propor politicas e também planejar, coordenar, supervisionar e
orientar normativamente as atividades de gestdo dos recursos de tecnologia da informacao.

2.4, O projeto visa atingir os seguintes objetivos:

a) Reduc¢do de custos de manutengdo e melhor eficiéncia pelo uso racional dos recursos, uma
vez que estes foram definidos de forma a atender as necessidades do usuario.

b) Ganho de economia de escala, pois, ao prospectar grandes volumes licitados, a
Administra¢dao Publica amplia seu poder de compra junto aos fornecedores e reduz consideravelmente
os pregos, fato que certamente nao ocorreria quando do fracionamento de certames.

3. DA DESCRICAO DA SOLUCAO

3.1. Computagdo em nuvem é um modelo para permitir que o provisionamento de recursos e
servigos possam ser realizados de qualquer lugar e a qualquer momento, de maneira conveniente, com
acesso através de rede a recursos computacionais configuraveis (ex.: redes, servidores,
armazenamento, aplicacdes e servigos) que podem ser rapidamente provisionados e devolvidos com o
minimo de esforco em gerenciamento ou interatividade com o provedor de servicos.

3.2. A solucdo contra ameacas digitais deverd englobar alocacdo de equipamentos,
produtos, pecas e softwares necessarios a perfeita consecucdo das atividades e atendimento as
especificacGes técnicas durante o prazo de vigéncia, incluindo manutencéo e atualizacdo dos produtos
e softwares utilizados e monitoramento de seguranca em regime 24x7x365 (vinte e quatro horas por
dia, sete dias por semana, nos trezentos e sessenta e cindo dias do ano).

3.3. O servico de mensageria e colaboracdo em nuvem consiste em uma solucdo de
produtividade e colaboracdo, disponibilizada em ambiente de nuvem, que integra aplicativos e
recursos digitais com vistas a proporcionar ferramentas que possibilitem o aumento da eficiéncia na
realizagao de atividades comuns relacionadas a produgdao digital de conteldo e na organizagao e
comunicagao dentro das equipes de trabalho.

3.4. S3o caracteristicas essenciais:

a) Autosservico sob demanda - A CONTRATANTE pode unilateralmente provisionar a
capacidade computacional necessaria, como servidores e redes de armazenamento, de maneira
automatica sem precisar de interacdo humana com cada provedor de servicos em nuvem.

b) Amplo acesso pela rede - Recursos computacionais estdo disponiveis através da rede e
acessados através de mecanismos padrdes que promovem o uso heterogéneo de plataformas clientes
(ex.: smartphones, tablets, laptops, estacdes de trabalho).

c) Rapida Elasticidade - Capacidades podem ser elasticamente aumentadas ou diminuidas de
acordo com a demanda atual e o perfil de uso das aplica¢Oes. Estas alteracbes podem ser realizadas a
qualquer momento, possibilitando otimizacdao do uso de recursos e consequente economia de valores.

d) Servico mensurado - Sistemas em nuvem automaticamente controlam e otimizam o uso de
recursos, levando em considerac¢do capacidades de monitoramento em um nivel apropriado para o tipo
de servico (ex.: armazenamento, processamento, largura de banda, e usudrios ativos por contas.) O
uso de recursos pode ser monitorado, controlado, e reportado, provendo transparéncia tanto para o
provedor quanto para o consumidor do servico utilizado.

3.5. Buscando promover a melhor gestdo de recursos de infraestrutura e na qualidade dos



servigos de Tl, a referida contratacdo pretende suprir o IGESDF quanto a necessidade de recursos de Tl
com solucdo eficiente, de alta disponibilidade e com baixo custo.

3.6. A solucao ofertada deve ser composta por:

a) Servicos de computacdao em nuvem;

b) Solucdo contra ameacas digitais;

c) Servico de Mensageria e colaboragdo em nuvem;

4. DO PARCELAMENTO DO OBJETO

4.1. A contratacdo ora pretendida a ser atendida por um Unico fornecedor, se mostra mais

adequada, neste caso, visto que se o servico fosse dividido em itens ou lotes diferentes, apesar de
oferecerem solucdes similares em conceito, os fornecedores trabalham com caracteristicas de
execucgao diferentes, o que poderia acarretar numa incompatibilidade técnica para integragao de toda
solugdo.

4.2, Conforme Acérd3o 861/2013-Plenario - E licito os agrupamentos em lotes de itens a
serem adquiridos por meio de pregao, desde que possuam mesma natureza e que guardem relacao
entre si. Além disso, a solu¢do de Tl, objeto da contrata¢do, possui uma natural indivisibilidade, o que
também inviabiliza a contrata¢do de seus servigos por item de forma separada.

4.3, Segundo o acérddo 5260/2011 — TCU — 12 cdmara, de 06/07/2011, “Inexiste ilegalidade
na realiza¢do de pregdao com previsao de adjudicagdao por lotes, e ndo por itens, desde que os lotes
sejam integrados por itens de uma mesma natureza e que guardem correlagao entre si”. A adjudica¢do
global proposta nesse documento agrupa solugdo e servicos de uma mesma natureza, que guardam
correlagdo entre si, seja por similaridade técnica ou de tecnologia, bem como de aplicabilidade em
busca de uma Unica solucdo, sem causar qualquer prejuizo a ampla competitividade.

4.4, Ademais, a op¢ao pela contratagdo conjunta, e ndo fracionada, dos servigos, nao
constitui qualquer afronta aos termos da Sumula 247 do TCU. Veja- se o que diz a Sumula:

“E obrigatdria a admissdo da adjudica¢do
por item e ndao por preco global, nos
editais das licitacdes para a contratacao
de obras, servicos, compras e alienagdes,
cujo objeto seja divisivel, desde que nao
haja prejuizo para o conjunto ou complexo
ou perda de economia de escala, tendo
em vista o objetivo de propiciar a ampla
participacdo de licitantes que, embora ndao
dispondo de capacidade para a execugao,
fornecimento ou aquisicdo da totalidade
do objeto, possam fazé-lo com relagdo a
itens ou unidades autonomas, devendo as
exigéncias de habilitacdo adequar-se a
essa divisibilidade.”

4.5, Tanto a disciplina legal, quanto a Simula do TCU, indicam que a viabilidade técnica do
fracionamento deve ser analisada para fins de determinar a possibilidade de licitagcdes distintas (ou
lotes distintos na mesma licitacdo) do objeto que se pretende adquirir. No caso em comento, o objeto
licitado envolve tratamento técnico, que demanda que o fornecedor dos servicos tenha conhecimento
sobre toda a solucdo existente. Partir as contrata¢des, deixando a possibilidade de empresas
diferentes prestarem os servicos, é assumir um grande risco para este Instituto, pois deixara aberta a



oportunidade para problemas de integra¢do e de administracdo da solucdo CONTRATADA.

4.6. Nesse sendo, em respeito a legislagdo vigente e na busca pela economicidade, se optou
por garantir a padronizagdo dos servigos a partir da contratagdo de um Unico prestador para realizar os
servigos em questdo.

4.7. Este Instituto entende que para manter a padronizagao dos servicos contratados, devido
ao tratamento técnico que demanda que o fornecedor dos servigos tenha conhecimento sobre toda a
solugdo, a forma de contratagdo mais indicada é aquela que ndao necessita do parcelamento do objeto.

5. DOS REQUISITOS DA SOLUCAO

5.1. Item 01 - INFRAESTRUTURA COMO SERVICO — IAAS — ON PREMISES:

5.1.1. Sub-ltem 1.1 - INFRAESTRUTURA COMO SERVICO - HIPERCONVERGENCIA:

5.1.1.1. Disponibilizar infraestrutura para nuvem privada e hibrida e servigos especializados,

monitoramento e suporte técnico.

5.1.1.2. A CONTRATADA devera disponibilizar, instalar e configurar equipamentos de hardware
em arquitetura hiperconvergente;

5.1.1.3. A CONTRATADA devera fornecer hypervisor para toda a solucdo de Hiperconvergéncia;
5.1.1.4. A CONTRATADA devera configurar a solugdo de hardware de forma a entregar servicos
de nuvem privada e hibrida com conexdo a nuvem contratada no item 1 deste Elemento Técnico.
5.1.1.5. ESPECIFICACOES DO HARDWARE

a) O cluster hiperconvergente para implantacdo da nuvem privada e hibrida serd instalado nas

dependéncias da CONTRATANTE;
b) O cluster deve ser composto por um minimo de 5 (cinco) nés (servidores de rede);

c) Cada n6 que compde o cluster hiperconvergente deve ter, no minimo, as especificacdes
descritas abaixo:

Processadores
® ® Quantidade de
Intel® Xeon meméria RAM Armazenamento bruto em Quantidade de
Scalable disco de estado sélido (GB) interfaces 10GbE
bruta (GB)
Processors

12 cores 2.6 GHz 192 7680 4
d) Cache de no minimo 800GB;
e) Permitir expansdao de memdria RAM até 1536 GB com a simples substituicio dos médulos
existentes;
f) Possuir fontes de alimentacdo elétrica hot-pluggable com redundancia minima 1+1, com

poténcia suficiente para suportar a configuracdo ofertada;

g) Acompanhar todas as licengas de software necessdrias para o pleno funcionamento da
solugdo com todos os recursos especificados neste Elemento Técnico.

5.1.1.6. ESPECIFICAGAO FUNCIONAL DA SOLUGCAO HIPERCONVERGENTE:

a) A solucdo devera prover uma estrutura hiperconvergente de alta disponibilidade em
configuracdo de cluster para ambiente de virtualizacdo composta de 3 (trés) servidores fisicos (nds),
cada qual com sua respectiva capacidade de processamento, armazenamento e comunicacado de rede.




b) Permitir escalabilidade horizontal, isso é, a adicdo de novos chassis e novos servidores (nds)
ao cluster através de uma console grafica, sem a parada do ambiente de produg¢do, aumentando como
um todo a capacidade de armazenamento, processamento e memdria disponibilizados ao hypervisor,
além de crescer de forma linear o desempenho/performance do ambiente;

c) Permitir adicao de um nd por vez;

d) Permitir adicdo de nds que incrementem apenas o armazenamento do cluster de forma
independente do processamento e memodria;

e) Permitir remover nés do cluster sem parada no ambiente;

f) Criar um cluster légico, agregando todos os discos fisicos dos servidores contidos na solucgdo,
apresentando um unico sistema de arquivos ao hypervisor;

g) A solucdo ofertada deve possuir funcionalidade para expor camada de armazenamento para
aplicacg0es fisicas (bare metal) através do protocolo iSCSI;

h) Suporte a Hypervisor VMware ESX 6.5 ou mais atual;

5.1.1.7. Devera ser fornecida com todos os acessdrios necessarios para sua instalagao,
incluindo, mas nao se limitando a, trilhos para montagem em rack, cabos de alimentagao elétrica
e cabos para pelo menos quatro conexdes de rede 10GbE (Dez Gigabit Ethernet) por servidor
fisico respeitando as seguintes especificagées minimas:

a) Para cada servidor deverdo ser fornecidos pelo menos 4 (quatro) transceivers SFP+
(smallform-factorpluggable) com respectivos cabos de fibra padrao OM3 ou superior, com conectores
LC em ambas as extremidades e pelo menos 5 (cinco) metros de comprimento; Ou pelo menos 2 (dois)
cabos de rede de conexdo direta (DirectAttach) ou Twinax com conectores SFP+ em ambas as
extremidades e pelo menos 1 (um) metro de comprimento para conexdo com os modulos de conexao
especificados neste projeto;

b) A solucdo deverd prover redundancia de alimentacao elétrica com capacidade de substituicdo
em pleno funcionamento (hot-plug ou hot-swap);

c) Cada servidor deverd ser fornecido com seu préprio sistema de armazenamento de dados
integrado para armazenamento local, com capacidade de controlar todo o armazenamento somente
em unidades SSD (Solid-state drive).

d) A solugcdo devera garantir replicacdo sincrona de todos os dados gravados localmente para
outros servidores que compdem o cluster, cada qual com seu respectivo sistema de armazenamento
local com garantia de que a promocdo e a democdo dos dados ocorram simultaneamente nos
servidores do cluster;

e) Devera suportar a troca dos discos sem parada dos servidores;

f) Todos os nés do cluster devem participar das operagdes de rebuild de disco, deixando-os
mais eficientes a medida que o cluster cresce em nimero de nds;

g) Deve possuir criptografia através de discos especificos ou software;

h) Cada servidor devera contemplar pelo menos quatro portas ou conexdes fisicas 10GbE
(TenGigabitEthernet) compativel com conectores SFP+ e duas portas ou conexdes fisicas 1GbE
(GigabitEthernet) compativel com conectores RJ-45, todas elas dedicadas para rede de comunicacdo
em seus respectivos padroes, e pelo menos uma porta 1GbE (Fast Ethernet ou FE) dedicada para
gerenciamento remoto compativel com IPM;

i) A solucao deve manter os dados das VMs espalhados pelos servidores do cluster - caso essa
VM se movimente de um servidor a outro, os dados conseguem ser recuperados e lidos de uma forma
mais eficiente

j) No que diz respeito a disponibilidade dos dados, a solu¢cdo deve garantir que os dados
estejam sempre gravados em 2 (dois) ou 3 (trés) nds ao mesmo tempo, garantido a resiliéncia do



cluster e que os dados estejam disponiveis em caso de falhas;

k) A ocorréncia de 2 (dois) ou mais clusters distintos, uma ferramenta de geréncia unificada
deve ser disponibilizada, facilitando a tarefa de administracao;

) O sistema operacional em execu¢dao em cada um dos nés deve suportar atualizagdes do tipo
um clique, possibilitando a atualiza¢do de todos os nés do cluster de formar simples e automatizada,
eliminando a interven¢do manual do administrador e parada no ambiente;

m) O sistema operacional em execucdao em cada um dos nds deve suportar atualizacdes do tipo
um clique também para o hypervisor, possibilitando a atualizagao de todos os nés do cluster de formar
simples e automatizada, eliminando a interven¢gdo manual do administrador e parada no ambiente;

n) A solucdo deve suportar, via software, desduplicacdo e compressao de dados;

o) Os usuarios devem possuir restore de arquivos granular sem envolvimento do administrador
do cluster;

p) A solucdo deve suportar nativamente replicacdo das maquinas virtuais, garantindo a

disponibilidade das maquinas virtuais em caso de desastres;

q) A funcionalidade de replicacdo da solugdo deve suportar:

e Replicagao Sincrona para as 5 principais VMw por no;
e Replicacdo Assincrona com recuperac¢ao de até 15 minutos para as demais VMs;
¢ Protegao de Dados Continua (CDP) para as 2 VMs principais por né;

r) Solucdo deve possuir habilidade de replicagdo para ambientes tradicionais (ndo
hiperconvergentes);

s) Com a finalidade de automatizar os processos de implementacdo, manutencdo e
gerenciamento do cluster, o sistema operacional em execuc¢do na solucdo hiperconvergente deverd
oferecer REST APlIs;

t) A solucdo deve possuir console de administracio WEB sem necessidade de instalacdo de
qualquer componente adicional para essa finalidade;

u) A console WEB deve ser acessivel por browsers que suportam a tecnologia HTML5;

V) A console WEB deve permitir integragdo com Active Directory da Microsoft para autenticagao,
ou entdo, utilizar autenticag¢ao local;

w) A console Web deve suportar o acesso via HTTPS utilizando certificados;

X) A solucdo deve disponibilizar acesso ao sistema operacional da solugdo através do protocolo
padrao SSH (Secure Shell);

y) A interface de administracio WEB e SSH deve ser acessivel a partir de qualquer dos
enderecos IPs configurados nas maquinas virtuais controladoras configuradas no cluster. A
funcionalidade de alta disponibilidade também deve estar disponivel para a interface de
administracdo, garantindo que mesmo em caso de falhas, a interface de administracdo continue
disponivel;

5.1.1.8. A console WEB deve fornecer acesso a, no minimo, as seguintes opgoes:

Dashboard principal;

Dashboard da saude do Sistema (cluster);

Dashboard das Maquinas Virtuais;

Dashboard do Storage;

Dashboard do Hardware;

Dashboard de Recuperacao de Desastres;

Dashboard de Analise de Performance;

Dashboard de Alertas e Eventos;

A solucao deve suportar o envio de alertas criticos automaticamente para o fabricante da
solucéio;



5.1.1.9. Com o objetivo de facilitar o monitoramento e visualiza¢do das informagdes do
cluster, ao menos as seguintes informagdes deverao estar disponiveis no cluster:

Sumario do hypervisor;

Sumario do hardware;

IOPS do cluster;

Utilizacdo de banda do cluster;
Laténcia do cluster;

Situacao da resiliéncia dos dados;
Alertas e eventos.

5.1.1.10. Deve suportar envio de alertas e eventos via SNMP;

5.1.1.11. A solucdo deverda possuir ferramenta de checagem interna integrada a console de
gerenciamento, buscando por problemas de saude no cluster proativamente;

5.1.1.12. Devera integrar ou utilizar nativamente o vCenter e executar a¢ées como:
a) Criacdo de VMs;

b) Leitura das VMs;

c) Atualizacdo das caracteristicas da VM,;

d) Deletar VMs;

e) Plataforma ofertada deve possuir integragdao com:

e vRealize Automation

5.1.1.13. Requisitos de seguranca de criptografia de dados minimos que deveram ser
contemplados dentro da infraestrutura para salvaguarda dos dados:

a) Servico de fornecimento de licenga, suporte, manutencdo e garantia técnica, de sistema de
gerenciamento de chaves (KMS - Key Management System);

b) O sistema de gerenciamento de chaves (KMS - Key Management System), deve cumprir os
requisitos abaixo:

e Permitir o controle das chaves de maneira centralizada com suporte para diferentes tipos de
chaves, gerenciamento do ciclo de vida das chaves, diferentes tipos de integragdo com
banco de dados, servidores de arquivo e APIs

e Possuir funcionalidade de auditoria e log e integra com diretérios de usuario (LDAP e AD)
para controles de autorizagao e uso de chaves.

e Permitirintegracdo com o SQL, Oracle e DB2, para criptografia de dados na propria base
de dados, através de composigdes de triggers e views, deixando criptografia transparente
para as aplicacoes.

¢ Criptografia de arquivos de maneira transparente compativel com servidores de arquivo
como DAS, SAN e NAS utilizando protocolos CIFS/NFS. Proporciona controle de acesso
por usuario, gerenciamento centralizado de chaves e politicas, auditoria e segregacao de
usuarios.

e Gerenciamento de chaves heterogéneas. Gerenciar chaves para uma variedade de produtos
de criptografia, incluindo tokenizagao, e aplicativos, bem como unidades de autocriptografia,
arquivos em fita, StorageArea Networks e uma lista crescente de fornecedores que
suportam o padrdo OASIS Key Management Interoperability Protocol (KMIP).

e Gerenciar centralmente chaves simétricas e assimétricas, dados secretos e certificados
X.509 junto com politicas associadas.

c) Suportar Completo a Chave de Ciclo de Vida e Operagbes Automatizadas. Simplifique o
gerenciamento de chaves de criptografia em todo o ciclo de vida, incluindo geracdo, armazenamento e
backup de chaves seguras, distribuicdo de chaves, desativacdo e exclusdo. Operac¢bes orientadas por
politicas automatizadas simplificam as principais tarefas de expira¢do e rotacao.



d) Administrar centralizada de acesso granular, controles de autoriza¢do e separagao de tarefas.
Unifique as principais operagdes de gerenciamento em varias implanta¢des e produtos de criptografia,
garantindo aos administradores fungdes restritas definidas para seu escopo de responsabilidades, a
partir de um console de gerenciamento centralizado. Além disso, utilizar diretérios LDAP ou AD
existentes para mapear o acesso administrativo e chave para aplicativos e usuarios finais.

e) Implantar em configuragdes flexiveis e de alta disponibilidade em um centro de operagdes e
em centros dispersos geograficamente ou em ambientes de provedores de servigos usando um modo
ativo-ativo de clustering.

f) Possuir Registro detalhado e rastreamento de auditoria de todas as mudangas de estado
chave, acesso de administrador e mudangas de politicas. As trilhas de auditoria sdo armazenadas com
seguranca e assinadas para ndao-repudio e podem ser consumidas pelas principais ferramentas de
SIEM de terceiros.

g) Criptografar em nivel de coluna transparente e eficiente
h) Criptografar de forma transparente os dados sensiveis do banco de dados em nivel de coluna
i) Aplicar controles de acesso granular para garantir que somente os usuarios ou aplicativos

podem visualizar dados protegidos

j) Impedir que administradores de bancos de dados (DBAs) se facam passar por outros usuarios
para acessar dados confidenciais

k) Implantar em ambientes de nuvem locais, virtuais e publicos

) Configurar a criptografia na nuvem mais rapidamente com as receitas do Chef para facilitar a
automacgao

m) Possuir Rotagdao de chave integrada e re-digitacao de dados

n) Realizar operagdes criptograficas localmente ou descarregar para o KeySecure para aproveitar

o poder de processamento externo

o) Possuir Pool de conexdes integrado, verificacdo de integridade e balanceamento de
carga em varias camadas

p) Atender as exigéncias de conformidade, como PCl DSS e HIPAA, que exigem criptografia de
dados e separacao de tarefas

q) Possuir Recursos abrangentes de auditoria e registro para rastrear o acesso a dados e chaves
criptografados

r) Possuir Suporte APl em Java, C / C ++, .NET, interface aberta XML, gerenciamento de rede
padrdao KMIP, SNMP (v1, v2 e v3), NTP, verificacdo de integridade da URL, assinada logs e syslog
seguros, rotacdo automatica de logs, backups e atualiza¢cdes criptografados e verificados por
integridade, estatisticas abrangentes;

s) Administrar de aparelhos GUI segura baseada na Web, autenticacdo de interface de linha de
comando, LDAP e Active Directory;

t) Suportar os bancos de dados Oracle, MicrosoftSQLServer e IBM DB2;

u) Suportar as plataformas Microsoft Windows, Linux, Solaris, HP-UX, AIX;

V) Suportar Algoritmos de Criptografia AES 128, 192, 256, 512> 3DES168;

w) Suportar Cloud e Infraestruturas Virtuais;

X) Funcionar com todas as principais plataformas de nuvem, incluindo AWS, Microsoft Azure e
VMware;

y) Suportar integracdo e Gerenciamento de Conteudo Alfresco Open ECM, Open Text (EMC), Info

Archive Stealth Content Store, ServiceNow, Mainframe

2) EncryptionPKware, Big Data Dataguise, DataStax, Hadoop, MongoDB, MariaDB, HANA SAP,
Cassandra, Couchbase, Hortonworks, CloudEra, Analytics IBM



aa) Qradar, HPE ArcSight, Splunk, Analise de Seguranga RSA, Acima de Seguranga;

ab) Suportar Servidores de Aplicativos IBM Web Sphere, Oracle Weblogic, Microsoft IS, Apache
Tomcat, Solugdes de Backup RedHat JBoss, Commvault Simpana, Symantec NetBackup (via NetApp),
Cloud Storage Nutanix, Amazon Web Services S3, DropBox, Google Cloud Storage, Google Drive,
NetApp Cloud ONTAP, NetApp Alta Vault, IBM ICDES, Controlador de Armazenamento Panzura;

ac) Criptografar arquivos e discos PKware, IBM, Dell, AWS, Microsoft, LUKS, Via Sat;
ad) Gerenciar de ldentidades Centrify Privilege Service, Lieberman Software;

ae) Suportar Armazenamento fisico NetApp NSE, Dell Compellent (SC e XC), MSL HPE / ESL Tape
Libraries, HPE 3Par Store Serv, HPE XP7, Hitachi, SP, Hitachi HUS, Hitachi RAID700, IBM XIV SED,
Quantum Scalar Series (16000, i500 & i40 / 80), Viasat, Brocade FS8-18, Huawei Oceanstor, Tintri
VMStore, Cisco UCS, Spring Path HyperFlex, NexentaStor 4.5;

5.1.2. Sub-ltem 1.2 - Disponibilizacao de antivirus para servidores Windows e Linux :

5.1.2.1. Os softwares (solugdo) necessdrios a prestacdo dos servicos deverdao ser instalados,
de modo a prover protecdo, identificacdo e gestdo de seguranca de servidores virtuais do ambiente
da CONTRATANTE;

5.1.2.2. Caracteristicas de Licenciamento da Solugdo:

e Estar dimensionada para 150 servidores virtuais.

5.1.2.3. Funcionalidades e Requisitos Minimos:

a) Ser totalmente compativel e homologada para gerenciamento de maquinas virtuais nos
ambientes VMware, Citrix XenServer, KVM e HyperV;

b) Para cada plataforma de virtualizacdo havera uma forma diferente de integra¢do, com ou sem
agente, preservando a capacidade de implementacao das funcionalidades descritas abaixo.

c) Permitir a integracdo com todas as versdes do VMware vCenter a partir da Versao 6.5, de
modo a importar e sincronizar os objetos (hosts VMware e Guests VM) para a console de
gerenciamento da solugao;

5.1.2.4. Permitir, no caso de versdes anteriores a VMware 6.5 ou superior, integracdao com
as seguintes API's VMware:

e VVMsafe API;
e vShield Endpoint APL.
5.1.2.14. Permitir que as funcionalidades abaixo possam ser executadas simultaneamente no
Hypervisor:
a) Firewall;
b) Inspecdo de Pacotes;
c) Monitoramento de Integridade;
d) Inspecdo de Log’s;
e) Anti-malware e Reputacdo Web;
f) Controle de Aplicac¢ao;
5.1.2.15. Suportar a aplicagao das funcionalidades de seguranga acima, inclusive para ambientes

com versdo 6.5 do vCenter/ vSphere, com integra¢do com as novas API’s da VMware (NSX);



5.1.2.16. Permitir a implantacdo dos moddulos de seguranga citados, no minimo para os
seguintes sistemas operacionais:

e Windows Server 2003, 2008, 2012 e 2016 (todas as versodes);
e Sistemas Operacionais Linux, no minimo para as distribui¢des: RedHat, Suse, CentOs.

5.1.2.17. Possuir a capacidade de controlar e gerenciar a seguranca de multiplas plataformas e
sistemas operacionais e caso o dispositivo esteja offline, deve haver meio de realizar liberacGes
emergenciais da execucdo de comandos ou elevacdo de privilégios, sem que a ferramenta tenha que
ser desativada;

5.1.2.18. Executar rastreamento nas maquinas virtuais e fornecer lista de todas as

5.1.2.19. recomendagdes de seguranga para os softwares que estiverem instalados nessas
maquinas virtuais, bem como do sistema operacional;

5.1.2.20. Proteger de forma automatica e transparente contra brechas de seguranga descobertas,
interrompendo somente o trafego de rede malicioso;

5.1.2.21. Funcionalidades de Firewall:

a) Operar como firewall de host statefull bidirecional, monitorando as comunica¢es nos
servidores protegidos;

b) Possuir a capacidade de controlar o trafego baseado no Endereco MAC, Frame types, Tipos de
Protocolos, Enderecos IP e intervalo de portas;

c) Possuir a capacidade de implementacdo de regras em determinados horarios que podem ser
customizados pelo administrador;

d) Permitir que regras de Firewall poderdao ou ndo ser vdlidas de acordo com o contexto em que
a maquina se encontra (por exemplo, se esta no dominio ou ndo);

e) Permitir que as regras de Firewall executem as seguintes a¢bes, ou equivalentes: Allow, Log
Only, bypass, force allow, deny;

f) Permitir realizar pseudo-statefull em trafego UDP;

g) Permitir limitar o nimero de conexdes entrantes e de saida de um determinado IP de origem;
h) Permitir a criacdo de novas regras utilizando templates padrao;

i) Permitir atuar no modo em linha para bloqueio de ataques ou modo escuta para monitoragao
e alertas.

5.1.2.22. Funcionalidades de Inspec¢do de Pacotes:

a) Possuir a capacidade de detectar e bloquear qualquer conexao indesejada que tente explorar

vulnerabilidades do SO e demais aplicacdes;

b) Possuir a capacidade de varrer o servidor protegido detectando o tipo e versdao do SO e
demais aplicacbes, recomendando e aplicando automaticamente regras IDS/IPS que blindem
vulnerabilidades existentes no SO e aplicacdes;

c) Permitir execucdo de varreduras sob demanda ou agendada;

d) Possuir a capacidade de detectar uma conexdao maliciosa, com a possibilidade de bloquear
esta conexado.

e) Permitir que a opgdo de deteccdo e bloqueio seja implementada de forma global (todas as
regras) ou apenas para uma regra ou grupos de regras;



5.1.2.23. Conter regras de defesa para blindagem de vulnerabilidades e ataques que
explorem, no minimo, os seguintes sistemas operacionais:

e Windows Server 2003, 2008, 2012 e 2016 (todas as versdes);
¢ Linux RedHat, Suse, CentOS e Debian;

5.1.2.24. AplicaclGes padrao de mercado, tais como: Microsoft 1IS, SQL Server, Microsoft
Exchange, Oracle Database, Adobe Acrobat, Mozilla Firefox, Microsoft Internet Explorer, Google
Chrome e Web Server Apache.

5.1.2.25. Possuir a capacidade de armazenamento do pacote capturado quando detectado um
ataque;
5.1.2.26. Possibilitar a criacdo de regras de IPS customizadas, para proteger aplicacdes

desenvolvidas pela CONTRATADA;

5.1.2.27. Possuir a capacidade de detectar e bloquear ataques em aplica¢des web tais como: SQL
Injection e Cross-Site Scripting;

5.1.2.28. Implementar a customizacdo avancada e criacdo de novas regras de protecdo de
aplicacbes web, permitindo proteger contra vulnerabilidades especificas de sistemas web legados
e/ou proprietarios;

5.1.2.29. Permitir configuracdo de regras de IDS/IPS diferenciadas de acordo com horério ou dia
da semana;

5.1.2.30. Implementar a inspec¢ao de trafego incoming SSL;

5.1.2.31. Apresentar informacdes detalhadas das regras de blindagem contra vulnerabilidades,

contendo links com referéncias externas, quando aplicavel, explicando a vulnerabilidade do fabricante
ou CVE relacionado;

5.1.2.32. Bloquear trafego por aplicacdo independente da porta que a aplicacao utilize, de modo
que a aplicagdo ndao consiga comunicar na rede, como por exemplo, bloqueio de trafego de um
determinado web browser ou aplica¢dao de backup;

5.1.2.33. Permitir habilitar modo debug na coleta dos pacotes de forma a capturar o trafego
anterior e posterior ao que foi bloqueado para facilidade de analise;

5.1.2.34. Permitir que as regras de IPS atuem detectando ou bloqueando os eventos que as
violem, de modo que o administrador possa decidir qual acao deva ser tomada;

5.1.2.35. Permitir atuar no modo em linha para bloqueio de atagues ou modo escuta para
monitoragdo e alertas;

5.1.2.36. Permitir que o administrador do sistema tenha a possibilidade de ndo aplicar
automaticamente a protecdo para as vulnerabilidades escolhendo o perfil ou o host.

5.1.2.37. Funcionalidades de Monitoramento de Integridade:

a) Possuir a capacidade de detectar mudangas de integridade em arquivos e diretérios do SO e
aplicagbes terceiras e realizar o controle mediante intercepta¢gdo do comando antes que ele seja
executado;

b) Devera impedir a utilizacdo de técnicas em que um programa autorizado e executado com
privilégios permita a execucdao de outros programas e consequentemente escape dos controles
definidos e restringir Shell, impossibilitando que scripts ou shells de sistema executem comandos n3ao
permitidos pelas regras definidas na ferramenta;

c) Possuir a capacidade de monitorar o status de servigos e processos do sistema operacional;



d) Possuir a capacidade de monitorar mudancas efetuadas no registro do Windows;

e) Possuir a capacidade de criagdo de regras de monitoramento em chaves de registro,
diretdrios e subdiretdrios e, customizagao de XML para criagdo de regras avangadas;

f) Possuir a capacidade de varrer o sistema operacional e aplicacbes, recomendando e
aplicando automaticamente regras de monitoramento de acordo com o resultado desta varredura;

g) Permitir execucao de varreduras sob demanda ou agendada;

h) Rastrear arquivos por criacdo, ultima modificacdo, Ultimo acesso, permissdes, owner, grupo,
tamanho, SHA1, SHA256, Flags e definir varidveis de ambiente no momento da execucdo de um
comando;

i) Gerar alertas toda vez que uma modificacdo ocorrer, em tempo real para ambiente Windows
e, pseudo tempo real para ambiente Linux utilizando agente;

j) Registrar em relatério todas as modificagcdes que ocorram nos objetos monitorados e alertar,
reportar e bloquear atividade anémala de arquivos e usuarios durante a interacdo com bases de
senhas no formato hash, como por exemplo, SAM local e LSASS;

k) Classificar as regras de acordo com severidade para melhor verificacdo nos logs e
recebimento de alertas;

) Possibilitar a escolha do diretdério onde o arquivo serd monitorado e incluir ou nao incluir
determinados tipos de arquivos dentro desse mesmo diretdrio;

m) Permitir definir, no minimo, as varidveis de ambiente PATH, ENV, BASH ENV, GLOBIGNORE,
SHELLOPTS, no momento da execu¢do de um comando, independente da definiciao realizada pelo
usuario ou seu perfil e possibilitar o uso da mascara de usuario na execu¢do dos comandos (valores
entre 0000 e 0777).

5.1.2.38. Funcionalidades de Inspe¢ao de Log’s:

a) Possuir capacidade de monitorar e inspecionar arquivos de log do sistema operacional e
demais aplica¢Oes, gravando uma cépia deste log em um banco de dados externo e notificando o
administrador sobre eventos suspeitos;

b) Possuir a capacidade de varrer o sistema operacional e aplicacées, recomendando e
aplicando automaticamente regras de inspecdo de logs de acordo com o resultado desta varredura;

c) Permitir execucao de varreduras sob demanda ou agendada;

d) Permitir a criagdo de regras de inspecao de logs adicionais para auditoria de logs de
aplicagdes terceiras;
e) Permitir a customizagao de regras existentes, adicionando, removendo ou modificando regras
de inspegao de logs;

f) Implementar inteligéncia de alertas para cada violacdo relevante no log inspecionado que
possa comprometer a seguranca do ambiente ou do servidor;

g) Permitir modificar as regras por severidade de ocorréncia de eventos;
5.1.2.39. Funcionalidades de Anti-malware e Reputacdao Web:
a) Permitir a protecdo em tempo real contra cddigos maliciosos, possibilitando a tomada de

acoes distintas para cada tipo de ameaga;

b) Permitir execugao de varreduras sob demanda ou agendada;
c) Possibilitar a criacdo de listas de exclusdao para processos, diretérios ou arquivos do SO;
d) Possibilitar a verificacdo de ameacas dentro de arquivos compactados, efetuando a limpeza

apenas de arquivos maliciosos em casos de deteccao;



e) Implementar a protecao contra acesso a websites ou URLs consideradas maliciosas, de baixa
reputacdo ou nao categorizadas;

5.1.2.40. Funcionalidades de Controle de Aplicagdo:
a) A solucdo devera permitir sua implantacdo nas plataformas Linux e Microsoft Windows;
b) O controle de aplicacdes devera ser realizado através de Hash, através da verificacdo de

checksum do arquivo, dos pardametros permitidos e da assinatura de fabricante;
c) O agrupamento dos eventos devera ser realizado pelo menos por Hash é por maquina;

d) A console deverd exibir eventos de no minimo 30 dias e possibilitar o monitoramento e a
criacdo de evidéncia em video de certas execugdes de arquivo e de execugdes sob certas condigdes
definidas em politica;

e) A solugdao devera possuir funcionalidades de bloquear e notificar o que nao for permitido
explicitamente e permitir o que n3ao for bloqueado explicitamente e possibilitar a execu¢do de
aplicativos que precisam de privilégio de execu¢do a usuarios nao privilegiados;

f) Permitir a criagdao de listas de exclusao, permitindo que usuarios acessem determinadas URLs
especificadas pelo administrador do sistema;

g) Permitir a criacdo de regras de privilégios para cada processo (aplicacdo) a ser executado
com privilégios de administrador, de forma que cada usudrio, mesmo com o privilégio de usuario
convencional possa instalar programas previamente aprovados para uso com privilégios elevados;

h) Monitorar a atividade dos processos em execucao, visando detectar tentativas de roubo de
credenciais;
i) Remover direitos de administrador local, gerenciando a elevacdo de privilégios tempordria

sob-demanda e granular (comandos e tarefas) baseada em politicas, com controle em nivel de
processos-pai e processos-filhos, prevenindo movimentacao lateral.

5.1.2.41. Funcionalidades de Gerenciamento:

a) Permitir o envio de notifica¢cdes via SMTP;

b) Permitir o envio de registros de logs a um servidor remoto;

c) Implementar gravagdo de eventos de auditoria envolvendo todos os eventos e agdes

realizadas na console de gerenciamento;

d) Permitir que a distribuicdo de atualizacGes e novos componentes possa ser efetuada por
replicadores espalhados pelo ambiente;

e) Permitir a criacdo de mlltiplos perfis de seguranca, que serdo vinculados aos diferentes tipos
de servidores do ambiente;

f) Permitir a criacdo de relatérios, sob demanda, ou agendados, com o envio automatico via e-
mail, no formato PDF;

g) Armazenar politicas e logs em base de dados, suportando, no minimo, bancos de dados
Oracle e MS SQL;

h) Permitir op¢des de permissionamento, no minimo, para modos de visualiza¢cdo e edi¢cdo de
politicas;
i) Permitir a atribuicdo granular de permissGes para servidores gerenciados, podendo delimitar

quais os servidores que podem ser visualizados e gerenciados para cada usuario ou grupo de
usuarios;

j) Possuir dashboards para facilidade de monitoragao, as quais deverao ser customizadas pelo



administrador em quantidade e periodo de monitoracao;

k) Possuir a capacidade de criar politicas de forma global para todas as maquinas virtuais, por
perfis e individualmente para cada host;

) Prover perfis padrdes pré-definidos e aptos a funcionar de acordo com sua denominagao;

m) Permitir o envio de eventos da console via SNMP;

n) Permitir o rollback de atualizacdo de regras pela console de gerenciamento;

o) Gerar pacote de auto-diagndstico de modo a coletar arquivos relevantes para envio ao

suporte do produto;

p) Possuir a capacidade de marcar eventos (tags) de modo a facilitar o gerenciamento, relatoérios
e visualizagao;

a) Possuir a capacidade de classificar eventos para facilitar a identificacdo e a visualizacdao de
eventos criticos em servidores criticos.

5.1.3. Sub-ltem 1.3 - Servico de protecdo de endpoints integrado com EDR

5.1.3.42. Os softwares (solucdo) necessarios a prestacao dos servicos deverdo ser instalados, de
modo a avaliar e proteger contra cddigos maliciosos as esta¢les de trabalho do ambiente da
CONTRATANTE.

5.1.3.43. Caracteristicas Licenciamento:
a) Estar dimensionada para no minimo 10000 estac¢des de trabalho.
b) Toda infraestrutura para implantagdo da solugdo serd provida pelo IGES, baseando-se nas

especificagOe a abaixo:

c) Os seguintes hipervisores devem ser suportados.
d) VMware ESXi 5.0
e) VMware ESXi 5.1
f) VMware ESXi 5.5
g) VMware ESXi 6.0
h) Microsoft Hyper-V Server 2012 R2
i) Hyper-V no Microsoft Windows Server 2012 R2
5.1.3.44, Requisitos maximos de VM Servidor para solugao:
e 8 CPUs virtuais
e 200 GB de espagco em disco
e 24 GB de RAM
e 2 portas virtual switched ports

5.1.3.45. Funcionalidades e Requisitos Especificos:

e Realizar a protecao a cédigos maliciosos nos seguintes sistemas operacionais: Windows 7
(x86/x64); Windows 8 e 8.1 (x86/x64) e Windows 10 (x86/x64);

5.1.3.46. Possuir tecnologia de Machine Learning sendo capaz de detectar variantes de malwares
desconhecidos por similaridade de cddigo;

5.1.3.47. Possuir modulo de monitoracdo de comportamento malicioso de aplicacdes de forma a
bloqued-las mesmo quando a assinatura nao for reconhecida;



5.1.3.48. Possuir regras especificas para detecgao de ransonware;

5.1.3.49. Detectar, analisar e eliminar programas maliciosos, tais como virus, spyware, worms,
cavalos de tréia, keyloggers, programas de propaganda, rootkits, phishing, dentre outros;

5.1.3.50. Detectar, analisar e eliminar, automaticamente e em tempo real, programas
maliciosos em:

a) Processos em execu¢do em memodria principal (RAM);

b) Arquivos executados, criados, copiados, renomeados, movidos ou modificados, inclusive em
sessoes de linha de comando (DOS ou Shell);

c) Arquivos compactados automaticamente, em pelo menos nos seguintes formatos: zip, exe,
arj, mime/uu, Microsoft cab;

d) Arquivos recebidos por meio de programas de comunicacdo instantdnea (msn messenger,
yahoo messenger, google talk, icq, dentre outros).

e) Permitir configurar o consumo de cpu que sera utilizada para uma varredura manual ou
agendada;
f) Possuir cache persistente dos arquivos ja escaneados para que nos eventos de desligamento

e reinicializacdo das estacdes de trabalho e notebooks, a cache ndo seja descartada;

g) Permitir a utilizacdo de servidores locais de reputacdo para andlise de arquivos e URL's
maliciosas, de modo a prover, rapida deteccdo de novas ameacas;

h) Possuir a capacidade de aferir a reputacdo das URL's acessadas pelas estacbes de trabalho e
notebooks, sem a necessidade de utilizacdo de qualquer tipo de programa adicional ou plug-in ao
navegador web, de forma a proteger o usuario independentemente da maneira de como a URL estd
sendo acessada;

i) Permitir protecdo dedicada contra URL’s maliciosas voltadas a tecnologia Microsoft Skype for
Business e Microsoft Lync Server.

j) Permitir a programacdo de atualizacBes automaticas efou incremental das listas de
definicGes de virus, a partir de local predefinido da rede, ou de site seguro da internet, com frequéncia
(no minimo didria) e horarios definidos pelo administrador da solucdo;

k) Permitir o rollback das atualizacGes das listas de defini¢Oes de virus e engines;

) Permitir a indicagdo de agentes para efetuar a fungdo de replicador de atualizagdes e
configuracdes;

m) Permitir prote¢dao dedicada contra cddigos maliciosos voltadas a tecnologia Microsoft Skype
for Business e Microsoft Lync Server.

n) Permitir protecdao para Office 365 em nuvem, Box, Dropbox, OneDrive for Business, Google
Drive utilizando estruturas em nuvem para o gerenciamento do mesmo contra ameacas maliciosas.

5.1.3.51. Funcionalidades de Controle de Dispositivos:

a) Possuir controle de acesso a discos removiveis reconhecidos como dispositivos de
armazenamento em massa através de interfaces USB e outras, com as seguintes opgdes: acesso total,
leitura e escrita, leitura e execucdo, apenas leitura, e bloqueio total;

b) Possuir o controle de acesso a drives de midias de armazenamento como CD-ROM e DVD,
com as opgoes de acesso total, leitura e escrita, leitura e execugdo, apenas leitura e bloqueio total;

c) Possuir a capacidade de identificar smartphones e tablets como destinos de cdpias de
arquivos e tomar agdes de controle da transmissao;

d) Possuir a capacidade de controlar drives mapeados com as seguintes opgOes: acesso total,
leitura e escrita, leitura e execugao, apenas leitura e bloqueio total;

e) Permitir escaneamento dos dispositivos removiveis e periféricos (USB, disquete, CD-ROM)
mesmo com a politica de bloqueio total ativa



5.1.3.52. Funcionalidades de Host IPS e Host Firewall:

a) Possuir a capacidade de realizar a protegdo a cddigos maliciosos nos seguintes sistemas
operacionais: Windows 7 (x86/x64), Windows 8 e 8.1 (x86/x64) e Windows 10 (x86/x64);

b) Permitir que todas as regras das funcionalidades de firewall e IPS de host atuem apenas em
modo detecgdo ou prevengao;

c) Efetuar varredura de seguranga automatica ou sob demanda que aponte vulnerabilidades de
sistemas operacionais e aplica¢des e atribua automaticamente as regras de Host IPS para proteger a
estacdo de trabalho ou notebook contra a possivel exploracdo da vulnerabilidade;

d) A varredura de seguranca deve ser capaz de identificar as regras de Host IPS que ndo sdo
mais necessarias e desativa-las automaticamente;

e) Prover protecdo contra as vulnerabilidades de aplicacOes terceiras, por meio de regras de
host ips, tais como oracle java, abobe pdf reader, adobe flash player, realnetworks real player,
Microsoft office, apple itunes, apple quick time, apple safari, google chrome, mozilla firefox, opera
browser, ms internet explorer, entre outras;

f) Permitir a emissao de alertas via SMTP e SNMP;

g) Permitir criacdo de regras de firewall utilizando os seguintes protocolos: lcmp, icmpv6, igmp,
ggp, tcp, pup, udp, idp, nd, raw, tcp+udp.

h) Permitir criacdo de regras de firewall por origem de ip ou mac ou porta e destino de ip ou mac
ou porta;

i) Permitir a criagao de contextos para a aplicagao para criacao de regras de firewall;

j) Permitir o isolamento de interfaces de rede, possibilitando o funcionamento de uma interface
por vez.

k) Funcionalidades de Controle de Aplicacao:

) Possuir a capacidade de realizar o controle de aplicagdes nos seguintes sistemas

operacionais: Windows 7 (x86/x64), Windows 8 e 8.1 (x86/x64) e Windows 10 (x86/x64);

m) Permitir a criacdo de politicas de seguranca personalizadas;

n) Permitir o controle do intervalo de envio dos logs e para envio de atualizacdo de cada
politica;

o) Permitir a definicdo de qual servidor de gerenciamento o agente de seguranga devera

comunicar-se;

p) Permitir as seguintes acOes: Permissdao de execucdo; Bloqueio de execucao e Bloqueio de
novas instalacoes;

q) Permitir os seguintes métodos para identificacdo das aplicacbes: Assinatura sha-1 do
executdvel; Atributos do certificado utilizado para assinatura digital do executdvel; Caminho légico do
executavel e Base de assinaturas de certificados digitais validos e seguros;

r) Possuir categorias de aplicagcGes e permitir a utilizacdo de mdltiplas regras de controle de
aplicagOes;

s) Possuir atualizacdo das categorias de maneira automatizada

5.1.3.53. Funcionalidades de Prote¢ao contra Vazamento de Informagdes:

a) Possuir a capacidade de realizar a prote¢do contra vazamento de informa¢do nos seguintes

sistemas operacionais: Windows 7 (x86/x64); Windows 8 e 8.1 (x86/x64) e Windows 10 (x86/x64);

b) Possuir a capacidade de detectar informagdes, em documentos nos formatos: Microsoft office



(doc, docx, xls, xIsx, ppt, pptx) openoffice, rtf, wordpad, text; xml, html; postscript, pdf, tiff, zip, rar, tar,
jar, arj, 7z, rpm, cpio, gzip, bzip2, unix/linux zip, Izh;

c) Possuir a capacidade de detectar informagdes, com base em: Dados estruturados; Palavras ou
frases configuraveis; Expressdes regulares e Extensao dos arquivos;

d) Permitir a configura¢do de quantas camadas de compressao serao verificadas;
e) Permitir a criacdo de modelos personalizados para identificacdo de informacdes;
f) Possuir a capacidade de identificar e bloquear informacdes no minimo para os seguintes

meios de transmissdo: Cliente de e-mail; Protocolos http, https, ftp; Midias removiveis e discos oticos
cd/dvd; Aplicacdes de mensagens instantaneas; Tecla de printscreen; Aplicacdes p2p; Area de
transferéncia do Windows; Webmail; Armazenamento na nuvem (cloud); Impressoras; Scanners;
Compartilhamentos de arquivos; Activesync; Portas COM e LPT; Modems.

g) Permitir protecdo dedicada contra vazamento de informacdes voltadas a solucdo Microsoft
Skype for Business e Microsoft Lync Server.

h) Permitir prote¢do contra vazamento de informacdo em Office 365 em nuvem, Box, Dropbox,
OneDrive for Business, Google Drive utilizando estruturas em nuvem para o gerenciamento do mesmo.

5.1.3.54. Funcionalidades de Criptografia:

a) Possuir a capacidade de realizar a criptografia nos seguintes sistemas operacionais: Windows
7 (x86/x64); Windows 8 e 8.1 (x86/x64) e Windows 10 (x86/x64);

b) Possuir modulo de criptografia para as estagOes de trabalho (desktops e notebooks),
permitindo criptografia para: Disco completo (FDE — full disk encryption); Pastas e arquivos; Midias
removiveis; Anexos de e-mails e Automatica de disco;

c) Possuir autenticacdo durante a inicializagdo (boot) da estacdo de trabalho, antes do
carregamento do sistema operacional, para a funcionalidade de criptografia do disco completo;

d) Possuir a capacidade de excecdes para criptografia automatica;

e) Possuir compatibilidade de autenticacdo por multiplos fatores;

f) Permitir atualizacGes do sistema operacional mesmo quando o disco estd criptografado;

g) Possuir auto ajuda para usudrios que esquecerem a senha com a combinag¢ao de perguntas e
respostas;

h) Possuir mecanismos para wipe (limpeza) remoto;

i) Possuir mecanismo para desativar temporariamente a autenticacdo de pré-inicializacdo
(boot);

j) Possuir mecanismo que permita desfazer a criptografia do disco no evento em que se torne

corrompido, impedindo a inicializacdo da estacdo/notebook;

k) O ambiente de autenticacdo pré-inicializacdo deve permitir a conexdo a redes sem fio
(wireless);

) Permitir, em nivel de politica, a indicacdo de pastas a serem criptografadas;

m) Possibilitar que cada politica tenha uma chave de criptografia unica;

n) Permitir a escolha dos diretérios a serem criptografados em dispositivos de armazenamento
USB;

o) Possibilitar a desativacdo de dispositivos de gravacdo de midias oticas e de dispositivos de

armazenamento USB;

p) Possibilitar apagar todos os dados do dispositivo na ocorréncia de um nimero personalizavel
de tentativas invdlidas de autenticacdo



5.1.3.55. Mddulo de proteg¢do para smartphones e tablets:

a) O mddulo de protecao de dispositivos méveis deve possuir agente para os seguintes sistemas
operacionais:

b) I0S, Android, Windows Phone;

c) As funcionalidades estarao disponiveis de acordo com cada plataforma

5.1.3.56. Deve permitir o provisionamento de configurag¢des de:

a) Wi-fi, Exchange Activesync, vpn, proxy http global e certificados;

b) Deve possuir protecao de anti-malware para Android;

c) Deve ser capaz de realizar escaneamento de malwares em tempo real, do cartdo sd e apods

atualizacdo de vacinas;
d) Deve possuir capacidade de detec¢do de spam proveniente de SMS;

e) Deve possuir funcionalidade de filtro de chamadas que possibilita a criacdo de lista de
numero bloqueados para recebimento de chamadas;

f) Deve possuir funcionalidade de filtro de chamadas que possibilita a criacdo de lista de
numero permitidos para efetua¢do de chamadas;

g) Deve possuir funcionalidade de firewall para bloqueio de trafego de entrada e saida, com
possibilidades de enumeracdo de regras de excecao;

h) Deve permitir a protecdo contra ameacgas provenientes da web por meio de um sistema de
reputacdo de seguranga das URL’s acessadas;

i) Deve permitir o controle de acesso a websites por meio de listas de bloqueio e aprovagao;

j) Deve permitir o bloqueio de aplicativos de acordo com sua faixa etdria indicativa;

5.1.3.57. Controle da politica de seguranga de senhas, com critérios minimos de:

Tempo de expiragao;

Bloqueio automatico da tela;
Bloqueio por tentativas invalidas;
Controle de acesso a seguinte lista funcdes e status de ativagédo de fungdes dos dispositivos
moveis:

Bluetooth

Camera

Cartées de memoria

Wlan/wifi

GPS

Microsoft Activesync

MMS/SMS

Alto-falante

Armazenamento USB

39,49 e 5¢g

Modo de desenvolvedor
Ancoragem (tethering)

5.1.3.58. Servigos gerenciados de deteccdo e respostas a ameagas nos terminais/ Endpoints

a) Solugdo avangada para prote¢dao de endpoint e servidores permitindo a categorizagao flexivel,



agrupamento de computadores e mecanismo de limitacdo de acesso autorizado ao endpoint por meio
de autenticacdo de multiplo fator na tela de login, suportando, no minimo, entrega de cédigo via SMS
e chamada de voz como fator adicional, questes de seguranca como segundo fator e notificacdes por
e-mail, notificagGes push e tokens OTP, invalidando sessGes e tokens apds um periodo de inatividade.

b) Permitir que usuarios ndo administradores da plataforma executem funcdes de redefinicao de
suas senhas, perguntas secretas e atualizacdo de e-mail e auto-reservem as reinicializacées de suas
credenciais (ex: nome de usuario ou senha esquecidos), ajustem suas preferéncias, incluindo detalhes
de perfil, tais como informacdes de contato.

c) Deve ter recursos avancados de analise de comportamento e modo de coleta somente para
avaliacdo e validacdo das politicas criadas.

d) A proponente devera ter seu proprio processo de inteligéncia contra ameagas em tempo real
(VirusTotal, NSRL e base prépria de conhecimento) com monitoramento de endpoint deverd ser
comprovado por documentacdo e ou contratos ativos nacionais ou globais.

e) A proponente deve incluir um processo como fonte de inteligéncia de informacgdes, suportado
por uma equipe avancada do provedor, com capacidade global para coletar, investigar e descobrir os
ataques, campanhas e malware avancado que sdo gerados todos os dias como uma ameaca de dia
zero.

f) Devera ter a capacidade de monitorar, detectar e responder em um esquema 24x7x365 que
permita o acionamento de a¢bes de alerta, procedimentos de investigacdo remota com acesso aos
ativos possivelmente afetados, bem como um possivel escopo em resposta e correcao.

g) A equipe de protecdo avancados que executard todo o ciclo de monitoramento, detecgdo,
caca e identificacdo de ameacas e deve ter um nivel avancado de qualificacGes e experiéncia nas
camadas mais avancadas de deteccdo e caca de ameacas.

h) A equipe avancada da proponente precisara fazer uma revisdao manual para identificar e
capturar ameacas através da infraestrutura IGES-DF, a medida que novas tendéncias e ameacgas de
ataques sao langadas globalmente.

i) O provedor deve fornecer uma solugdo/ plataforma que disponibilize um console ou portal
para acesso e integra¢do de dispositivos que atendam as seguintes especifica¢des:

j) Solugdo tecnolégica avangada em prote¢do da camada de endpoint, baseada no controle de
aplicagdes, gestdao de privilégios e protecdao contra ameagas a credenciais.

k) Implementacdo, configuracdo e operacdo da plataforma de protecio e monitoramento de
terminais/ endpoints.

) O provedor deve fornecer uma solucdo que suporte a protecdo em plataformas com S.O.
Windows e Linux.

m) A solucdo deve ter a capacidade de monitorar a atividade do terminal no nivel de
identificacdo de:

Objetos

Memodria

Violagdes de politicas (Hardening)

Analise de atividades a partir de um conjunto de indicadores de compromisso previamente

definidos e estabelecidos entre a proponente e o IGESDF.

* Processos em execugao, visando detectar e bloquear tentativas de roubo de credenciais
armazenadas em browsers e no Windows.
Intervencao em dispositivos que foram afetados por alguma vulnerabilidade ou ataque.
Coleta de Evidéncia e analisar eventos sobre artefatos perigosos na memoria e discos
rigidos.

e Possibilitar o monitoramento e a criacao de evidéncia em video de certas execucdes de
arquivo e de execugdes sob certas condi¢gdes definidas em politica.

e Remover direitos de administrador local, gerenciando a elevagao de privilégios temporaria

sob-demanda e granular (comandos e tarefas) baseada em politicas, com controle em nivel

de processos-pai e processos-filhos, prevenindo movimentagao lateral



5.1.3.59. A ativacdo do servico de protecao de terminal deve considerar as seguintes fases:

a) Provisionamento do servigo: a proponente deve coordenar com o IGESDF a integracdo e a
autorizacdo das fontes na solucdo de monitoramento e deteccdo, conforme previamente analisado e
projetado pelo IGESDF e pelo fornecedor.

b) Gerenciamento da solugdo: a proponente deve executar a operacdo e manutencdo da
plataforma de monitoramento e deteccdo de terminais, incluindo a configuracdo e politicas da
solucdo, manutencao, verificacao de integridade, atualizacdes e suporte.

c) Intervencao & correc¢do: A proponente deve executar agdes de intervencao nos dispositivos
afetados, bem como ac¢bes de correcao.

d) O fornecedor deve permitir o acesso ao pessoal que IGESDFdeterminar sob as seguintes
consideragoes:

e) A proponente devera habilitar uma plataforma centralizada de acesso a Web para a equipe
do IGESDF, onde deve ser possivel consultar o monitoramento e o gerenciamento de atividades
relacionadas aos dispositivos/ endpoints do IGESDF.

f) Os controles de acesso devem ser definidos, limitados ao pessoal do provedor e
ou IGESDF que executa a¢des de administracao da plataforma.

g) O servigo deve fornecer uma visdao e acesso a plataforma de gerenciamento, considerando os
seguintes aspectos obrigatorios:

e \isao atualizada e histérica dos dados e apresentacdo da posicado no ambiente do
CONTRATANTE integrado ao servigo.

e Canal de comunicagao seguro com o provedor e a equipe do IGESDF.

Interface para o gerenciamento de tickets relacionados ao servigo e relatorios associados

aos resultados do monitoramento e detecgao de eventos nos terminais do IGESDF.

Painel com as informacgdes de contato da equipe do IGESDF.

Painel com a documentagéo das politicas de servigo e seguranga associadas.

Painel para criagao de relatérios de seguranga pelo time de Sldo IGESDF.

Painel que mostra o progresso nos processos de integragao de fontes a solugéo.

O fornecedor deve gerenciar a solugao/ plataforma através de sua propria equipe técnica,

que inclui os seguintes escopos:

I - Executar gerenciamento da plataforma, monitoramento e status, configuragbes e
desempenho.

- O gerenciamento e a manutengao da solugdo devem ser cobertos por um esquema de servi¢co
24x7.

I - As solicitacbes e o gerenciamento das configuragdes de politica devem obedecer aos
seguintes requisitos:

e Processo de controle de alteragdes de fornecedores para terminais integrados a plataforma
web.

e Coordenar e avaliar em conjunto entre o provedor e o IGESDF as mudangas que podem
afetar a operacao dos terminais.
Gerenciar solicitagdes de controle de alteragbes através de:

e A plataforma de gerenciamento centralizado do servigo de monitoramento e detecgéo de
ameacas.

¢ Contato telefonico: acesso ao numero de telefone para que o IGESDF. possa solicitar
alteragdes nas politicas ou dispositivos integrados no servigo.

¢ E-mail de contato: acesso a um e-mail para que o IGESDF possa solicitar alteracées nas
politicas ou dispositivos integrados no servigo

IV - O gerenciamento de disponibilidade da solugdo deve considerar o seguinte:



e O provedor monitorara a disponibilidade e o nivel de servigo da solugao
e Se necessario, o contato técnico deve ser coordenado para agdes mais avangcadas

5.1.3.60. O fornecedor deve executar a¢des de investigagao, analise e resposta que considere:

5.1.3.61. Monitoramento e investigacdo que permitem ao IGESDF identificar o nivel de risco
associado a uma ameaca / vulnerabilidade e isso permite estabelecer acbes primarias de correcdo /
contencgao.

5.1.3.62. Capacidade de estender/ escalar acBes de investigacdo por meio de servicos adicionais
de provedores, como em conjunto com a equipe de contencdo e de Rl ou investigacdo digital forense.

5.1.3.63. Fornecer um modelo de prote¢do continua contra ameacas avangadas, considerando:

e Deteccao em tempo real - a partir de uma analise em tempo real, € realizado um
cruzamento de informacdes com um banco de dados e base de conhecimento ou fontes de
inteligéncia para determinar e identificar comportamentos suspeitos nos endpoints do
IGESDF .

* Resposta. - a partir de possiveis evidéncias de um ataque realizado ou de uma
vulnerabilidade explorada, isole os dispositivos afetados e realize agdes de mitigagdo em
coordenacao com o IGESDF.

e Determine o impacto. - De acordo com as informagdes coletadas e analisadas, 0 escopo
do incidente deve ser identificado.

¢ Remediagao. - Com as informagdes sobre o escopo do impacto, o fornecedor deve
desenvolver e aplicar um plano de remediacao eficaz.

¢ Aplicar contramedidas. - o fornecedor deve atualizar as medidas de monitoramento e
protegao assim que o incidente for mitigado e remediado por meio de um plano de protecéo
contra futuras ameacas desconhecidas.

5.1.3.64. O fornecedor deve realizar a identificacdo preventiva contra ameaca.

5.1.3.65. Essas atividades devem se concentrar na deteccdo de ameacas latentes sob um modelo
holistico de identificacdo de ataques.

5.1.3.66. A identificacdo desses padrdes avancados de ameacas deve ser correlacionada com os
eventos das fontes encontradas nos servicos gerenciados de monitoramento e deteccdo de ameacas.

5.1.3.67. Se ac¢les de correcdo forem geradas com base na analise e identificacdo preventiva de
ameacas latentes, o procedimento de Rl definido por IGESDF devera ser seguido em conjunto com o
provedor.

5.1.3.68. Nesse caso, um protocolo de notificagdo de incidentes deve ser definido entre o
provedor e o IGESDF .

5.1.3.69. Além disso, para a corre¢ao de incidentes, um protocolo de notificagdo de incidentes
deve ser definido entre o provedor e o IGESDF , incluindo os seguintes critérios:

Opcoes de Resposta a Incidentes Descrigao

Ativar bloqueio de arquivo hash ou atualizar

Blacklisting o bloqueio do hash deste processo processo de blacklist

Restricao de acesso a rede, apenas o ambiente

Quarentena do endpoint da equipe Rltera acesso.

Sessao interativa com o terminal afetado Analise por meio de shell

Comegando com o processo de investigagao
meen S S de RI, pode ser necessario fazer o download de




HOWHIDAH HE diquivhs Heste stidpbiit informacdes para contengdo da vulnerabilidade

ou analise.

Excluir arquivos deste terminal Remover arquivos danificados no endpoint

Coletando Arquivos ou Meméria do Host
Acesso a arquivos ou memoria dos hosts

5.1.3.70. Sub-item - 1.4 -Disponibilizacdo de Next Generation Firewall em Alta
Disponibilidade - TIPO 1

a) Servigo de fornecimento de appliance, licenga, atualizacdo de versdo, manutencgdo e garantia
técnica do fabricante de solucdo de firewall conforme especificacdes abaixo;

b) A solugdo de firewall fornecida deve funcionar em alta-disponibilidade com, no minimo, 2
(dois) equipamentos

5.1.3.71. Performance:

a) Throughput de, no minimo, 32 Gbps com a funcionalidade de firewall habilitada para trafego
IPv4 e IPv6, independente do tamanho do pacote

b) Suporte a, no minimo, 8M conexdes simultaneas

c) Suporte a, no minimo, 300K novas conexdes por segundo

d) Throughput de, no minimo, 20 Gbps de VPN IPSec

e) Estar licenciado para, ou suportar sem o uso de licenca, 2.000 tuneis de VPN IPSEC Site-to-Site
simultaneos

f) Estar licenciado para, ou suportar sem o uso de licenga, 50.000 tuneis de clientes VPN IPSEC

simultaneos

g) Throughput de, no minimo, 5 Gbps de VPN SSL

h) Suporte a, no minimo, 5000 clientes de VPN SSL simultaneos

i) Suportar no minimo 5,2 Gbps de throughput de IPS

j) Suportar no minimo 6,8 Gbps de throughput de Inspec¢do SSL

k) Throughput de, no minimo, 4,7 Gbps com as seguintes funcionalidades habilitadas

simultaneamente para todas as assinaturas que a plataforma de seguranga possuir devidamente
ativadas e atuantes: controle de aplicacdo, IPS, Antivirus, Antispyware e log de trafego habilitado.
Caso o fabricante divulgue miultiplos numeros de desempenho para qualquer uma destas
funcionalidades, somente o de menor valor sera aceito;

) Possuir ao menos 16 interfaces GE SFP (deve ser fornecido com no minimo 02 (dois)
Tranceivers SX 01 GE)

m) Possuir ao menos 16 interfaces GE RJ45

n) Possuir ao menos 2 interfaces 10GE SFP+

o) Disco SSD de, no minimo, 480 GBytes para armazenamento de informagdes locais

p) Estar licenciado e/ou ter incluido sem custo adicional, no minimo, 10 sistemas virtuais logicos

(Contextos) por appliance
q) Suporte a, no minimo, 10 sistemas virtuais légicos (Contextos) por appliance

r) Possuir ao menos 2 interfaces GE RJ45 dedicadas a gerenciamento



s) Possuir fonte de alimentagdo redundante interna ao equipamento 100-240 VAC 60-50 Hz
automatica

5.1.3.72. Sub-item - 1.5 -Disponibilizacdo de Next Generation Firewall em Alta
Disponibilidade - TIPO 2

a) Servigo de fornecimento de appliance, licenga, atualizagdo de versdao, manutengdo e garantia
técnica do fabricante de solugdo de firewall conforme especificagdes abaixo;

b) A solucdo de firewall fornecida deve funcionar em alta-disponibilidade com, no minimo, 2
(dois) equipamentos.

5.1.3.73. Performance:

a) Throughput de, no minimo, 32 Gbps com a funcionalidade de firewall habilitada para trafego
IPv4 e IPv6, independente do tamanho do pacote

b) Suporte a, no minimo, 8M conexdes simultaneas

c) Suporte a, no minimo, 300K novas conexdes por segundo

d) Throughput de, no minimo, 20 Gbps de VPN IPSec

e) Estar licenciado para, ou suportar sem o uso de licenca, 2.000 tuneis de VPN IPSEC Site-to-Site

simultaneos

f) Estar licenciado para, ou suportar sem o uso de licenga, 50.000 tuneis de clientes VPN IPSEC
simultaneos

g) Throughput de, no minimo, 5 Gbps de VPN SSL

h) Suporte a, no minimo, 10.000 clientes de VPN SSL simultaneos

i) Suportar no minimo 7.9 Gbps de throughput de IPS

j) Suportar no minimo 5.7 Gbps de throughput de Inspecdo SSL

k) Throughput de, no minimo, 5.0 Gbps com as seguintes funcionalidades habilitadas

simultaneamente para todas as assinaturas que a plataforma de seguranga possuir devidamente
ativadas e atuantes: controle de aplicacdo, IPS, Antivirus, Antispyware e log de trafego habilitado.
Caso o fabricante divulgue milltiplos numeros de desempenho para qualquer uma destas
funcionalidades, somente o de menor valor serd aceito;

) Possuir ao menos 8(oito) interfaces GE SFP (deve ser fornecido com no minimo com 02 (dois)
tranceivers SX 01 GE)

m) Possuir ao menos 8 (oito) interfaces GE RJ45

n) Possuir ao menos 2 (dois) interfaces 10GE SFP+

o) Disco SSD de, no minimo, 480 GBytes para armazenamento de informacdes locais

p) Estar licenciado e/ou ter incluido sem custo adicional, no minimo, 10 sistemas virtuais logicos

(Contextos) por appliance

q) Suporte a, no minimo, 10 sistemas virtuais légicos (Contextos) por appliance

r) Possuir ao menos 2 interfaces GE RJ45 dedicadas a gerenciamento

s) Possuir fonte de alimentacdo redundante interna ao equipamento 100-240 VAC 60-50 Hz
automatica

5.1.3.74. Caracteristicas Gerais Next Generation Firewall do TIPO | e TIPO II:

a) A solucdo deve consistir em plataforma de protecdo de rede baseada em appliance com

funcionalidades de Next Generation Firewall (NGFW), e console de geréncia e monitoragao;



b) Por funcionalidades de NGFW entende-se: reconhecimento de aplicacbes, prevengdo de
ameacas, identificacdo de usuarios e controle granular de permissoes;

c) As funcionalidades de protecdo de rede que compde a plataforma de seguranga, podem
funcionar em multiplos appliances desde que obede¢cam a todos os requisitos desta especificagao;

d) A plataforma deve ser otimizada para analise de conteldo de aplicagdes em camada 7;

e) Todos os equipamentos fornecidos devem ser préprios para montagem em rack 19”, incluindo
kit tipo trilho para adaptacao se necessario e cabos de alimentacao;

f) A gestdo do equipamento deve ser compativel através da interface de gestdo Web no mesmo
dispositivo de protecdo da rede;

g) Os dispositivos de protecao de rede devem possuir suporte a 4094 VLAN Tags 802.1q;

h) Os dispositivos de prote¢do de rede devem possuir suporte a agregacao de links 802.3ad e
LACP;

i) Os dispositivos de prote¢dao de rede devem possuir suporte

a Policy based routing ou policy based forwarding;

j) Os dispositivos de protecdo de rede devem possuir suporte a roteamento multicast (PIM-SM e
PIM-DM);

k) Os dispositivos de protecao de rede devem possuir suporte a DHCP Relay;

) Os dispositivos de protecao de rede devem possuir suporte a DHCP Server;

m) Os dispositivos de protecao de rede devem possuir suporte a Jumbo Frames;

n) Os dispositivos de protegao de rede devem suportar sub-interfaces ethernet logicas;

o) Deve suportar NAT dindmico (Many-to-1);

p) Deve suportar NAT dindmico (Many-to-Many);

q) Deve suportar NAT estatico (1-to-1);

r) Deve suportar NAT estatico (Many-to-Many);

s) Deve suportar NAT estdtico bidirecional 1-to-1;

t) Deve suportar Tradugdo de porta (PAT);

u) Deve suportar NAT de Origem;

V) Deve suportar NAT de Destino;

w) Deve suportar NAT de Origem e NAT de Destino simultaneamente;

X) Deve poder combinar NAT de origem e NAT de destino na mesma politica

y) Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo problemas de

roteamento assimétrico;

2) Deve suportar NAT64 e NAT46;

aa) Deve implementar o protocolo ECMP;

ab) Deve implementar balanceamento de link por hash do IP de origem;

ac) Deve implementar balanceamento de link por hash do IP de origem e destino;

ad) Deve implementar balanceamento de link por peso. Nesta opcdao deve ser possivel definir o

percentual de trafego que serd escoado por cada um dos links. Deve suportar o balanceamento de, no
minimo, trés links;

ae) Deve implementar balanceamento de links sem a necessidade de criacdo de zonas ou uso de
instancias virtuais;

af) Deve permitir monitorar via SNMP falhas de hardware, uso de recursos por nimero elevado de
sessOes, conexdes por segundo, nimero de tuneis estabelecidos na VPN, CPU, memodria, status do



cluster, ataques e estatisticas de uso das interfaces de rede;

ag) Enviar log para sistemas de monitoracdao externos, simultaneamente;

ah) Deve haver a opcao de enviar logs para os sistemas de monitoracdo externos via protocolo
TCP e SSL;

ai) Protecdo anti-spoofing;

aj) Implementar otimizacdo do trafego entre dois equipamentos;

ak) Para IPv4, deve suportar roteamento estatico e dindmico (RIPv2, BGP e OSPFv2);

al) Para IPv6, deve suportar roteamento estatico e dindmico (OSPFv3);

am) Suportar OSPF graceful restart;

5.1.3.75. Os dispositivos de protecdo devem ter a capacidade de operar de forma simultdnea em
uma Unica instancia de firewall, mediante o uso de suas interfaces fisicas nos seguintes modos: Modo
sniffer (monitoramento e analise do trafego de rede), camada 2 (L2) e camada 3 (L3);

5.1.3.76. Deve suportar Modo Sniffer, para inspec¢ao via porta espelhada do trafego de dados da
rede;

5.1.3.77. Deve suportar Modo Camada — 2 (L2), para inspecao de dados em linha e visibilidade do
trafego;

5.1.3.78. Deve suportar Modo Camada — 3 (L3), para inspec¢do de dados em linha e visibilidade do
trafego;

5.1.3.79. Deve suportar Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas;
5.1.3.80. Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em modo
transparente;

5.1.3.81. Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em layer 3;
5.1.3.82. Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em layer 3 e
com no minimo 3 equipamentos no cluster;

5.1.3.83. A configuracao em alta disponibilidade deve sincronizar: Sessdes;

5.1.3.84. A configuracdo em alta disponibilidade deve sincronizar: Configurac¢des, incluindo, mas

nao limitado as politicas de Firewall, NAT, QOS e objetos de rede;

5.1.3.85. A configuracdo em alta disponibilidade deve sincronizar: Associacdes de Seguranca das
VPNs;

5.1.3.86. A configuracdo em alta disponibilidade deve sincronizar:Tabelas FIB;

5.1.3.87. O HA (modo de Alta-Disponibilidade) deve possibilitar monitora¢do de falha de link;
5.1.3.88. Deve possuir suporte a criagao de sistemas virtuais no mesmo appliance;

5.1.3.89. Em alta disponibilidade, deve ser possivel o uso de clusters virtuais, seja ativo-ativo ou

ativo-passivo, permitindo a distribuicao de carga entre diferentes contextos;

5.1.3.90. Deve permitir a criagdao de administradores independentes, para cada um dos sistemas
virtuais existentes, de maneira a possibilitar a criacdo de contextos virtuais que podem ser
administrados por equipes distintas;

5.1.3.91. Controle, inspecdo e descriptografia de SSL para trafego de entrada (Inbound) e Saida
(Outbound), sendo que deve suportar o controle dos certificados individualmente dentro de cada
sistema virtual, ou seja, isolamento das operacGes de adicdo, remogdo e utilizacdo dos certificados
diretamente nos sistemas virtuais (contextos)

5.1.3.92. Controle por Politica de Firewall:

a) Devera suportar controles por zona de seguranca;



b) Controles de politicas por porta e protocolo;

c) Controle de politicas por aplica¢Oes, grupos estaticos de aplicagdes, grupos dindmicos de
aplicacbes (baseados em caracteristicas e comportamento das aplicacdes) e categorias de
aplicagOes;

d) Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de seguranca;

e) Firewall deve ser capaz de aplicar a inspecdo UTM (Application Control e Web filtering no
minimo) diretamente as politicas de seguranca versus via perfis;

f) Além dos enderecos e servicos de destino, objetos de servigos de Internet devem poder ser
adicionados diretamente as politicas de firewall;

g) Deve suportar o armazenamento de logs em tempo real tanto para o ambiente de nuvem
guanto o ambiente local (on-premise);

h) Deve suportar o padrao de industria 'syslog' protocol para armazenamento usando o formato
Common Event Format (CEF);

i) Deve haver uma maneira de assegurar que o armazenamento dos logs em tempo real nao
supera a velocidade de upload;

j) Deve suportar o protocolo padrdo da industria VXLAN
5.1.3.93. Controle de Aplicagoes:
a) Os dispositivos de protecdo de rede deverao possuir a capacidade de reconhecer aplicagdes,

independente de porta e protocolo;

b) Deve ser possivel a liberagdo e bloqueio somente de aplicagdes sem a necessidade de
liberagao de portas e protocolos;

c) Reconhecer pelo menos 1700 aplicacdes diferentes, incluindo, mas nao limitado a: trafego
relacionado a peer-to-peer, redes sociais, acesso remoto, update de software, protocolos de rede,
voip, audio, video, proxy, mensageiros instantaneos, compartilhamento de arquivos, e-mail;

d) Reconhecer pelo menos as seguintes aplicacdes: bittorrent, gnutella, skype, facebook, linked-
in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy, http-tunnel, facebook
chat, gmail chat, whatsapp, 4shared, dropbox, google drive, skydrive, db2, mysql, oracle,
activedirectory, kerberos, ldap, radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over http,
gotomeeting, webex, evernote, google-docs;

e) Deve inspecionar o payload de pacote de dados com o objetivo de detectar assinaturas de
aplicagdes conhecidas pelo fabricante independente de porta e protocolo;

f) Deve detectar aplicacdes através de andlise comportamental do trafego observado, incluindo,
mas nao limitado a Bittorrent e aplicacdes VOIP que utilizam criptografia proprietaria;

g) Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e controlar
as aplicacOes e os ataques que utilizam taticas evasivas via comunicac¢Ges criptografadas, tais como
Skype e utilizacdao da rede Tor;

h) Para trafego criptografado SSL, deve de-criptografar pacotes a fim de possibilitar a leitura de
payload para checagem de assinaturas de aplicagGes conhecidas pelo fabricante;

i) Deve realizar decodificacdo de protocolos com o objetivo de detectar aplica¢des
encapsuladas dentro do protocolo e validar se o trafego corresponde com a especificacdo do
protocolo, incluindo, mas ndo limitado a Yahoo Instant Messenger usando HTTP. A decodificacdo de
protocolo também deve identificar funcionalidades especificas dentro de uma aplicacdo, incluindo,
mas nao limitado a compartilhamento de arquivo dentro do Webex;

j) Identificar o uso de taticas evasivas via comunicagdes criptografadas;



k) Atualizar a base de assinaturas de aplicagcdes automaticamente;

) Limitar a banda (download/upload) usada por aplica¢des (traffic shaping), baseado no IP de
origem, UsUarios e grupos;

m) Os dispositivos de protecdao de rede devem possuir a capacidade de identificar o usudrio de
rede com integracdo ao Microsoft Active Directory, sem a necessidade de instalagdao de agente no
Domain Controller, nem nas esta¢des dos usuarios;

n) Deve ser possivel adicionar controle de aplicacdes em multiplas regras de seguranca do
dispositivo, ou seja, ndo se limitando somente a possibilidade de habilitar controle de aplicacdes em
algumas regras;

o) Deve suportar multiplos métodos de identificacdo e classificacdo das aplicacbes, por pelo
menos checagem de assinaturas e decodificacdo de protocolos;

p) Para manter a seguranca da rede eficiente, deve suportar o controle sobre aplica¢des
desconhecidas e ndao somente sobre aplicacdes conhecidas;

q) Permitir nativamente a criacdo de assinaturas personalizadas para reconhecimento de
aplicacGes proprietarias na prépria interface grafica da solucdo, sem a necessidade de acdo do
fabricante;

r) A criacdo de assinaturas personalizadas deve permitir o uso de expressdes regulares,
contexto (sessdes ou transacdes), usando posicdo no payload dos pacotes TCP e UDP e usando
decoders de pelo menos os seguintes protocolos: HTTP, FTP, NBSS, DCE RPC, SMTP, Telnet, SSH, MS-
SQL, IMAP, DNS, LDAP, RTSP e SSL;

s) O fabricante deve permitir a solicitacdo de inclusdo de aplicacdes na base de assinaturas de
aplicacgoes;

t) Deve alertar o usuario quando uma aplicagao for bloqueada;

u) Deve possibilitar a diferenciacdo de trafegos Peer2Peer (Bittorrent, emule, etc) possuindo

granularidade de controle/politicas para os mesmos;

V) Deve possibilitar a diferenciacdo de trafegos de Instant Messaging (AIM, Hangouts, Facebook
Chat, etc) possuindo granularidade de controle/politicas para os mesmos;

w) Deve possibilitar a diferenciacdo e controle de partes das aplicagbes como por exemplo
permitir o Hangouts chat e bloquear a chamada de video;

X) Deve possibilitar a diferenciacdo de aplicacdes Proxies (psiphon, freegate, etc) possuindo
granularidade de controle/politicas para os mesmos;

y) Deve ser possivel a criacdo de grupos dinamicos de aplicacGes baseados em caracteristicas
das aplicagcbes como: Tecnologia utilizada nas aplicacées (Client Server, Browse Based, Network
Protocol, etc);

2) Deve ser possivel a criacdo de grupos dinamicos de aplicacGes baseados em caracteristicas
das aplicacdes como: Nivel de risco da aplicacdo;

aa) Deve ser possivel a criacdo de grupos estaticos de aplicagcdes baseados em caracteristicas
das aplica¢des como: Categoria da aplicacao;

5.1.3.94. Prevencao de Ameagas

a) Para prote¢dao do ambiente contra ataques, os dispositivos de prote¢dao devem possuir médulo
de IPS, Antivirus e Anti-Spyware integrados no préprio appliance de firewall;

b) Deve incluir assinaturas de prevencdo de intrusdo (IPS) e bloqueio de arquivos maliciosos
(Antivirus e Anti-Spyware);

c) As funcionalidades de IPS, Antivirus e Anti-Spyware devem operar em cardter permanente,
podendo ser utilizadas por tempo indeterminado, mesmo que ndao subsista o direito de receber



atualiza¢Ges ou que ndo haja contrato de garantia de software com o fabricante;

d) Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando implementado em alta
disponibilidade;

e) Deve implementar os seguintes tipos de a¢Ges para ameagas detectadas pelo IPS: permitir,
permitir e gerar log, bloquear, bloquear IP do atacante por um intervalo de tempo e enviar tcp-reset;

f) As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas apenas em
modo de monitoracao;

g) Deve ser possivel a criacdo de politicas por usuarios, grupos de usuarios, IPs, redes ou zonas
de seguranca;

h) Excecbes por IP de origem ou de destino devem ser possiveis nas regras ou assinatura a
assinatura;
i) Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware, possibilitando a

criacdo de diferentes politicas por zona de seguranca, endere¢co de origem, endere¢co de destino,
servico e a combinacdo de todos esses itens;

j) Deve permitir o bloqueio de vulnerabilidades;

k) Deve permitir o bloqueio de exploits conhecidos;

) Deve incluir protecao contra ataques de negacao de servicos;

m) Devera possuir o seguinte mecanismo de inspecdao de IPS: Andlise de padrdes de estado de
conexoes;

n) Deverd possuir o seguinte mecanismo de inspe¢cdo de IPS: Andlise de decodificacdo de
protocolo;

o) Devera possuir o seguinte mecanismo de inspecdo de IPS: Analise para deteccdo de

anomalias de protocolo;

p) Devera possuir o seguinte mecanismo de inspecao de IPS: Andlise heuristica;

q) Devera possuir o seguinte mecanismo de inspec¢do de IPS: IP Defragmentation;

r) Devera possuir o seguinte mecanismo de inspec¢ado de IPS: Remontagem de pacotes de TCP;
s) Devera possuir o seguinte mecanismo de inspec¢do de IPS: Bloqueio de pacotes malformados;
t) Ser imune e capaz de impedir ataques basicos como: Synflood, ICMP flood, UDP flood, etc;

u) Detectar e bloquear a origem de portscans;

V) Bloquear ataques efetuados por worms conhecidos;

w) Possuir assinaturas especificas para a mitigacao de ataques DoS e DDoS;

X) Possuir assinaturas para bloqueio de ataques de buffer overflow;

y) Devera possibilitar a criacdo de assinaturas customizadas pela interface grafica do produto;
2) Deve permitir usar operadores de negacao na criacdo de assinaturas customizadas de IPS ou

anti-spyware, permitindo a criacdo de exce¢des com granularidade nas configuracoes;

aa) Permitir o bloqueio de virus e spywares em, pelo menos, os seguintes protocolos: HTTP, FTP,
SMB, SMTP e POP3;

ab) Identificar e bloquear comunica¢do com botnets;

ac) Registrar na console de monitora¢do as seguintes informag¢bes sobre ameagcas identificadas:
O nome da assinatura ou do ataque, aplicagao, usudrio, origem e o destino da comunicac¢do, além da
acao tomada pelo dispositivo;

ad) Deve suportar a captura de pacotes (PCAP), por assinatura de IPS ou controle de aplicac¢do;

ae) Deve permitir que na captura de pacotes por assinaturas de IPS seja definido o nimero de
pacotes a serem capturados ou permitir capturar o pacote que deu origem ao alerta assim como seu



contexto, facilitando a andlise forense e identificacdo de falsos positivos;

af) Deve possuir a fungdo de protecio a resolucdo de enderecos via DNS, identificando
requisi¢cdes de resolucdao de nome para dominios maliciosos de botnets conhecidas;

ag) Os eventos devem identificar o pais de onde partiu a ameaga;

ah) Deve incluir protecdo contra virus em conteddo HTML e javascript, software espido (spyware)
e worms;

ai) Possuir protecdo contra downloads involuntarios usando HTTP de arquivos executaveis e
maliciosos;

aj) Deve ser possivel a configuracdo de diferentes politicas de controle de ameacas e ataques

baseado em politicas do firewall considerando Usuarios, Grupos de usudrios, origem, destino, zonas
de seguranca, etc, ou seja, cada politica de firewall poderd ter uma configura¢do diferentes de IPS,
sendo essas politicas por Usuarios, Grupos de usudario, origem, destino, zonas de seguranca;

ak) Fornecer protecdao contra ataques de dia zero por meio de integracdo com solucdo de sandbox
em nuvem do mesmo fabricante

5.1.3.95. Filtro de URL:

a) Permite especificar politica por tempo, ou seja, a definicdo de regras para um determinado
horario ou periodo (dia, més, ano, dia da semana e hora);

b) Deve ser possivel a criagao de politicas por usuarios, grupos de usuarios, IPs, redes ou zonas
de seguranga;

c) Deve possuir a capacidade de criacdo de politicas baseadas na visibilidade e controle de
quem esta utilizando quais URLs através da integragdo com servigos de diretdrio, Active Directory e
base de dados local;

d) Suportar a capacidade de criacdo de politicas baseadas no controle por URL e categoria de
URL;
e) Deve possuir base ou cache de URLs local no appliance ou em nuvem do préprio fabricante,

evitando delay de comunicacdo/validacdo das URLs;

f) Possuir pelo menos 60 categorias de URLs;

g) Deve possuir a fun¢do de exclusao de URLs do bloqueio, por categoria;

h) Permitir a customizacdo de pagina de bloqueio;

i) Permitir o blogueio e continuacdo (possibilitando que o usudrio acesse um site

potencialmente bloqueado informando o mesmo na tela de bloqueio e possibilitando a utilizacao de
um botdo Continuar para permitir o usuario continuar acessando o site);

j) Além do Explicit Web Proxy, suportar proxy Web transparente;
5.1.3.96. Identificagdo de Usuarios:
a) Deve incluir a capacidade de criagdo de politicas baseadas na visibilidade e controle de quem

estd utilizando quais aplicagbes através da integracdo com servicos de diretério, autenticacdo via
LDAP, Active Directory, E-directory e base de dados local;

b) Deve possuir integracdo com Microsoft Active Directory para identificagdo de usudrios e
grupos permitindo granularidade de controle/politicas baseadas em usuarios e grupos de usuarios;

c) Deve possuir integracao e suporte a Microsoft Active Directory para os seguintes sistemas
operacionais: Windows Server 2003 R2, Windows Server 2008, Windows Server 2008 R2, Windows
Server 2012 e Windows Server 2012 R2;



d) Deve possuir integracdo com Microsoft Active Directory para identificagdo de usudrios e
grupos permitindo granularidade de controle/politicas baseadas em usudrios e grupos de usuarios,
suportando single sign-on. Essa funcionalidade ndo deve possuir limites licenciados de usudrios ou
qualquer tipo de restricdo de uso como, mas nao limitado a utilizagcdo de sistemas virtuais, segmentos
de rede etc.;

e) Deve possuir integracdo com Radius para identificagdo de usudrios e grupos permitindo
granularidade de controle/politicas baseadas em usuarios e grupos de usuarios;

f) Deve possuir integracdo com LDAP para identificacdo de usudrios e grupos permitindo
granularidade de controle/politicas baseadas em Usuarios e Grupos de usuarios;

g) Deve permitir o controle, sem instalacdo de agente, em equipamentos que solicitem saida a
internet para que antes de iniciar a navegacao, expanda-se um portal de autenticacdo residente no
firewall (Captive Portal);

h) Deve possuir suporte a identificagdo de multiplos usudrios conectados em um mesmo
endereco IP em ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade e controle
granular por usuario sobre o uso das aplicagdes que estdo nestes servigos;

i) Deve implementar a criagdo de grupos customizados de usuarios no firewall, baseado em
atributos do LDAP/AD;

j) Permitir integracao com tokens para autenticacdo dos usudrios, incluindo, mas nao limitado a
acesso a internet e gerenciamento da solugao;

k) Prover no minimo um token nativamente, possibilitando autenticacdo de duplo fator;
5.1.3.97. QoS e TrafficShaping
a) Com a finalidade de controlar aplicacées e trafego cujo consumo possa ser excessivo, (como

Youtube, Ustream, etc) e ter um alto consumo de largura de banda, se requer que a solucdo, além de
poder permitir ou negar esse tipo de aplicacbes, deve ter a capacidade de controld-las por politicas de
maxima largura de banda quando forem solicitadas por diferentes usuarios ou aplicacdes, tanto de
audio como de video streaming;

b) Suportar a criacdo de politicas de QoS e Traffic Shaping por endereco de origem;

c) Suportar a criacdo de politicas de QoS e Traffic Shaping por endereco de destino;

d) Suportar a criagdo de politicas de QoS e Traffic Shaping por usuario e grupo;

e) Suportar a criacdo de politicas de QoS e Traffic Shaping por aplica¢des, incluindo, mas nao

limitado a Skype, Bittorrent, YouTube e executdveis de torrent;

f) Suportar a criacdo de politicas de QoS e Traffic Shaping por porta;

g) O QoS deve possibilitar a definicdo de trafego com banda garantida;

h) O QoS deve possibilitar a defini¢cao de trafego com banda maxima;

i) O QoS deve possibilitar a definicao de fila de prioridade;

j) Suportar priorizacdo em tempo real de protocolos de voz (VOIP) como H.323, SIP, SCCP, MGCP
e aplicagdes como Skype;

k) Suportar marcacao de pacotes Diffserv, inclusive por aplicacao;

) Disponibilizar estatisticas em tempo real para classes de QoS ou Traffic Shaping;

m) Deve suportar QOS (traffic-shapping), em interface agregadas ou redundantes;

5.1.3.98. Filtro de Dados

a) Permitir identificar e opcionalmente prevenir a transferéncia de varios tipos de arquivos (MS



Office, PDF, etc) identificados sobre aplicagdes (HTTP, FTP, SMTP, etc);

b) Suportar identificagdo de arquivos compactados ou a aplicagdo de politicas sobre o conteldo
desses tipos de arquivos;

c) Suportar a identificacdo de arquivos criptografados e a aplicacdo de politicas sobre o
conteudo desses tipos de arquivos;

d) Permitir identificar e opcionalmente prevenir a transferéncia de informagdes sensiveis,
incluindo, mas ndo limitado a nimero de cartdo de crédito, possibilitando a criacdo de novos tipos de
dados via expressao regular;

5.1.3.99. Geo Localizagao

a) Suportar a criacdo de politicas por geo-localizacdo, permitindo o trafego de determinado
Pais/Paises sejam bloqueados;

b) Deve possibilitar a visualizacdo dos paises de origem e destino nos logs dos acessos;

c) Deve possibilitar a criacdo de regides geograficas pela interface grafica e criar politicas
utilizando as mesmas;

5.1.3.100. VPN:

a) Suportar VPN Site-to-Site e Cliente-To-Site;

b) Suportar IPSec VPN;

c) Suportar SSL VPN;

d) A VPN IPSEc deve suportar 3DES;

e) A VPN IPSEc deve suportar Autenticacao MD5 e SHA-1;

f) A VPN IPSEc deve suportar Diffie-HellmanGroup 1, Group 2, Group 5 e Group 14;

g) A VPN IPSEc deve suportar Algoritmo Internet Key Exchange (IKEv1 e v2);

h) A VPN IPSEc deve suportar AES 128, 192 e 256 (Advanced Encryption Standard);

i) A VPN IPSEc deve suportar Autenticacdo via certificado IKE PKI;

j) Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point, Juniper,

Palo Alto Networks, Fortinet, SonicWall;

k) Deve permitir habilitar e desabilitar tineis de VPN IPSEC a partir da interface grafica da
solucgdo, facilitando o processo de throubleshooting;

) A VPN SSL deve suportar o usudrio realizar a conexdao por meio de agente instalado no
sistema operacional do equipamento ou por meio de interface WEB;

m) A funcionalidades de VPN SSL devem ser atendidas com ou sem o uso de agente;

n) Deve permitir que todo o trafego dos usuarios remotos de VPN seja escoado para dentro do
tunel de VPN, impedindo comunicacao direta com dispositivos locais como proxies;

o) Atribuicao de DNS nos agentes remotos de VPN;

p) Dever permitir criar politicas de controle de aplicagdes, IPS, Antivirus, Antipyware e filtro de
URL para trafego dos agentes remotos conectados na VPN SSL;

a) Suportar autenticagdo via AD/LDAP, Secure id, certificado e base de usuarios local;
r) Suportar leitura e verificacdo de CRL (certificate revocation list);
s) Permitir a aplicacdo de politicas de seguranca e visibilidade para as aplica¢des que circulam

dentro dos tuneis SSL;



t) Deve permitir que a conexao com a VPN seja estabelecida das seguintes formas: Antes do
usudrio autenticar na estagao;

u) Deve permitir que a conexdao com a VPN seja estabelecida das seguintes formas: Apods
autenticacdo do usuario na estacao;

V) Deve permitir que a conexao com a VPN seja estabelecida das seguintes formas: Sob
demanda do usuario;

w) Deverad manter uma conexdo segura com o portal durante a sessdo;

X) O agente de VPN SSL ou IPSEC client-to-site deve ser compativel com pelo menos: Windows 7
(32 e 64 bit), Windows 8 (32 e 64 bit), Windows 10 (32 e 64 bit) e Mac OS X (v10.10 ou superior);

5.1.3.101. Relatorios:

a) Deve suportar receber logs de ao menos 10K dispositivos

b) Possuir capacidade de receber ao menos 1 GBytes de logs diarios

c) Possuir ao menos 500 GB de capacidade de espaco em disco

d) Possuir ao menos 4 interfaces vNIC

e) Nao deve possuir limitagdo de vCPUs. Caso tenha limita¢do, ou seja, licenciado, deve ser

entregue com o nimero maximo de vCPUs

f) Nao deve possuir limitagdo de memdria RAM. Caso tenha limitagao, ou seja, licenciado, deve
ser entregue com quantidade maxima de memadria RAM

g) Deve ser appliance do tipo virtual, compativel com VMWare ESX/ESXI 6.5 ou superior
h) Deve suportar acesso via SSH, WEB (HTTPS) e Telnet para o gerenciamento da solugdo.
i) Possuir comunicacao cifrada e autenticada com usudrio e senha para solucdo de relatérios,

tanto como para a interface grafica de usuario e console de administracdo por linha de comandos
(SSH)

j) Permitir acesso simultaneo de administradores permitindo a criacdo de ao menos 2 (dois)
perfis para administracdo e monitoracao

k) Suportar SNMP versdo 2 e versdao 3 na solugao de relatérios

) Permitir virtualizar a solucdao de relatérios, onde cada administrador gerencie, visualize e
edite apenas os dispositivos autorizados e cadastrados no seu ambiente virtualizado

m) Deve permitir a criacdo de administradores que acessem a todas as instancias de
virtualizacdo da solucao de relatdrios

n) Deve permitir habilitar e desabilitar, para cada interface de rede da solucdo de relatodrios,
permissdes de acesso HTTP, HTTPS, SSH, SNMP e Telnet

o) Autenticacdo integrada a servidor Radius

p) Geracgao de relatérios em tempo real, para a visualiza¢do de trafego observado, nos formatos:
mapas geograficos e tabela;

q) Geragdo de relatérios em tempo real, para a visualiza¢ao de trafego observado, no formato
bolhas;

r) Autenticacdo integrada ao Microsoft Active Directory

s) Definicdo de perfis de acesso a console com permissdes granulares como: acesso de escrita,

acesso de leitura, criacdo de usudrios, alteracdo de configuracdes

t) Deve possuir um assistente para adicionar dispositivos via interface grafica usando o IP, login
e senha dos mesmo.



u) Deve ser possivel visualizar a quantidade de logs enviado de cada dispositivo monitorado.

V) Possuir mecanismo para que logs antigos sejam removidos automaticamente

w) Permitir a importacdo e exportacdo de relatérios

X) Deve possuir a capacidade de criar relatérios nos formatos HTML

y) Deve possuir a capacidade de criar relatérios nos formatos PDF

2) Deve possuir a capacidade de criar relatérios nos formatos XML

aa) Deve possuir a capacidade de criar relatérios nos formatos CSV

ab) Deve ser possivel exportar os logs em CSV

ac) Geracdo de logs de auditoria detalhados, informando a configuracdo realizada, o

administrador que a realizou e o hordrio da alteracao

ad) Os logs gerados pelos appliances devem ser centralizados nos servidores de geréncia, mas a
solucdo deve oferecer também a possibilidade de utilizacdo de um syslog externo ou similar.

ae) A solucdo deve possuir relatérios pré definidos

af) Possuir envio automatico de logs para um servidor FTP externo a solu¢do

ag) Possibilitar a duplicacdo de relatdrios existentes e edita-los logo apds

ah) Possuir a capacidade de personalizagao de capas para os relatérios

ai) Permitir de forma centralizada visualizar os logs recebidos por um ou varios dispositivos

externos incluindo a capacidade de uso de filtros nas pesquisas deste log

aj) Logs de auditoria para configuracdes de regras e objetos devem ser visualizados em uma lista
diferente da que exibe os logs relacionados a trafego de dados.

ak) Possuir a capacidade de personalizacdo de graficos como barra, linha e tabela para inser¢do
aos relatdrios

al) Deve possuir mecanismo "Drill-Down" para navegacdo nos relatérios em realtime;

am) Dever ser possivel fazer download dos arquivos de logs recebidos

an) Deve possuir agendamento para gerar e enviar automaticamente relatérios

ao) Permitir customizacdo de quaisquer relatérios fornecidos pela solugdo, exclusivamente pelo

administrador, adaptando-o as suas necessidades.

ap) Permitir o envio de maneira automatica de relatdrios por e-mail

aq) Deve permitir a escolha do e-mail a ser enviado para cada relatério escolhido

ar) Permitir programar a gera¢ao de relatdrios, conforme calendario definido pelo administrador
as) Deve ser capaz de definir o layout do relatdrio, incluir graficos, inserir textos e imagens,

alinhamento, quebras de paginas, definir fontes, cores, entre outros
at) Permitir que relatérios criados sejam no idioma Portugués

au) Gerar alertas automaticos via Email e SMS, baseado em alertas de SNMP e Syslog baseados
em eventos como ocorréncia como log, severidade de log, entre outros

av) Deve permitir o envio automatico de relatdrios criado a um servidor de SFTP ou FTP externo a
solugdo

aw) Deve ser capaz de criar consultas SQL ou semelhante para uso nos graficos e tabelas de
relatérios

ax) Ter a capacidade de visualizar na GUI da solucdo de relatdrios informac¢des do sistema como
licengas, memodria, disco, uso de CPU, taxa de logs por segundo recebidos, total de logs diarios
recebidos, alertas gerados entre outros

ay) Deve possuir uma ferramenta para andlise de desempenho para cada relatério gerado, com o



objetivo de detectar problemas de performance de sistema de acordo com o relatério criado.

az) Permitir que a solugao importe arquivos de log, de dispositivos compativeis conhecidos e nao
conhecidos pelo sistema, para posterior geracao de relatérios

ba) Deve ser possivel definir o espagco que cada instancias de virtualizagao podera utilizar para
armazenamento de logs

bb) A solucao deve servir como um servidor de syslog e aceitar logs de diferentes fabricantes

bc) Deve possuir a informacdo da quantidade de logs armazenado e estatistica de tempo de
retencdo restante

bd) Deve suportar duplo fator de autenticacdo (token) para os administradores do sistema de
relatérios
be) Deve permitir aplicar politicas de senhas para os administradores do sistema como tamanho

minimo e caracteres a usar
bf) Deve permitir ver em tempo real os log recebidos

bg) Deve permitir a criacdo de Dashboards customizados para visibilidades do trafego de
aplicativos, categorias de URL, ameagas, servigos, paises, origem e destino;

bh) Deve possuir um Indicador de Comprometimento (loC), que mostre usudrios finais com
utilizacdo web suspeita, devendo informar no minimo: enderec¢o ip do usuario, hostname, sistema
operacional, veredito (classificacdo geral de ameaca), nUmero de ameacas detectadas.

bi) Deve possuir relatério de PCI DSS Compliance

bj) Deve possuir relatdrio de utilizagdo de aplicacdes SAAS

bk) Deve possuir relatdrio detalhado de prevengdo de perda de dados (DLP)

bl) Deve possuir relatério de VPN

bm) Deve possuir relatdrio de Sistemas de prevencdo de intrusdo (IPS)

bn) Deve possuir relatério de reputagdo do cliente

bo) Deve possuir relatério de analise de seguranga do usuario

bp) Deve possuir relatdrio de avaliacdo da ameaca cibernética

bq) Deve possuir relatério de WiFi PCI Compliance

br) Deve possuir relatério a informacao de AP’s e SSID"s autorizados, também clientes WiFi
bs) Deve possuir relatério de equipamentos terminais de solugao de seguranga gerenciada

bt) Deve possuir relatério de analise de seguranca e uso de web, se hd uma plataforma de
cache.

bu) Deve possuir relatdrio de analise aplicacdes web, se hd uma plataforma de seguranca web

5.1.3.102. Geréncia:

a) Deve permitir gerenciar ao menos 20 dispositivos

b) Possuir ao menos 4 interfaces Vnic

c) Suportar mapeamento de ao menos 200 GB de espaco em disco

d) Deve permitir e estar licenciado para operar em alta disponibilidade (HA) sincronizando as

mudancas na base de dados entre as estacGes de geréncia

e) Caso a solugdo seja virtualizada, devera ser compativel com ambiente VMwareESXi 6.5 ou
superior;

f) Caso a solugdo seja virtualizada, devera ser compativel com ambiente Microsoft Hyper-V



2008 R2 /2012 / 2012 R2 / 2016 ou superior

g) Caso a solugdo seja virtualizada, devera ser compativel com ambiente Citrix XenServer 6.0+
ou superior

h) Caso a solugdo seja virtualizada, devera ser compativel com ambiente Open SourceXen 6.0+
ou superior

i) Caso a solucdo seja virtualizada, deverd ser compativel com ambiente KVM

j) Caso a solugdo seja virtualizada, devera ser compativel com ambiente Amazon Web Services
(AWS)

k) Ndo deve possuir limite na quantidade de mdltiplas vCPU caso entregue como appliance
virtual;

) Nao deve possuir limite para suporte a expansdo de memdria RAM caso entregue como

appliance virtual;

m) Na data da proposta, nenhum dos modelos ofertados poderdao estar listados no site do
fabricante em listas de end-of-life e end-of-sale;

n) O gerenciamento da solugdo deve suportar acesso via SSH, software proprietdrio ou WEB
(HTTPS) e API aberta;

o) Permitir acesso concorrente de administradores;
p) Possuir interface baseada em linha de comando para administracdo da solucdo de geréncia
q) Deve possuir um mecanismo de busca por comandos no gerenciamento via SSH, facilitando a

localizagdo de comandos;
r) Bloqueio de alteragdes, no caso de acesso simultaneo de dois ou mais administradores;

s) Definicao de perfis de acesso a console com permissdes granulares como: acesso de escrita,
acesso de leitura, criagao de usudrios, alteragao de configuragdes;

t) Gerar alertas automaticos via Email
u) Gerar alertas automaticos via SNMP
v) Gerar alertas automaticos via Syslog
w) Deve suportar backup/restore de todas as configura¢des da solugdo de geréncia, permitindo

ao administrador agendar backups da configuragdo em um determinado dia e hora.

X) Deve ser permitido ao administrador transferir os backups para um servidor FTP.

y) Deve ser permitido ao administrador transferir os backups para um servidor SCP

z) Deve ser permitido ao administrador transferir os backups para um servidor SFTP

aa) As alteragOes realizadas em um servidor de geréncia deverdo ser automaticamente replicadas

para o servidor redundante

ab) Deve ser permitido aos administradores se autenticarem nos servidores de geréncia através
de contas de usudrios LOCAIS

ac) Deve ser permitido aos administradores se autenticarem nos servidores de geréncia através
de base externa TACACS

ad) Deve ser permitido aos administradores se autenticarem nos servidores de geréncia através
de usudrios de base externa LDAP

ae) Deve ser permitido aos administradores se autenticarem nos servidores de geréncia através
de base externa RADIUS

af) Deve ser permitido aos administradores se autenticarem nos servidores de geréncia através
de Certificado Digital X.509 (PKI)

ag) Deve suportar sincroniza¢ao do relégio interno via protocolo NTP.



ah) Deve registrar as agdes efetuadas por quaisquer usuarios

ai) Devem ser fornecidos manuais de instala¢do, configuragao e operagao de toda a solugdo, na
lingua portuguesa ou inglesa, com apresentac¢ado de boa qualidade.

aj) Suportar SNMP versdo 2 e versao 3 nos equipamentos de geréncia

ak) Deve permitir habilitar e desabilitar, para cada interface de rede da solucdo de geréncia,
permissdes de acesso HTTP, HTTPS, SSH, SNMP e Telnet

al) Deve permitir virtualizar a solucdo de geréncia, de forma que cada administrador possa
gerenciar, visualizar e editar apenas os dispositivos autorizados e cadastrados no seu ambiente
virtualizado.

am) A solucdo de geréncia deve permitir criar administradores que tenham acesso a todas as
instancias de virtualizacdo

an) Deve suportar XML API
ao) Deve suportar JSON API

5.1.3.103. Funcionalidades de Geréncia de UTM/NGFW:

a) O gerenciamento deve possibilitar a criacdo e administracdo de politicas de firewall e
controle de aplicacao;

b) O gerenciamento deve possibilitar a criacdo e administracdo de politicas de IPS, Antivirus e
Anti-Spyware;

c) O gerenciamento deve possibilitar a criacdo e administracao de politicas de Filtro de URL;

d) Permitir localizar quais regras um objeto estd sendo utilizado;

e) Deve atribuir sequencialmente um ndmero a cada regra de firewall;

f) Deve atribuir sequencialmente um ndmero a cada regra de DOS;

g) Permitir criacdo de regras que figuem ativas em horario definido;

h) Permitir backup das configuragdes e rollback de configuragdo para a ultima configuracao
salva;

i) Deve possuir mecanismo de Validacdo das politicas, avisando quando houver regras que,

ofusquem ou conflitem com outras (shadowing);

j) Deve possibilitar a visualizacdo e comparacdo de configuragcGes atuais, configuragdo anterior
e configuracdes antigas;

k) Deve permitir que todos os firewalls sejam controlados de forma centralizada utilizando
apenas um servidor de geréncia.

) Cada servidor de geréncia deve ser hospedado em um equipamento independente, ndo
exercendo fungdes de firewall.

m) A solucdo deve incluir uma ferramenta para gerenciar centralmente as licengas de todos os
appliances controlados pela estacdo de gerenciamento, permitindo ao administrador atualizar licencas
nos appliances através dessa ferramenta.

n) A solucdo deve possibilitar a distribuicdo e instalagdo remota, de maneira centralizada, de
novas versdes de software dos appliances.

o) Deve ser capaz de gerar relatérios ou exibir comparativos entre duas sessdes diferentes,
resumindo todas as alteragdes efetuadas.

p) Deve permitir criar fluxos de aprovacdo na solucdo de geréncia, onde um administrador possa
criar todas as regras, mas as mesmas somente sejam aplicadas apds aprovagdo de outro
administrador



q) Possuir "wizard" na solucdo de geréncia para adicionar os dispositivos via interface grafica
utilizando IP, login e senha dos mesmos

r) Permitir que eventuais politicas e objetos ja presentes nos dispositivos sejam importados
guando o mesmo for adicionado a solugao de geréncia

s) Permitir visualizar, a partir da esta¢do de geréncia centralizada, informagdes detalhadas dos
dispositivos gerenciados, tais como hostname, serial, IP de geréncia, licengas, horario do sistema e
firmware.

t) Possuir "wizard" na solugdo de geréncia para instalagdo de politicas e configuragbes dos
dispositivos
u) Permitir criar na solucdo de geréncia templates de configuracdo dos dispositivos com

informacdes de DNS, SNMP, Configuracdes de LOG e Administracao

V) Permitir criar scripts personalizados, que sejam executados de forma centralizada em um ou
mais dispositivos gerenciados com comandos de CLI dos mesmos

w) Possuir histérico dos scripts executados nos dispositivos gerenciados pela solucdo de
geréncia
X) Permitir configurar e visualizar balanceamento de links nos dispositivos gerenciados de forma

centralizada

y) Permitir criar varios pacotes de politicas que serdo aplicados/associados a dispositivos ou
grupos de dispositivos

2) Deve permitir criar regras de NAT64 e NAT46 de forma centralizada

aa) Permitir criar regras anti-DoS de forma centralizada

ab) Permitir criar os objetos que serdo utilizados nas politicas de forma centralizada

ac) Permitir criar, a partir da solucdo de geréncia, VPNs entre os dispositivos gerenciados de

forma centralizada, incluindo topologia (hub, spoke, dial-up), autentica¢bes, chaves e métodos de
criptografia.

5.1.3.104. Sub-Item 1.06 - Transceiver para Next Generation Firewall - TIPO 1
a) GE SFP LX Transceiver

5.1.3.105. Caracteristicas:

a) 1 GE SFP LX transceiver SFP - SFP/SFP+ slots

5.1.3.106. Sub-Item 1.07 - Transceiver para Next Generation Firewall - TIPO 2
a) 1 GE SFP RJ45 Transceiver

5.1.3.107. Caracteristicas:

a) 1 GE SFP RJ45 transceiver SFP - SFP/SFP+slots

5.1.3.108. Sub-Iltem 1.08 - Transceiver para Next Generation Firewall - TIPO 3
a) 1 GE SFP SX Transceiver

5.1.3.109. Caracteristicas:

a) 1 GE SFP SX transceiver SFP - SFP/SFP+ slots



5.1.3.110. Sub-Iltem 1.09 - Transceiver para Next Generation Firewall - TIPO 4
a) 10 GE SFP+ Transceiver, Short Range

5.1.3.111. Caracteristicas:

a) 10 GE SFP+ transceiver SFP+, SFP/SFP+ slots

5.1.3.112. Sub-Iltem 1.10 - Transceiver para Next Generation Firewall - TIPO 5
a) 10 GE SFP+ Transceiver, Long Range

5.1.3.113. Caracteristicas:

a) 10 GE SFP+ transceiver, long range SFP+, SFP/SFP+ slots

5.1.3.114. Sub-ltem 1.11 - Transceiver para Next Generation Firewall - TIPO 6

a) 10 GE SFP+ Active Direct Attach, 10m / 32.8 ft

5.1.3.115. Caracteristicas:

a) 10 GE SFP+ active direct attach, 10m / 32.8 ft, SFP+, SFP/SFP+ slots

5.1.4. Sub-Item 1.12 - Servigo de controle de acesso seguro a rede LAN e WLAN.

5.1.4.116. Pacote de Licengas para usuarios

a) Fornecimento e garantia de pacotes de licengcas para gerenciamento de dispositivos externos

da rede wireless.

b) Cada pacote deve contemplar licencas para acesso dispositivos simultaneos de acordo com a
instancia contratada, conforme tabela abaixo;

Servigo de controle de acesso

seguro a rede LAN ¢ WLAN. Instancia Mensal 500 Usuarios

c) Todas as licencas devem ser validas pelo periodo de vigéncia da solicitacdo e em carater
permanente e continuo, de forma que a solucdo funcione mesmo apds o término da garantia exigida;

d) Toda solugdo deve ser instalada e as licencas devem ser instaladas e configuradas sem
qualquer 6nus adicional, incluindo as licengas de software de virtualizacdo, utilizando as melhores
praticas do fabricante.

e) Toda infraestrutura para implantagdo da solucdo serd provida pelo IGES-DF, baseando-se nas
especificagcbes abaixo:

| - Os seguintes hipervisores devem ser suportados.

VMware ESXi 5.0
VMware ESXi 5.1
VMware ESXi 5.5
VMware ESXi 6.0
VMware ESXI6.5 ou superior



e Microsoft Hyper-V Server 2012 R2 ou superior
e Hyper-V no Microsoft Windows Server 2012 R2 ou superior

Requisitos maximos de VM para 500 a 5.000 usuarios
* 2 CPUs virtuais
* 500 GB de espago em disco
* 4 GB de RAM
* 2 portas virtual switched ports

* Classificacdo funcional da IOP para um perfil de leitura / gravacdo de 40 a 60 para leitura /
gravacdo aleatdria de 4K =75

Requisitos maximos de VM para 5.000 a 10.000 usudrios
* 8 CPUs virtuais
* Espaco em disco:
* 1000 GB de espaco em disco recomendado para novas implantacdes
* 8 GB de RAM
* 2 portas virtual switched ports

* Classificacdo funcional da IOP para um perfil de leitura / gravacdo de 40 a 60 para leitura /
gravacao aleatdria de 4K = 105

5.1.4.117. Software de Controle de Acesso

a) Permitir a criagdo de paginas personalizadas no portal web para o captive
portal, com a inclusdo de imagens, instrucGes em texto e campos de texto que possam ser
preenchidos pelos usuarios;

b) Ser licenciada para permitir o controle de acesso para todos os usuarios vinculados as
licengas contratadas, simultaneos, com capacidade de expansdo futura de acordo com as instancias
contratadas.

c) Deve permitir a customizagao do formuldrio de criagdao de credenciais, a ser preenchido pelo
visitante, em caso de “self-service”, especificando quais informag¢des cadastrais dos visitantes sdao
obrigatdrias conforme o perfil;

d) Deve exigir que o usuario visitante aceite o “Termo de uso da rede” a cada login ou apenas
no primeiro login;
e) Deve implementar um portal web seguro (SSL) a ser apresentado automaticamente aos

usuarios temporarios (visitante/servidor) durante a sua conexdo com a rede (hotspot);

f) Deve implementar o envio das credenciais aos usudrios registrados através de mensagens
SMS (Short Message Service) ou e-mail ou impressao local;

g) O portal de autenticacdo deve ser suportado, no minimo, em um dos seguintes navegadores
de Internet: Microsoft Internet Explorer, Mozilla Firefox, Safari e Chrome, operando em PCs e
dispositivos moveis;

h) A solucdo deverd integrar com o Active Directory da Microsoft para identificacdo e
autenticacdo dos usudrios;

i) Possuir capacidade de autenticacdo dos usudrios visitantes através de senhas pré-
cadastradas ou vouchers, para cada individuo ou grupo, no caso de eventos;



j) Devera permitir o encaminhamento do trdfego de saida de usuarios visitantes (guests)
diretamente para a Internet, de forma totalmente separada do trafego da rede corporativa;

k) Permitir que as contas de visitantes tenham validade controlada com periodo de validade da
senha em quantidade de horas, dias e semanas;

) Permitir, a configuragdo do nimero maximo de conexdes simultaneas realizadas por uma
mesma conta, possibilitando que um usudrio possua mais de um dispositivo na rede com a mesma
senha e que contas coletivas sejam utilizadas em eventos. Esta funcionalidade deve ser possivel em
usudrios visitantes autenticados pelo captive portal;

m) Implementar controle de acesso administrativo da solugdo baseado em fungao;

n) Implementar protocolo de autenticacdo para controle do acesso administrativo da solucao
utilizando servidor Radius ou Microsoft Active Directory;

o) Suportar IEEE 802.1x, com pelo menos os seguintes métodos EAP: EAP: EAP- TLS, PEAP-GTC,
PEAP-MSCHAPv2;

p) Permitir a disponibilizacdo ao usuario de um termo de uso, de forma que o usudrio possa ler o
termo de uso e realizar a aceitacdo do mesmo previamente a sua conexao a rede.

q) Deve implementar mecanismos de autentica¢do via integracdo com LDAP e Captive Portal
com suporte a RADIUS Authentication e Accounting.

r) Implementar identificagdo e autenticagdo de usuarios via integracdo com Facebook®,
Linkedin®, Instagram®, Twitter® e Google®. Deve ainda implementar identificacdo e autenticacdo via
auto registro, através de formuldrio customizdvel ao administrador da solucdo, a fim de permitir que,
sejam criados a quantidade de informacbes pretendidas, contendo, no minimo, Nome e E-mail do
usudrio, bem como mascaras de valida¢Ges para CPF, Data de Nascimento e Telefone.

s) Implementar mecanismo de autorizacdo, de forma que um patrocinador (sponsor), definido
pela CONTRATANTE, possa autorizar o acesso do usudrio via e-mail e via FQDN (Full Qualify Domain
Name) previamente autorizados pela CONTRATANTE.

t) Implementar funcionalidade de busca por usudrios ja conhecidos (recorrentes), realizando a
identificacdo do dispositivo mével no ingresso e permissdo de acesso do usudrio sem a necessidade
de nova autenticagdo.

u) Permitir que o layout das telas de acesso sejam customizdveis com no minimo 01 (um)
logotipo e 01 (um) fundo de tela, com a utiliza¢cdo de texto e imagens em formatos JPEG ou PNG;

V) Disponibilizar recurso de integragdo via WebService REST/API para consumo de dados da
plataforma em tempo real por meio de acesso direto a API, fornecendo possibilidade de integracdo a
solugdo de autenticacdo com os sistemas externos da CONTRATANTE.

w) Deve possuir multiplos perfis de usudrios administrativos com diferentes tipos de permissao.

X) Implementar recurso de liberacdo de acesso por endereco MAC, onde o endereco do
dispositivo pode ser cadastrado manualmente ou adicionado dinamicamente para os usuarios que ja
realizaram acesso a0 menos uma vez;

y) Permitir a customizacdo do periodo (horario) que o servico estara disponivel para os usuarios
visitantes. Deve permitir ainda as defini¢cdes de dias durante a semana.

2) Permitir a gestdo de tempo, com a definicdo do limite maximo de uso didrio e tempo maximo
de inatividade. A obtenc¢do dos dados de conexdes dos usuarios, para fins de gestdo do tempo, deve
ser feita a partir da infraestrutura de rede WiFi via o protocolo RADIUS Accounting (contabilidade);

aa) Permitir a exportacdo de dados da plataforma nos formatos CSV e JSON.

ab) Suporte ao provisionamento automatico de dispositivos, através de Portal Captivo para
Windows, Mac OSX, iOS e Android. Deve possuir licencas para o provisionamento de 300 dispositivos
BYOD.

ac) Para solugdes virtualizadas, serdo aceitos virtual appliances compativeis com VMWare;



ad) Suporte a seguintes bases de dados:

Microsoft Active Directory
Kerberos

LDAP-compliant directory
ODBC-compliant SQL server
Token servers

Base SQL interna

ae) Deve implementar funcionalidade de classificagdo automatica de dispositivos (“Device
profiling”), de forma a descobrir, classificar e agrupar os dispositivos conectados na rede;

af) Deve categorizar os dispositivos em pelo menos 3 niveis, por tipo de dispositivo (ex.
Computadora, Smartdevice, impressora, etc.), por sistema operacional (ex. Windows, Linux, MacOS,
etc.) e versdo do sistema (ex. Windows 7, Windows 2008 Server, etc);

ag) Deve suportar a coleta de informacdes, para classificacdo, usando no minimo DHCP, HTTP
User-Agent, MAC OUI, ActiveSync plugin, SNMP, SSH, Subnet Scanner, IF-MAP, sflow ou Netflow, MDM
e TCP Fingerprinting;

ah) Deve possuir base de regras e categorias de dispositivos pré-configurada;

ai) Deve suportar mecanismo de atualiza¢do das regras e categorias pré-configuradas

5.2. Item 02 - IAAS - Cloud Publica

5.2.5. Servicos de computag¢ao em nuvem

5.2.5.1. A CONTRATADA atuard como representante (integrador) de um provedor de servicos de

computacdo em nuvem (doravante denominado provedor), em conformidade com as caracteristicas
basicas e definicdes dispostas neste Termo de Referéncia, que atenda todos os servicos da Tabela 1
deste Termo de Referéncia, disponibilizando-os a CONTRATANTE.

e Todos os servicos apresentados na Tabela 1 somente serdo aceitos se forem parte da lista
de servicos da nuvem do provedor oferecido pela CONTRATADA, devendo ser
contabilizados por meio de USNs. Nao serao aceitas provisdes de servigcos por meio de
instalacao de software ou maquinas virtuais para a sua prestagao, caso esses servicos nao
integrem o conjunto de solugdes oferecidas no catalogo da nuvem ofertada e ndo possam
ser contabilizados diretamente pelo provedor.

5.2.5.2. A CONTRATADA devera disponibilizar uma conta no provedor em nome da
CONTRATANTE, por meio da qual serdao provisionados os servicos descritos na Tabela 1 deste Termo
de Referéncia.

e Esta conta devera permitir que a CONTRATANTE delegue a CONTRATADA o acesso aos
recursos em nuvem disponiveis para execucao dos servigos técnicos especializados
descritos na Tabela 3 deste Termo de Referéncia.

5.2.5.3. A dindmica do processo inclui etapas de registro da demanda, analise e definicdo dos
cenarios apropriados, aprovacao pela CONTRATANTE, execuc¢do dos procedimentos de configuracao,
migracdo/implantacdo, testes, homologacdo (CONTRATANTE), colocacdo em produgdo,
acompanhamento, bilhetagem e faturamento dos servicos mensalmente.

5.2.5.4. Os servicos de computacdo em nuvem oferecidos serdo adquiridos por meio de
Unidades de Servico em Nuvem (USN), que servird como base para aquisicao de servicos do provedor

e A USN visa estabelecer-se como método previsivel, linear e flexivel para obtencdo de uma
quantidade objetivamente definida a ser cobrada pelos servigos de computagao em nuvem.
A métrica de USN consiste no estabelecimento de valor de referéncia especffico para cada
tipo de servigo de nuvem, conforme métrica individual associada ao consumo dos recursos.

e O valor de referéncia de USN sera dimensionado utilizando-se como referéncia valores
apresentados pelo mercado na fase de cotagao de precos.



5.2.5.5. A CONTRATANTE fard uso e efetuard o pagamento apenas das USNs relativas aos
servigos solicitados a CONTRATADA, até o limite maximo das USNs estimadas.

5.2.5.6. O provedor disponibilizado pela CONTRATADA devera fornecer todos os servigos
listados na Tabela 1, de acordo com as descricdes e niveis minimos de servico respectivos.

5.2.5.7. Os servigos descritos na Tabela 1 deverdo ser executados em territério nacional, o que
inclui armazenar os dados e informagdes da CONTRATANTE em datacenters instalados fisicamente no
Brasil, incluindo replicacdo e coépias de seguranca (backups), conforme disposto na Norma
Complementar n? 14/INO1/DSIC/SCS/GSIPR, de modo que a CONTRATANTE disponha de todas as
garantias da legislagdao brasileira enquanto tomadora do servico e responsavel pela guarda das
informagdes armazenadas em nuvem. Todos os servicos técnicos especializados prestados pela
CONTRATADA deverdo estar aderentes as regras descritas no Guia de Gestdo de Riscos de Aplica¢bes
em Nuvem Publica, definido no Anexo V deste Termo de Referéncia.

5.2.5.8. Devera ser disponibilizado pela CONTRATADA um portal contendo informagdes sobre:

¢ Planilha de precos: valores praticados pela CONTRATADA com os precgos de todos os
servigos (em USN); informar também quais servigos do provedor sdo gratuitos;
Relatério de Faturamento: relatérios com consumo de servigos do provedor;
Informagdes sobre o contrato: detalhamento do contrato, tipos de servigos;
Relatérios de avaliagao de otimizagao e performance, contendo sugestdes de melhorias,
ajustes em diversos aspectos da infraestrutura;

5.2.5.9. Os relatérios deverdo ser disponibilizados pelo portal, com periodicidade diaria,
semanal ou mensal, a depender das caracteristicas do servigo ou recurso avaliado, abrangendo
aqueles listados na tabela 1 do Termo de Referéncia. O servigo estara dentro das responsabilidades
da CONTRATADA, n3ao sendo cobrado como servigo adicional.

5.2.5.10. A CONTRATADA fard uso de ferramenta de gestdo de nuvem com, no minimo, as
seguintes funcionalidades:

e Definir centros de custos (unidades virtuais as quais podem ser atribuidos projetos, e as
quais podem ser associadas despesas) e o orgamento para o projeto, e provisionar todos
0s recursos a serem utilizados, respeitando o orcamento atribuido;

e Permitir a criagdo, modificagao e exclusao de usuarios e grupos de usuarios, aos quais
poderao ser atribuidas permissdes de acesso;

¢ [solar financeira e logicamente os recursos computacionais do provedor utilizados em
diferentes projetos, de modo a nao haver nenhum tipo de interferéncia entre os projetos;

e Armazenar logs de acesso para fins de auditoria. Os logs deverao ser mantidos durante toda
a vigéncia do contrato, devendo ser entregues a CONTRATANTE quando solicitados e no
encerramento do contrato; O prazo de retengédo desses logs poderéao a qualquer tempo ser
alterado de acordo com a determinagao da CONTRATANTE.

e Permitir que, a partir de uma interface personalizada, o usuario com as devidas permissoes
tenha acesso aos recursos disponiveis no provedor e consiga executar ao menos tarefas
basicas (criar/alterar/excluir servidores virtuais, volumes de armazenamento, configuragdes
de rede, etc.) relacionadas aos servigos de computagdo em nuvem, listados na Tabela 1;

e Permitir monitorar as informagdes sobre a quantidade e o status das instancias, bem como,
0 uso de seus recursos computacionais (CPU e RAM) e de outros servigos (trafego de saida
de rede, armazenamento, banco de dados, etc.), isoladamente por projeto;

e Permitir o monitoramento dos custos dos servigos;

e Permitir a emissdo de alertas de gastos para cada projeto. Os alertas deverao ser
apresentados na ferramenta e enviados por e-mail para os usuarios responsaveis,
previamente cadastrados;

Emitir relatério com todos os custos de recursos relacionados a determinado projeto.
Emitir relatorio gerencial por centro de custos, com informagdes referentes ao orgamento por
projeto, valores utilizados e saldo restante;

5.2.5.11. Todas as ferramentas, solucdes, software e scripts fornecidos pela CONTRATADA
deverdo ser executados em infraestrutura da CONTRATANTE ou no préprio provedor de nuvem, a ser
definido pela CONTRATANTE.



e Sob nenhuma hipotese a CONTRATANTE arcara com custos relacionados ao direito de uso
das ferramentas;

e A CONTRATANTE nao ficara responsavel pela instalagdo, manutengao e suporte continuado
de tais ferramentas, nem emitira ordens de servigco para esses fins, devendo essa ser uma
das responsabilidades da CONTRATADA,;

¢ Ao final do contrato, o direito de uso das ferramentas devera ser de propriedade da
CONTRATADA

5.2.5.12. O provedor de nuvem deve disponibilizar, no minimo, os seguintes sistemas
operacionais e bancos de dados, nas suas versdes estaveis; os quais deverdo suportar ser instalados
nas maquinas virtuais listadas na Tabela 1 deste Termo de Referéncia:

Windows Server 2012 R2 ou superior;
Linux CentOS 7 ou superior;

Linux Debian 9 ou superior;

Linux Ubuntu Server 16.04.2 ou superior;
Red Hat Server 7 ou superior;

SQL Server 2016 SP1 Standard ou superior;
MySQL Community 5.5 ou superior;
Maria DB 10 ou superior;

PostgreSQL 9.4 ou superior;

Oracle 10 ou superior;

Oracle Linux 6.5 ou superior.

5.2.5.13. O provedor deve prover servicos de autoscaling, permitindo que solucées tenham
acesso automdatico a maior quantidade de recursos computacionais, em funcdo da demanda.

5.2.5.14. Niveis minimos de servicos (NMS) sdo critérios objetivos e mensurdveis estabelecidos
com a finalidade de aferir e avaliar fatores como qualidade, desempenho e disponibilidade dos
servicos. O NMS de disponibilidade das instancias deve ser igual ou superior a 99,741% para cada
periodo de 1 més.

5.2.5.15. A CONTRATADA deve oferecer calculadora ou simulador publico de pregos para cada
item da tabela 1 para o provedor que integra a solugao.

5.2.5.16. Quando houver alteragdo na forma de contratacdo de on-demand para upfront, nao
poderd haver qualquer tipo de altera¢do na infraestrutura.

5.2.5.17. Ao final do periodo de utilizagdao dos recursos na modalidade upfront, a maquina virtual
serad automaticamente considerada on-demand.

5.2.5.18. A CONTRATANTE poderd solicitar ativacdo de servicos de computacdo em nuvem
contratados, quando couber e for tecnicamente viavel, para aplicacdes publicadas na internet que
estejam sob a sua gestao e que estejam em ambiente diverso dos ambientes do provedor.

5.2.5.19. Todos os dados decorrentes de servicos solicitados pela CONTRATANTE a
CONTRATADA e operacionalizados no provedor serdao de propriedade apenas da CONTRATANTE, a
quem devera ser assegurado acesso irrestrito a qualquer momento do contrato. Durante todo o
contrato, e particularmente ao final desse, independente da razdao que tenha motivado o seu término,
a CONTRATADA repassard a CONTRATANTE todas as informagdes necessdrias a continuidade da
opera¢do dos servicos em nuvem.

5.2.5.20. A CONTRATADA devera fornecer, mediante solicitagdio da CONTRATANTE, backup das
aplicagbes, dados e scripts de configuracdo que estiverem disponiveis em nuvem, o que inclui as
imagens das mdquinas virtuais de aplicacdo, cdpias dos dados armazenados em dispositivos de
armazenamento em nuvem, copias dos bancos de dados que fazem parte das topologias das
aplicacbes da CONTRATANTE provisionadas em nuvem ou que fazem parte de topologias hibridas de
aplicacgoes.

5.2.5.21. Todos os servigcos prestados pela CONTRATADA devem ser realizados de modo que as
aplicacbes da CONTRATANTE provisionadas na nuvem, afetadas direta ou indiretamente por estes
servicos, sejam portaveis para outros provedores, sem nenhuma possibilidade de aprisionamento



(lock-in).

e Para o cumprimento do disposto no item 5.1.21, devera ser utilizada a ferramenta de gestao
de nuvem provida pela CONTRATADA de acordo com os requisitos definidos neste Termo
de Referéncia. Além disso, ndo deveréao ser utilizados servigos, protocolos ou ferramentas
nativos de apenas um provedor (proprietarios), salvo quando justificavel tecnicamente ou por
decisao de projeto/operagao e autorizados formalmente pela CONTRATANTE.

e Caso seja tomada a decisao de utilizar qualquer servigo, protocolo ou ferramenta que torne
uma ou mais aplicacbes da CONTRATANTE nao portaveis para outros provedores de
nuvem, nas Matrizes de Riscos e nos Planos de Saida correspondentes deverao ser
considerados os riscos inerentes a esta decisdo e também indicadas alternativas para que
estas aplicagdes possam, em caso de necessidade, serem reprovisionadas em outros
provedores de servicos em nuvem e/ou Infraestruturas.

e Sera de responsabilidade da CONTRATADA garantir a portabilidade das aplicagdes para
outros provedores.

5.2.5.22. No momento em que for estudada a possibilidade de renovacdo do contrato, serd
facultado a CONTRATANTE e a CONTRATADA propor a substituicio do provedor. Tal proposi¢cdao
deverd ser acompanhada de estudo de viabilidade que comprove existir no mercado outros provedores
gue atendam as condi¢des deste Termo de Referéncia, de modo que ndo haja modificacbes no objeto
da contratacdo. A substituicdo sé podera ocorrer mediante acordo mutuo entre CONTRATANTE e
CONTRATADA, considerando que toda a migra¢dao dos sistemas e infraestrutura seja feita pela
CONTRATADA sem nenhum 6nus para a CONTRATANTE.

5.2.5.23. Tabela 1 — Servicos de computa¢cdo em nuvem

Descri¢do do servigo Valor de
Item (por reserva de recurso) Unidade referéncia
(USN)
1 Maquina virtual padrgo - adquirida por meio de vCPU, Unidade de vVCPU/hora
reservada por no minimo 1 ano.
> Maqu]qa virtual padrao - adqwnda por meio de Gigabyte de meméria/hora
memoria, reservada por minimo 1 ano.
Maquina virtual Windows - adquirida por meio de :
3. vCPU, reservada por no minimo 1 ano . Unidade de vCPUhora
4 Maqu’m_a virtual Windows -,e_ldqumda por meio de Gigabyte de meméria/hora
memoria, reservada no minimo por 1 ano .
Maquina virtual com servigo de hospedagem de
5. container gerenciado - adquirida por meio de vCPU, |Unidade de vCPU/hora
reservada no minimo por 1 ano.
Valor de
Item Descri¢do do servigo (por demanda) Unidade referéncia
(USN)
Maquina virtual padréo - adquirida por meio de vCPU .
6. (por demanda) Unidade de vCPU/hora




Maquina virtual padrao - adquirida por meio de

7. memdria (por demanda) Gigabyte de memoéria/hora
8. 5”5‘38'?30“!@2?,'1 \;\ggg;)ws -adquirida pormeiode | yiyage de vCPU/Mora

0. mgﬁnﬂﬂz \(/iprnga(Ij\e/\r/Ti]r;(:%v;/)s -adquirida por meio de Gigabyte de memdria/hora
10. Servico de armazenamento de blocos (SSD) Gigabyte/més

11. Servico de armazenamento de blocos (HDD) Gigabyte/més

12. Servigco de armazenamento de objetos Gigabyte/més

13. Servigo para coleta de logs (SIEM) TIER /ano

14. Trafego de saida da rede Gigabyte/més

15. Trafego de rede do balanceador de carga Gigabyte/més

16. Trafego de rede do CDN Gigabyte/més

17. Servico de balanceamento de carga (*) Unidade/hora

18, Seeg'ngc‘fa%eofﬁ':‘?r‘;?:g;e{‘t)o de carga utilizando DNS Queries Milhgo/Més
19. Porta de conexao de fibra 10Gbps Unidade/hora

20. Servico de DNS — Hospedagem de zonas Zona/més

21. Servigco de DNS — Consultas Milheiro de consulta/més
22. Servigco de VPN Gigabyte/Més

23. VPN Gateway Hora de Conexao

24. Servico Web Aplication Firewall adquirido por ACL (**)JACL/hora

25. Servico Web Aplication Firewall adquirido por hora (**) |Gateway/hora




26. Servico de Backup [Instancia/més

27. Servico de armazenamento de Backup Gigabyte/més

Servigo de Autenticagao (Integragdo com AD)

28. adquirido por usuario (***)

Por usuario/Més

Servigo de Autenticagao (Integragdo com AD)

29. adquirido por més (***) Gigabyte/Meés
30. Servico de Auditoria e Analise de Logs Gigabyte/Més
31. IP Publico Unidade/Més
32. Servico de Bl Usuario/Més
33. Servigo de Plataforma de Gerenciamento de Bl Usuario/Més

(*) O Servigo de balanceamento de carga devera ser prestado na métrica definida no subitem 16
ou no subitem 17 a ser indicada pela CONTRATADA na proposta de precos.

(**) Os servigos de Web Aplication Firewall deverao ser prestados na métrica definida no subitem
25 ou no subitem 26 a ser indicada pela CONTRATADA na proposta de precgos.

(***) Os servigos de Autenticagdo deverao ser prestados na métrica definida no subitem 29 ou no
subitem 30 a ser indicada pela CONTRATADA na proposta de precos.

5.2.5.24. Sub-Item 2.1 - Mdaquina virtual Padrao - adquirida por meio de vCP U, reservada por
1 ano.

a) Maquinas virtuais para utilizacdo do Sistema Operacional (SO) Linux.

b) As maquinas virtuais serdo contratadas exclusivamente em fun¢do do numero de vCPUs

solicitado, respeitadas as configuracbes pré-existentes de maquinas virtuais do provedor, e
independente de outros recursos existentes na maquina (como GB de RAM, disco SSD, nimero de IPs,
etc.).

c) As maquinas virtuais devem ser fornecidas com disco destinado ao boot e hospedagem do
sistema operacional. A capacidade do disco deve ser suficiente para atender aos requisitos de sistema
operacional e seus processos de manipulacdo de memodria;

d) As maquinas virtuais serdo contratadas e remuneradas na modalidade upfront.

e) As maquinas virtuais deverdao contar com o servi¢co de crescimento automatico em fungdo da
demanda (autoscaling).

f) Entende-se por autoscaling a escala horizontal automatica do servico, podendo ser atendida
por meio de adigdo ou remogao de instancias da maquina virtual, conforme defini¢ao do projeto.

g) As maquinas virtuais provisionadas utilizando o servigo de autoscaling associado a maquinas
virtuais contratadas e remuneradas na modalidade upfront, serdo contratadas e remuneradas na
modalidade on-demand.



5.2.5.25. Sub-Item 2.2 - Maquina virtual Padrdo - adquirida por meio de memoria, reservada
por 1 ano.

h) Maquinas virtuais para utilizacdo do SO Linux.

i) As maquinas virtuais serdo contratadas exclusivamente em funcdo do nimero de gigabytes
de RAM solicitado, respeitadas as configura¢Ges pré-existentes de maquinas virtuais do provedor, e
independente de outros recursos existentes na maquina (como vCPUs, disco SSD, nimero de IPs, etc.).

j) As maquinas virtuais devem ser fornecidas com disco destinado ao boot e hospedagem do
sistema operacional. A capacidade do disco deve ser suficiente para atender aos requisitos de sistema
operacional e seus processos de manipulacdo de memodria;

k) . As maquinas virtuais serdo contratadas e remuneradas na modalidade upfront.

) As maquinas virtuais deverao contar com o servigo de crescimento automatico em fungdo da
demanda (autoscaling).

m) Entende-se por autoscaling a escala horizontal automatica do servico, podendo ser atendida
por meio de adicdo ou remocdo de instancias da maquina virtual, conforme definicao do projeto.

n) As maquinas virtuais provisionadas utilizando o servico de autoscaling associado a maquinas
virtuais contratadas e remuneradas na modalidade upfront, serdo contratadas e remuneradas na
modalidade on-demand.

5.2.5.26. Sub-ltem 2.3 - Maquina virtual Windows - adquirida por meio de vCPU, reservada
por 1 ano.

a) Maquinas virtuais com o SO Windows Server.

b) As maquinas virtuais serdo contratadas exclusivamente em fungdo do numero de vCPUs

solicitado, respeitadas as configuracdes pré-existentes de maquinas virtuais do provedor, e
independente de outros recursos existentes na maquina (como GB de RAM, disco SSD, nimero de IPs,
etc.).

c) As maquinas virtuais devem ser fornecidas com disco destinado ao boot e hospedagem do
sistema operacional. A capacidade do disco deve ser suficiente para atender aos requisitos de sistema
operacional e seus processos de manipulacdo de memodria;

d) As maquinas virtuais serdo contratadas e remuneradas na modalidade upfront.

e) O ambiente da maquina virtual deverd permitir implementacdo em ambiente de alta
disponibilidade.

f) As maquinas virtuais provisionadas utilizando o servico de autoscaling associado a maquinas
virtuais contratadas e remuneradas na modalidade upfront, serdo contratadas e remuneradas na
modalidade on-demand.

5.2.5.27. Sub-ltem 2.4 - MAquina virtual Windows - adquirida por meio de memodria,
reservada por 1 ano.

o) Maquinas virtuais com o SO Windows Server.

p) As maquinas virtuais serdo contratadas exclusivamente em funcdo do nimero de gigabytes
de RAM solicitado, respeitadas as configura¢Ges pré-existentes de maquinas virtuais do provedor, e
independente de outros recursos existentes na maquina (como vCPUs, disco SSD, niumero de IPs, etc.).

q) As maquinas virtuais devem ser fornecidas com disco destinado ao boot e hospedagem do
sistema operacional. A capacidade do disco deve ser suficiente para atender aos requisitos de sistema



operacional e seus processos de manipula¢cdo de memodria;
r) As maquinas virtuais serdo contratadas e remuneradas na modalidade upfront.

s) O ambiente da maquina virtual deverd permitir implementacdo em ambiente de alta
disponibilidade.

t) As maquinas virtuais provisionadas utilizando o servico de autoscaling associado a maquinas
virtuais contratadas e remuneradas na modalidade upfront, serdo contratadas e remuneradas na
modalidade on-demand.

5.2.5.28. Sub-ltem 2.5 - MaAquina virtual com Servico de Hospedagem de container
gerenciado - adquirida por meio de vCPU, reservada por 1 ano

a) Servico para utilizacdo de maquinas virtuais para fins de instalacdo e hospedagem de
containers.

b) O servico deve permitir a constru¢ao e execucdo de containers Docker.

c) As maquinas virtuais serdo contratadas exclusivamente em fun¢do do numero de vCPU

solicitado, respeitadas as configuragdes pré-existentes de maquinas

d) virtuais do provedor, e independente de outros recursos existentes na maquina (como GB de
RAM, disco SSD, numero de IPs, etc.).

e) As maquinas virtuais devem ser fornecidas com disco destinado ao boot e hospedagem do
sistema operacional. A capacidade do disco deve ser suficiente para atender aos requisitos de sistema
operacional e seus processos de manipulacdo de memodria;

f) As maquinas virtuais serdo contratadas e remuneradas na modalidade upfront.

g) O ambiente da maquina virtual deverd permitir implementacdo em ambiente de alta
disponibilidade

5.2.5.29. Sub-ltem 2.6 - MAaquina virtual Padrao - adquirida por meio de vCPU (por
demanda).

a) Maquinas virtuais para utilizacdo do Sistema Operacional (SO) Linux.

b) As maquinas virtuais serdo contratadas exclusivamente em fungdo do numero de vCPUs

solicitado, respeitadas as configuracdes pré-existentes de maquinas virtuais do provedor, e
independente de outros recursos existentes na maquina (como GB de RAM, disco SSD, nimero de IPs,
etc.).

c) As maquinas virtuais devem ser fornecidas com disco destinado ao boot e hospedagem do
sistema operacional. A capacidade do disco deve ser suficiente para atender aos requisitos de sistema
operacional e seus processos de manipula¢gdo de memodria;

d) As maquinas virtuais deverao contar com o servigco de crescimento automatico em fungdo da
demanda (autoscaling).

e) Entende-se por autoscaling a escala horizontal automatica do servico, podendo ser atendida
por meio de adigao ou remogao de instancias da maquina virtual, conforme defini¢ao do projeto.

5.2.5.30. Sub-ltem 2.7 - Maquina virtual Padrdao - adquirida por meio de memdria (por
demanda).

h) Maquinas virtuais para utilizacdo do SO Linux.

i) As maquinas virtuais serdo contratadas exclusivamente em funcdo do nimero de gigabytes

de RAM solicitado, respeitadas as configura¢Ges pré-existentes de maquinas virtuais do provedor, e



independente de outros recursos existentes na maquina (como vCPUs, disco SSD, nimero de IPs, etc.).

j) As maquinas virtuais devem ser fornecidas com disco destinado ao boot e hospedagem do
sistema operacional. A capacidade do disco deve ser suficiente para atender aos requisitos de sistema
operacional e seus processos de manipula¢cdo de memodria;

k) As maquinas virtuais deverao contar com o servigo de crescimento automatico em fungdo da
demanda (autoscaling).

) Entende-se por autoscaling a escala horizontal automatica do servico, podendo ser atendida
por meio de adicdo ou remocado de instancias da maquina virtual, conforme definicao do projeto.

5.2.5.31. Sub-ltem 2.8 - Maquina virtual Windows - adquirida por meio de vCPU (por
demanda).

a) Maquinas virtuais com o SO Windows Server.

b) As maquinas virtuais serdo contratadas exclusivamente em fun¢do do numero de vCPUs

solicitado, respeitadas as configuracdes pré-existentes de maquinas virtuais do provedor, e
independente de outros recursos existentes na maquina (como GB de RAM, disco SSD, nimero de IPs,
etc.).

c) As maquinas virtuais devem ser fornecidas com disco destinado ao boot e hospedagem do
sistema operacional. A capacidade do disco deve ser suficiente para atender aos requisitos de sistema
operacional e seus processos de manipulacdo de memodria;

d) O ambiente da maquina virtual deverd permitir implementacdo em ambiente de alta
disponibilidade.

5.2.5.32. Sub-ltem 2.9 - Maquina virtual Windows - adquirida por meio de memadria (por
demanda).

a) Maquinas virtuais com o SO Windows Server.

b) As maquinas virtuais serdao contratadas exclusivamente em fun¢gdo do nimero de gigabytes

de RAM solicitado, respeitadas as configuragdes pré-existentes de maquinas virtuais do provedor, e
independente de outros recursos existentes na maquina (como vCPUs, disco SSD, numero de IPs, etc.).

c) As maquinas virtuais devem ser fornecidas com disco destinado ao boot e hospedagem do
sistema operacional. A capacidade do disco deve ser suficiente para atender aos requisitos de sistema
operacional e seus processos de manipula¢gdo de memodria;

d) O ambiente da maquina virtual deverd permitir implementacdo em ambiente de alta
disponibilidade.

5.2.5.33. Sub-Item 2.10 - Servigo de armazenamento de blocos (SSD)
a) Servico para utilizacdo de volume de armazenamento block-level.
b) Devera possibilitar que o volume criado seja anexado as maquinas virtuais e reconhecido pelo

SO como um dispositivo fisico e local.
c) Devera ser baseado em discos de estado sdlido (SSD).

d) Devera possuir funcdo de criptografia do volume com mudanca de chave gerenciada pelo
préprio provedor ou pela CONTRATANTE.

e) A CONTRATADA deve informar o desempenho minimo, em IOPS e MiB/s, para o volume
provisionado.

f) O desempenho informado pela CONTRATADA para o volume provisionado deve se manter ao



longo do contrato, podendo ser comprovado por meio de benchmark definido a critério da
CONTRATANTE.

5.2.5.34. Sub-Item 2.11 - Servigo de armazenamento de blocos (HDD)
a) Servico para utilizacao de volume de armazenamento block-level.
b) Devera possibilitar que o volume criado seja anexado as maquinas virtuais e reconhecido pelo

SO como um dispositivo fisico e local.
c) Devera ser baseado em discos magnéticos (HDD).

d) Devera possuir fungdo de criptografia do volume com mudanga de chave gerenciada pelo
préprio provedor ou pela CONTRATANTE.

e) A CONTRATADA deve informar o desempenho minimo, em |IOPS e MiB/s, para o volume
provisionado.

f) O desempenho informado pela CONTRATADA para o volume provisionado deve se manter ao
longo do contrato, podendo ser comprovado por meio de benchmark definido a critério da
CONTRATANTE.

5.2.5.35. Sub-Iltem 2.12 - Servico de armazenamento de objetos

a) Servico para utilizacdo de volume de armazenamento de objetos.

b) Devera ser durdvel, escaldvel e seguro.

c) Devera possuir recurso de versionamento.

d) Devera possuir interface web para inclusdo e consultas de informacdes.

e) Devera possuir APl para upload de arquivos via aplicacdes desenvolvidas por terceiros.
5.2.5.36. Trafego de saida da rede

a) Servigo de transmissao de dados de saida da rede.

b) Nenhum trafego de entrada para a rede serd cobrado.

5.2.5.37. Trafego de rede do Balanceador de Carga

a) Servico de transmissdo de dados do Balanceador de Carga.

5.2.5.38. Trafego de rede do CDN

a) Servico de transmissdo de dados de Rede de Distribuicdo de Conteludo (Content Delivery

Network — CDN).

5.2.5.39. Sub-ltem 2.14 - Trafego de saida da rede
a) Servico de transmissdo de dados de saida da rede
b) Servico de transmissdo de dados de saida da rede.

c) Nenhum trafego de entrada para a rede sera cobrado.



5.2.5.40. Sub-Item 2.15 - Trafego de rede do balanceador de carga

a) Servico de transmissdo de dados do Balanceador de Carga.
5.2.5.41. Sub-ltem 2.16 - Trafego de rede do CDN
a) Servico de transmissdo de dados de Rede de Distribuicido de Contetudo (Content Delivery

Network — CDN).

5.2.5.42. Sub-ltem 2.17 - Servigo de balanceamento de carga (*)

a) Servico para utilizacdo de balanceador de carga, que distribuird o trafego de entrada para as
maquinas virtuais.

b) Deverd ser escalavel, de maneira a crescer ou diminuir seu poder de processamento, em
funcdo do fluxo de dados que por ele trafegar.

c) Devera possibilitar a utilizagdo de HTTP, HTTPS e TCP para efetuar o balanceamento de carga,
bem como a realizacdo de health check nas maquinas virtuais por meio dos mesmos protocolos.

d) Devera permitir uso de servico de fidelizacdo por cookies (sticky session).

5.2.5.43. Sub-ltem 2.18 - Servio de balanceamento de carga utilizando gerenciador de
trafego (*)

a) Servico para controlar a distribuicdo do trafego do usuario para pontos de extremidade da
aplicacao;

b) Devera fornecer failover automatico quando um ponto de extremidade ficar inativo;

c) Devera permitir a melhora da capacidade de resposta do aplicativo direcionando o trafego

para o ponto de extremidade com a menor laténcia de rede para o usuario;

d) Devera permitir operagdes de manuten¢do planejada nas aplicagbes sem tempo de
inatividade;
e) Devera suportar o trafego para pontos de extremidade externos de outras nuvens, habilitando

seu uso com implantagdes locais, inclusive de nuvem hibrida.

5.2.5.44, Sub-Iltem 2.19 - Porta de conexdo de fibra 10 Gbps

a) Servico de conexao de fibra dedicada entre a infraestrutura de rede local da CONTRATANTE e
uma porta de interface do provedor, visando a interconexdao segura e rapida entre os dois, sem
trafego pela internet.

b) A porta do provedor devera estar localizada em territério nacional.

c) Todos os custos de conexdo da CONTRATANTE até a porta de conexao do provedor serdo de
responsabilidade da CONTRATANTE.

5.2.5.45. Sub-Item 2.20 - Servigo de DNS — Hospedagem de zonas

a) O Servigo consiste em um espago de gerenciamento no qual é possivel criar, editar, alterar e
excluir entradas no DNS. Cada zona DNS representa um limite de autoridade sujeito a gestao por
determinadas entidades.



5.2.5.46. Sub-Item 2.21 - Servigo de DNS - Consultas

a) O Servigo consiste em realizar consultas DNS que representa a a¢dao de um host buscar um
registro especifico que esta exposto na zona DNS. Para realizar essa consulta o host percorre toda a
arvore hierarquica até achar o registro especifico.

b) Devera ser possivel realizar buscas nos registros disponiveis, quais sejam do tipo A, AAAA,
CNAME, MX, PTR, NS, SOA, SRV e TXT, sendo cada um especifico para cada finalidade.

5.2.5.47. Sub-ltem 2.22 - Servigo de VPN

a) Servico para uso de Rede Privada Virtual (Virtual Private Network — VPN);

b) O servico serd contratado usando a métrica de GB trafegado por més;

c) Deve permitir a criacdo de conexdes site-to-site e client-to-site para a mesma VPN e

fornecer scripts e/ou software para a criagdo dessas conexdes;
d) Somente o trafego de saida serd contabilizado para cobranga do servigo;

e) O trafego de saida para o servico de VPN ndo se confunde nem poderd ser cobrado em
duplicidade com o trafego de saida de rede descrito no item

f) O trafego de dados através da conexd o deve ser por tunel VPN utilizando o protocolo IPSec;

g) A taxa de transferéncia minima na conexao VPN deve ser de 100 Mbps, podendo, entretanto,
ser inferior quando limitada pela capacidade da conexdo (link de dados) da CONTRATANTE.

5.2.5.48. Sub-Item 2.23 Servico de VPN Gateway

a) A CONTRATADA devera prover um gateway de VPN para a rede da CONTRATANTE;

b) Possibilitar o envio do trafego criptografado em uma conexdo publica;

c) Permitir a criacdo de VPN conforme descrito no Servico de VPN;

d) Estdo inclusos nesse servigo os custos do gateway por hora de conexao da VPN.

5.2.5.49. Sub-Item 2.24 - Servigo de Web Aplication Firewall adquirido por Regra de ACL (*¥*)
a) Servico para fornecer protecdo centralizada dos aplicativos Web, contra vulnerabilidades e

eventuais ataques;

b) O servico sera remunerado por Regra de ACL (Access Control List);

c) Devera fornecer protecdo sem modificar o cédigo de back-end;

d) Devera proteger varios aplicativos Web ao mesmo tempo por tras de um gateway de
aplicativo;

e) Devera fornecer monitoramento das aplicagées Web contra-ataques usando um log em tempo
real;

f) Devera permitir personalizagdo de regras e grupos de regras, a fim de atender as

necessidades das aplica¢des e eliminar falsos positivos.

5.2.5.50. Sub-ltem 2.25 - Servigo de Web Aplication Firewall adquirido por hora (*¥*)

a) Servico para fornecer protecdo centralizada dos aplicativos Web, contra vulnerabilidades e
eventuais ataques;

b) O servico serd remunerado por hora de utilizacdo do gateway;



c) Devera fornecer protecao sem modificar o cédigo de back-end;

d) Devera proteger varios aplicativos Web ao mesmo tempo por trdas de um gateway de
aplicativo;

e) Devera fornecer monitoramento das aplicacées Web contra-ataques usando um log em tempo
real;

f) Devera permitir personalizagdo de regras e grupos de regras, a fim de atender as

necessidades das aplica¢Oes e eliminar falsos positivos.

5.2.5.51. Sub-Iltem 2.26 - Servigo de Backup

a) Servico para fornecer backup (ou protecdo) e restauragdo de dados na nuvem;

b) Devera alocar e gerenciar automaticamente o armazenamento de backup;

c) Devera permitir a transmissao segura e o armazenamento dos dados criptografados;

d) Devera fornecer backups consistentes, garantindo que corre¢des adicionais ndo sejam

necessdrias para restaurar os dados;

e) Devera permitir reten¢do dos backups, durante vigéncia do contratos;

f) Devera permitir transferéncia de dados ilimitada, tanto para backup quanto para restore;

g) Devera fornecer sistema de alertas para falhas no processo de backup, ou consisténcia dos
arquivos;

5.2.5.52. Sub-ltem 2.27 - Servigo de armazenamento de backup

a) Servico com possibilidade de armazenamento heterogéneo, local ou em nuvem, de cépias de
seguranga;

b) O servico de armazenamento de Backup em nuvem, deve prover escala ilimitada e

proporcionar alta disponibilidade, sem necessidade de manutenc¢do ou sobrecarga de monitoramento;

c) Os dados devem ser persistidos com redundancia, de no minimo 3 cdpias dos dados em
equipamentos de hardware diferentes, de forma a prevenir perda de dados com falhas de hardware;

d) Devera permitir retencao de dados por periodo indeterminado;

e) Devera permitir a criptografia dos dados.

5.2.5.53. Sub-Item 2.28 - Servigo de Autenticagdo (Integracdo com AD) adquirido por usudrio
(***)

a) Servigo para fornecer uma identidade comum para acesso aos recursos na nuvem;

b) O servigo serd remunerado por usudrio;

c) Devera sincronizar o servico de diretério local com o servigo de diretdrio da nuvem.

d) Devera garantir que as informacdes de identidade dos usudrios e grupos locais correspondam

as da nuvem;

e) Deverd permitir aos usudrios alterar e redefinir suas senhas na nuvem e ter sua politica de
senha local aplicada;

f) Devera permitir a escolha de quais objetos serdo sincronizados.



5.2.5.54, Sub-ltem 2.29 - Servico de Autenticagdo (Integracdo com AD) adquirido por més
(***)

a) Servigo para fornecer uma identidade comum para acesso aos recursos na nuvem;

b) Devera sincronizar o servigo de diretdrio local com o servigo de diretdrio da nuvem.

c) Devera garantir que as informacdes de identidade dos usudrios e grupos locais correspondam

as da nuvem;

d) Deverd permitir aos usudrios alterar e redefinir suas senhas na nuvem e ter sua politica de
senha local aplicada;

e) Devera permitir a escolha de quais objetos serdo sincronizados.

5.2.5.55. Sub-Iltem 2.30 - Servigo de Auditoria e Anadlise de Logs

a) Os servicos de seguranca da informacdo deverdao ser contratados em conjunto a um modulo
de coleta para a proponente possa ter visibilidade remota e ou local dos eventos dos dispositivos do
ponto de vista de seguranga da informagao.

b) O Coletor sera sempre considerado como base de visibilidade do ambiente do IGESDF
Hospitais e ou UPA que pode estar em locais diferentes e fica de responsabilidade da Proponente
avaliar a melhor arquitetura para coleta de logs dos dispositivos.

c) A proponente devera disponibilizar recursos para coleta e reten¢do de dados pelo menos com
as seguintes caracteristicas e com contratacdo minima de 12 meses, apenas para retencao de dados.

d) Lista de coletores fisicos que poderdo ser contratados como servico:

Tier 1 (50M EPD)

Tier 2 (100M a

Tier 3 (500M a 250M

Tier 4

250M EPD) EPD)

ntel E5-2620 6 |2X Intel E5- _ 2X Intel E5-2658v2 10 [2X Intel E5-2650v2 6
cPU

cores 2630v2 6 core |core core
RAM 32GB 32GB 96GB 64GB

AX4TB Nearline |, /153 a5 |8X4TB SAS OX1TB SATA
Disk SAS

b00GB SSD 200GB SSD  400GB SSD 400GB SSD
NIC 1X dual 1GIgE  [2X dUal 1GIgE |y o 1 16igE Gopper [2X dUal 1GiGE

Copper Copper Copper
RAD 5 5 5 0

Qlogic 16GB Dual

HBA No No No Port Fiber

19.8 x17.2 x 1.7 in i2n5'6 X17.2X1.7 s 51 x172x35in 1256 x17.2x 1.7 in
Dimensodes

503 x 437 x 43 mm ?n5rg X437X43 o418 x437x89mm  |650 x 437 x 43 mm
Form Factor 1U 1U 2U 1U
Peso 37Ib 16.8kg 45b 20.5kg  [711b 32 kg 45 Ib 20.5kg




350W - 100-240 V, [700W - 100-240 700W - 100-240 V,

AC Power 50-60 Hz, 4.2-1.8 |V, 50-60 Hz, 8.5- [[c OV 120240 V. 50" 50 60 1z 8.5.3.8
Amp 3.8 Amp ’ ' P Amp

Certificagdes UL, CUL, TUV, CE |UL,CSA, CE UL, CSA, CE UL, CSA, CE

. . 5 years 2.5 years (at 15 months (at 500m

Online Retention 100m epd) epd)

(possivel desde que

recomendada pela 1 year (at250m |10 months (at 750m SAN dependent

Proponente)* epd) epd)

5.2.5.56. Ficara de responsabilidade da proponente dimensionar o coletor para retengdo de

dados conforme a necessidade do IGESDF, este estudo sera executado através de preenchimento
detalhada dos ativos que enviarao os logs.

5.2.5.57. Virtual Appliances
Tier 2 (100M Tier 3 (250M Tier 4 (500M Tier>
Tier 1 (50M EPD 750M
fer 1( ) EPD) EPD) EPD) (
EPD
Host Minimal Requirements
VMware VMware VMware VMware VMware ESX/ESXi
. - ESX/ESXi ESX/ESXi ESX/ESXi )
Hypervisor | ESX/ESXiMicrosoft . . . Microsoft Hyper-
Microsoft Hyper- | Microsoft Hyper- | Microsoft Hyper-
Hyper-V Vv
Vv Vv V
Dual Core | Dual Core | Dual Core | Dual Core | Dual Core
CPU Serverintel VT-x | Serverintel VT-x | Serverintel VT-x | Serverintel VT-x | Serverintel VT-x
or AMD-V or AMD-V or AMD-V or AMD-V or AMD-V
Guest Recommended Settings
Virtual 5 4 4 6 8
Cores
Memory 32G 32G 32G 96G 96G
Disk Per data retention requirements
NIC 2 2 2 2 2
5.2.5.58. Amazon Web Services (AWS)
5.2.5.59. Tipo de instancias
50M EPD 100M EPD 250M EPD 500M EPD




m4.xlarge m4.xlarge m4.2xlarge m4.4xlarge

5.2.5.60. Microsoft Azure —
5.2.5.61. Tipo de instancias
50M EPD 100M EPD 250M EPD 500M EPD
[E8s_v3 [E8s_v3
[E2s_v3 E4s_v3
5.2.5.62. As referencias de maquinas virtuais em nuvem devem ser utilizadas como referéncia e

contratadas conforme as especificacGes desse Edital em formato laaS.

5.2.5.63. Devido a necessidade do IGESDF a Proponente devera disponibilizar a contratacdo de
servicos de coleta de forma ndo centralizada disponibilizando equipamentos para coleta multi-site
com as seguintes caracteristicas minimas.

5.2.5.64. Coletor de log (Appliance)
5.2.5.65. Lightweight log collector for the Managed Threat Detection service

Coletor/ PHYSICAL APPLIANCE — 250M EPD
CPU Intel E3845
[RAM 4GB
|Disk |64G SSD
[RAID [No
[Dimensions 1.73 x 9.0 x 5.99 in44 x 231.9 x 152 mm
[High Availability INo
|[Form Factor Set-top (with 1U racking kit)
Weight 91b 4.1kg
DC Power 12V/5A




I
[Coletor - VIRTUAL APPLIANCE - 250M EPD
VMWare
[Hypervisor ESX/ESXiMicrosoft
Hyper-V
|CPU |Inte| VT-x or AMD-V
|Guest Recommended Settings
Virtual Cores 2
[Memory |6G
|Disk [64G
NIC 2

Coletor - AMAZON WEB SERVICES (AWS) — 250M EPD

linstance Type t2.medium

[MICROSOFT AZURE LCA - 250M EPD

Instance Type Standard_B2s

Para solicitagao do coletor de logs o IGESDF preenchera a tabela abaixo e a proponente
indicara o coletor ou os coletores que atenderao a densidade de logs que deverao ser
retidos no coletor.

Localizagao IP Modelo Fabricante Version Quantidade




5.2.6. Sub-ltem 2.31 - IP Publico

5.2.6.66. Servico de atribuicdo de endereco IP publico (estatico ou dindmico), dedicado, até que
seja liberado pela CONTRATADA a pedido da CONTRATANTE, ou no caso de ser dindmico, até que o
recurso seja desligado.

5.2.6.67. Sub-ltem 2.32 - Servigo de BI:

a) Servigo de nivel profissional para analise de negdcios baseado em nuvem com fornecimento
de uma exibicdao de dados de negdcios;

b) Devera permitir a implantacao, distribuicdo e compartilhamento de relatdrios interativos;

c) Devera permitir o acesso aos relatorios pela Web e aplicativos moéveis;

d) Devera permitir conexao a diversas fontes de dados.

5.2.6.68. Sub-ltem 2.33 - Servigo de Plataforma de Gerenciamento de BI:

a) Solucao de nivel profissional para Gerenciamento de Servicos de BI.

5.3. Item 03 — SERVICOS DE CLOUD

5.3.7. Sub-Item 3.1 - SERVICOS DE MENSAGERIA, COMPARTILHAMENTO DE ARQUIVOS E
COLABORACAO

5.3.7.69. Solugdo integrada de colaboragao e comunicagao corporativa baseada em nuvem, com

garantia e suporte técnico por 12 (dose) meses, compreendendo os servicos de correio eletrénico
(webmail), comunicacdo instantdnea (chat), videoconferéncia por envio de video ponto a ponto,
armazenamento e compartilhamento de arquivos;

5.3.7.70. O quantitativo de licengas para mensageria colaborativa, esta baseada ndo quantitativo
de usudrios administrativos. Distribuidos Conforme tabela abaixo:

td. d ari
Q ) (? usuefrnos Qtd. de Licengas TIPO 1 Qtd. de licengas TIPO 2
administrativos
11500 10000 1500
5.3.7.71. Disponibilizacao de caixas postais e colaboragado - Tipo 1
a) Cada usudrio cadastrado no sistema com este tipo de licenciamento devera ter a seu dispor

através de navegadores Internet as seguintes funcionalidades:
b) Licenga de Comunicagao Unificada Tipo | com subscrigdao para 12 meses;

c) Conta de e-mail com capacidade de armazenamento de pelo menos 50 Gbytes;



d) O correio eletronico devera permitir a configuragao de resposta automatica de auséncia;

e) O correio eletrénico devera ter o recurso que permite um usudrio (assistente ou secretaria)
enviar e-mail em nome de outro usuario (outra conta) no conceito de delegacdo de acesso a conta;

f) Devera estar disponivel no correio eletronico a capacidade de acesso a mensagens em modo
off sem conexao a Internet;

g) Capacidade de envio de mensagens instantaneas;

h) Funcionalidade de bate-papo por texto, voz e video;

i) Funcionalidade de pesquisa da caixa de e-mail;

j) Capacidade de compartilhamento de contatos entre usudrios;

k) Antivirus e filtro de spam no e-mail;

) Agenda de compromissos com capacidade de compartilhamento de agendas com outros
usuarios;

m) Acesso e compartilhamento de documentos do texto, planilha eletronica e apresentagao

armazenados na nuvem com gerenciamento de permissées de compartilhamento, definidos pelo
usudrio proprietario do documento, permitindo a edicdo simultdnea e a recuperacdo de versdes
anteriores. O ambiente deve ter uma ferramenta de busca de informacao;

n) Deve possibilitar a criagdo e edi¢ao de arquivos em formatos Word, Excel, PowerPoint, em um
navegador Internet;

o) Unidade de disco virtual na nuvem com capacidade minima de 25 Gbytes ndo compartilhado
com o correio eletronico; A solugdo deve permitir a instalagdo de a gente no computador que permita
0 acesso aos arquivos emulando uma unidade de disco local. Os arquivos armazenados na unidade
virtual podem ser compartilhados pelo seu proprietdrio a outros usudrios. O ambiente deve ter uma
ferramenta de busca de informacao;

p) Capacidade de criagao de grupos de usuarios em féruns de discussao e blogs;

q) Capacidade de criagdao de sites colaborativos para divulga¢do de projetos e trabalho em
equipe entre os usuarios cadastrados. O administrador de um site é o préprio usuario criador;

r) Para as telas de leitura, criacdo e edi¢do de mensagens de e-mail, mensagens instantaneas e
agenda de compromissos, as interfaces deverao estar disponiveis no idioma Portugués do Brasil;

s) Para as telas de leitura, criacdo e edicdo de mensagens de e-mail, mensagens instantaneas e
agenda de compromissos, o acesso devera ser por meio de interface HTTPS - Hyper Text Transfer
Protocol Secure;

t) Os usuarios devem ter acesso as funcionalidades com apenas um logon;

u) Devera existir telas com conteldo da ajuda para usudrios em portugués;

V) Suporte aos protocolos POP, IMAP;

w) Suporte a dispositivos mdveis compativeis com o ActiveSync;

X) Suporte a SMTPS.

5.3.7.72. Disponibilizacao de caixas postais e colabora¢ao - TIPO 2.

a) Cada usudrio cadastrado no sistema com este tipo de licenciamento devera ter a seu dispor

através de navegadores Internet as seguintes funcionalidades:

b) Licen¢a de Comunicagao Unificada TIPO 2 com subscrigdo para 12 meses;
c) Todas as funcionalidades previstas na Licenca do TIPO 1;
d) Dispor de recursos avancados de arquivamento e bloqueio legal, combinado com a

possibilidade de armazenamento ilimitado para mensagens de correio;



e) Dispor de ferramentas de suporte a conformidade e auditoria, através de pesquisas em sites
web e conteudo de correio eletrénico de qualquer usuario;

f) Dispor de capacidade de correio de voz integrado a plataforma;
g) Capacidade de criacdo de painéis interativos com conteldo de varias fontes de dados;
h) Capacidade de armazenamento de mensagens que porventura o usudrio apague ou modifique

por periodo ilimitado;

i) Capacidade de prote¢do de arquivos contra impressdo, envio para terceiros e
encaminhamento de mensagens;

j) Deve permitir o controle de utilizag¢do e distribuicdo online dos aplicativos do Microsoft Office
para até 5 estagbes de trabalho;

k) Deve permitir a utilizacdo das versGes moveis do Office em até 5 telefones Androide ou
IPhone;
) Deve fornecer recursos de DLP (Prevencdo de Perda de Dados) como parte da solucdo de

correio eletronico;

m) A seguir sdo especificados os requisitos técnicos para o correio eletronico, componentes da
solucdo:
n) Detectar e remover virus ou spans em e-mails de entrada e saida de qualquer origem

automaticamente.

o) Utilizacdo de recursos especiais (agendamento de salas de reunido ou equipamentos) sem
qualquer custo financeiro adicional.

p) O acesso aos servicos deverda ocorrer a partir dos navegadores listados abaixo,
preferencialmente, sem a instalagdo de aplicativos nos dispositivos:

Mozilla Firefox;
Google Chrome;
Opera;
Microsoft Edge;
Safari;

q) O acesso aos servicos devera ser feito sempre através de conexdo segura (https). Deverdo
ser suportadas sempre a versdo atual dos browsers e, pelo menos, uma versao anterior.

r) O componente de correio da solugdao ndo devera restringir o envio e o recebimento de anexos
inferiores a 20MB (vinte megabytes).

s) Os enderecos eletrénicos das contas de e-mail deverao conter obrigatoriamente o dominio do
CONTRATANTE (alias@ dominio.com.br — ex.: xyz@ dominio.com.br).

t) Permitir a abertura simultanea de mais de uma caixa postal pelo mesmo usuario no mesmo
computador ou dispositivo mével.

u) Disponibilizar mecanismos de auditoria que permitam registrar as atividades de acesso a
conta, delecdo de conteldo, envio e recebimento de mensagens dos usuarios.

V) Todos os registros de auditoria devem permanecer disponiveis ao CONTRATANTE por, pelo
menos 7 (sete) dias corridos.

w) Nao permitir, sob qualquer hipdtese, que os registros de auditoria sejam alterados ou
excluidos.
X) O componente de correio da solu¢do devera propiciar a geragao de consultas e relatérios das

auditorias, a serem solicitadas apenas por usuarios habilitados. Os registros de auditoria poderao, a



cargo do CONTRATANTE, ser exportados para arquivos em formato texto ou “csv”.

y) A CONTRATADA devera comprovar as politicas de auditorias periddicas permanentes, quando
solicitadas pelo CONTRATANTE.

z) O médulo que implementa o servico de MTA-Mail Transfer Agent deve suportar e ser
totalmente aderente as especificagdes do protocolo SMTP da pilha TCP/IP (RFC 821) e suas
atualiza¢Ges ou correlatos.

aa) O moddulo que implementa o servico de MDA-Mail Delivery Agent deve suportar e ser
totalmente aderente as especificagdes dos protocolos POPv3 e IMAPv4 da pilha TCP/IP (RFC 1939 e
3501 respectivamente) e suas atualizagGes ou correlatos, pelo menos.

ab) Suportar a utilizacdo de seguranca padrdo SSL/TLS para todos os protocolos, sem exigir a
utilizagdo de VPNs, assegurando desta forma a protecao e o sigilo dos conteudos transmitidos.

ac) Fornecer de maneira integrada mecanismos de inspecdo, filtro e remocdo de mensagens
indesejadas (spans) ou contaminadas com “malwares”.

ad) O componente de correio da solucdo devera possuir servidor de e-mail com ampla capacidade
de indexar mensagens, contatos e tarefas para que o usuario consiga obter resultados de pesquisas
rapidamente.

ae) Retencdo de mensagens/itens apagados por, no minimo 30 (trinta) dias, com opc¢do de
restauracdo a ser executada pelo préprio usuario.

af) Possuir recurso para notificar falha na entrega de e-mails, fornecendo informagcdes sob o
motivo da falha e informacgdes técnicas para diagndstico do problema pelos administradores.

ag) Permitir restricdes no tamanho total de uma mensagem de e-mail, ou nos tamanhos dos
componentes individuais da mensagem, como cabecalho, anexos ou numero de destinatdrios da
mensagem, a ser configurado pelo administrador.

ah) Permitir que um usuario do componente de correio da solugdo tenha 2 (dois) ou mais alias de
e-mail.

ai) Suportar o envio de mensagens assinadas e criptografadas digitalmente, via protocolo
S/MIME.

aj) Permitir a configuracdo das caixas de correio para aceitar ou rejeitar e-mails enviados de

usuarios especificos.

ak) Oferecer a possibilidade de assinar digitalmente as mensagens com certificados digitais ICP
Brasil do tipo A3 via solucdes de e-mail ou browsers.

al) Permitir a delegacdo da administracdo do componente de correio da solucdo para usudrios
ndo administradores do dominio.

am) Suportar criagdo de listas de distribuicdo de e-mail dindmicas.

an) Possuir catalogo de enderegos centralizado.

ao) Possuir console de administracdo centralizada.

ap) Permitir a criacdo de contatos de e-mails externos no catdlogo de enderecos.

aq) Incluir ferramentas administrativas que possam ser executadas em browsers e permitir a

administracdo remota do componente de correio da solugdo.

ar) As conexdes ao componente de correio da solucdo por meio de dispositivos méveis devem ser
realizadas, obrigatoriamente, via SSL.

as) Permitir controlar, em niveis amplos e granulares, o que administradores e usuarios finais
podem fazer.

at) Fornecer aos usudrios a possibilidade de delegar acesso de seus recursos a outros usuarios,
controlando o nivel de permissdes que sera concedido.

au) O componente de correio da solucdo deverd ter seu ambiente de usudrio em idioma



portugués do Brasil e suportar a acessibilidade no mesmo idioma.

av) Ser acessivel através de web browsers e por software proprietario de desktop (MUA — Mail
User Agent).
aw) Possuir Webmail acessivel através de tablets e smartphones, preservando funcionalidades de

acesso compativeis aos dos browsers.

ax) Permitir o acesso ao correio eletrénico via dispositivos méveis através de interface grafica,
especificamente desenvolvida para tais equipamentos. O componente de correio da solucdao deve ser
compativel, no minimo, com as seguintes tecnologias: iOS v.5 e Android 4.0.

ay) Oferecer aplicacbes de gerenciamento de contatos, compromissos (agenda) e tarefas, de
maneira individual e compartilhada (colaborativa). Deve ser oferecida a op¢do de cadastrar lembretes
para cada compromisso.

az) Procurar horario livre na agenda de todos os participantes da reunido e com base na pesquisa
sugerir horario para a reunido automaticamente.

ba) Enviar e-mail aos participantes da reunido, solicitando confirmacado de presenca.
bb) Assistente de auséncia temporaria com encaminhamento automatica de e-mail.
bc) Permitir a configuragdo dos recursos especiais para responderem a solicitacdo de reserva,

possibilitando as seguintes ag¢des: aceitar ou recusar solicitacbes de reserva automaticamente,
selecionar representantes para aceitar ou recusar solicitagOes de reserva.

bd) Disponibilizar espaco de armazenamento de e-mails de, no minimo, 50GB (cinquenta
gigabytes) por usudrio.

be) O fabricante do componente de comunicacao colaborativa da solucao devera ser o mesmo do
componente de correio da solugdo, a fim de viabilizar melhor integracao entre as plataformas de
colaboragao e do correio colaborativo, reduzindo os riscos de incompatibilidade ou de descontinuidade
das aplicagdes.

bf) O componente de comunicacdo colaborativa da solucdo devera integrar-se com o webmail,
permitindo, pelo menos, a utilizagdo de chat e o status de presenga, na mesma interface.

bg) Suportar, pelo menos, a utilizacdo de video em definicao padrdo (standard definition) no envio
de video ponto-a-ponto.

bh) Suportar a exibicdo simultanea de apresentacdo colaborativa, videochamada ponto-a-ponto e
chat multiponto entre os participantes de uma sessao colaborativa.

bi) Permitir o compartilhamento da tela do usuario apresentador e dos convidados durante uma
sessdo de colaboracdo.

bj) Permitir o compartilhamento de uma aplicacdo do computador do apresentador ou de um
convidado durante uma sessao de colaboracao.

bk) Permitir a comunicagao de audio ponto-a-ponto durante sessao de colaboragao.

bl) Propiciar que o apresentador possa controlar quem sdo os participantes da reunido,
especificando permissdes de transmitir contetdo durante a sessao de colaboragao.

bm) Possibilitar a participacdo em sessdes de colaboracdo para usuarios que estejam em locais
externos as dependéncias do CONTRATANTE como convidados. Caso haja necessidade de instalacao
de software no computador do convidado este deve ser disponibilizado gratuitamente para download.

bn) Propiciar a troca de mensagens instantaneas com multiplos usudrios em uma Unica sessao.

bo) Fornecer recurso de troca de mensagens instantaneas entre os usuarios. Todo o texto
transmitido durante a conversacao deve ser criptografado.

bp) Permitir o uso de foto pessoal para cada usuario.

bq) Os codecs de dudio e video devem automaticamente se adaptar a velocidade de banda
disponivel, ou a aplicacdo deve permitir a marcagdo de pacotes (QOS) ou deve permitir a restricdo de



utilizacdo de banda para um determinado range de IP’s.

br) Possuir mecanismos que permitam registrar a comunicagao efetuada através da plataforma
para posterior rastreabilidade.

bs) Permitir aos wusudrios armazenar e compartilhar arquivos, documentos, planilhas,
apresentacdes, imagens, em especial nos seguintes formatos:

Documentos: Microsoft Office Word, BR Office/LibreOffice Writer e PDF.
Planilhas: Microsoft Office Excel e BR Office/LibreOffice Calc.
Apresentacdes: Microsoft Office PowerPoint e BR Office/LibreOffice Impress.
Imagens: BPM, JPEG, GIF, TIFF e PNG.

bt) Permitir a sincronizagdo automatica de arquivos armazenados localmente no computador dos
usuarios do CONTRATANTE com os arquivos armazenados no componente

bu) Permitir aos usudrios controlar as permissdes de acessos a suas pastas e arquivos.

bv) Disponibilizar espaco de armazenamento de arquivos de, no minimo, 5GB (cinco gigabytes),
por usuario, em espag¢o compartilhado, ou ndo, com os demais componentes da solucdo em nuvem.

bw) Permitir a criacdo de documentos de texto, planilhas e apresentac¢des, inclusive com a
colaboragdo em tempo real.

bx) Possibilitar o compartilhamento dos documentos para edi¢do ou somente leitura.

by) Viabilizar a restricdo de compartilhamento de arquivos para usuarios externos ao ambiente,
possibilitando a concessao de acesso somente a usuarios internos.

bz) Possibilitar o trabalho offline para sincronizacao posterior dos arquivos.

ca) Permitir aos usuarios a edicdo on-line de documentos, em navegadores Mozilla Firefox,
Google Chrome, Internet Explorer e Safari. Deverdo ser suportadas sempre a versdo atual dos
browsers e pelo menos uma versao anterior.

cb) Disponibilizar mecanismos de auditoria que permitam registrar as atividades de acesso,
delecdo ou alteracdo de conteudo dos usuarios

5.4. Item 04 — Saa$ - BUSINESS INTELIGENCE EM CLOUD

5.4.8. Solugdo de analise de dados, com licenga com subscricdo em nuvem que possibilite
fazer replicacdo de dados, criacdo automatizada de data warehouses e/ou data lakes, a catalogacdo
dos dados, criacdo de painéis, envio de relatérios e alertas, mapas, publicacdo de informag¢des em
portal da transparéncia, ambiente de teste, treinamentos e suporte especializado para
desenvolvimento, implantacdo e supervisdo da plataforma.

5.4.9. Bens e/ou Servigos
5.4.10. Tabela 1 - Bens e Servigos que Compdem a Solugdo:
Bens e Servigos que Compoem a Solugao
Item Produto Unid. Qtde

Licenca sob subscricao, em nuvem que possibilite fazer replicacao de dados,
1 criagdo automatizada de data warehouses e/ou data lakes, a catalogagao Unidade |1
dos dados, incluindo suporte do fabricante.

Licenga sob subscricdo, em nuvem que possibilite fazer criacdo de painéis




2 analiticos, envio de relatérios e alertas, mapas, publicagao de portal da Unidade |1
transparéncia e ambiente de teste, incluindo suporte do fabricante.
Treinamento de administragdo de ambiente, 8 horas (por aluno, turma minima
3 Aluno X
de 5 pessoas)
Treinamento de desenvolvimento de painéis, 24 horas (por aluno, turma
4 o Aluno X
minima de 5 pessoas)
Servigos técnico especializado para o desenvolvimento, implantagao,
5 e . Hora 2000
supervisao de funcionamento na plataforma.
5.4.10.1. Sub-Item 4.1 — Servico de fornecimento de software de analise de dados
a) Caracteristicas gerais que deverao ser aplicadas aos itens 01 e 02
e Possuir versdes para servidor com sistema operacional Windows ou Linux na arquitetura de
64 bits.
e Poder ser instalada e configurada em um provedor de cloud definido pela CONTRATANTE
e Todos os recursos de desenvolvimento e administragao devem se providos por uma
interface Web em HTML padrao sem a necessidade de instalagado de aplicativos ou plugins
b) Requisitos para replicacao de dados
e Ser capazde replicar dados near realtime entre plataformas heterogéneas (origem e
destino) com minimo impacto nas origens de dados
e Ser capaz de automaticamente as tabelas na origem de dados e replicar para o destino
ajustando os tipos de dados correspondentes entre as origem e destino
e Ser capazde replicar operacdes de DML (insert/update/delete) bem como DDL (alteragao
em tabelas)
e Possuir uma interface web amigavel para parametrizagao das rotinas de replicagéo
e Possuir uma interface web de administracao e acompanhamento das tarefas de replicacao
e Possuir uma interface web amigavel para parametrizagao das rotinas de replicagao
¢ Poder se conectar sem instalagao de agentes em pelo menos as bases abaixo como
destino de dados:
| - Amazon Aurora MySQL / Maria / PostgreSQL
Il - Amazon RDS for Oracle
I - Google Cloud SQL for PostgreSQL e MySQL
IV - IBM DB2 for iSeries or z/OS
V- Microsoft SQL Server
VI - MySQL / MariaDB
VII - Oracle 10.3 ou superior
VIII - PostgreSQL
IX - Amazon Redshift
X- SnowFlake
Xl - Amazon S3
Xl - Amazon EMR




X - Google Cloud BigQuery

XIV-  Google Cloud Storage

XV - Microsoft Azure SQL Synapse Analytics

XVI - Data Lake Storage Gen2

XVII - Microsoft Azure SQL Database

XVIII - Microsoft Azure Database for MySQL 5.6 and 5.7
XIX - Microsoft Azure Database for PostgreSQL

XX - Microsoft Azure Databricks
XXI - Kafka

XXII - Microsoft Azure Event Hubs
XXIII - Amazon Kinesis Data Streams

XXIV - MapR Streams

5.4.10.2. Requisitos para criagdo automatizada de DW/DL
a) Criar automaticamente as tabelas fato e dimens3ao segundo as melhores praticas de mercado
b) Criar automaticamente datamarts consolidados baseados nas tabelas fato e dimensao
c) Capaz de importar um modelo de dados do Erwin
d) Capaz de fazer uma descoberta das tabelas de origem que devem popular o DW
e) Retenha logs capazes de verificar a execu¢do das tarefas de extragao, tratamento e carga
f) Capaz de criar data warehouses e datamarts em ambientes
e Oracle
e SQL Server
e Amazon Redshift
e Snowflake
g) Capaz de criar datalakes em ambientes
e Hortonworks
e Amazon EMR
e Cloudera
¢ Microsoft Azure HDInsight
e Google Dataproc
e Databricks
5.4.10.3. Requisitos para catalogac¢ao de dados
a) Catalogar dados de origens diversas e permitir utilizacdo das mesmas.
b) Suporte para implantacdo baseada em nuvem ou hibrida, bem como modelos com varios
clusters.
c) O produto deve possibilitar fazer gerenciamento de dados de nivel corporativo, fazer cumprir

e monitorar politicas e uso de dados com seguranca robusta, governanca, desempenho,
interoperabilidade, escalabilidade e confiabilidade.

d) Permitir definir regras de seguranca e perfil de usudrios para acesso aos dados catalogados.
e) Ter interface totalmente WEB para utilizacdo dos recursos e gestdao do ambiente.
f) Possibilitar estruturar, documentar, proteger e gerenciar coleta de dados, garantindo que se

tenha uma boa governanca além de possuir um repositorio de metadados que gerencia e mantém



todos os metadados coletados e gerados ao longo de cada etapa do seu processo de gerenciamento
de dados corporativos.

g) Possuir uma estrutura comum de seguranga, governanga e recursos de metadados para
proteger os dados, gerenciar privilégios de acesso do usuario, e acompanhar a atividade dos usuarios
em todos os momentos.

h) Permitir fazer busca por nome em toda base de dados ou campos catalogados.

i) Possuir informacdes de data de ultima atualizacdo, quantidade de registros e campos além de
indicadores de qualidade e utilizagdao de cada uma das bases catalogadas

j) Permitir integracdo, no minimo com as origens de dados: Arquivos locais, bancos de dados
relacionais, XML, JSON, ftp, S3, HDFS, HIVE, Sqoop, KAFKA, ADLS, WASB, conexdes JDBC.

k) Possibilitar ofuscar campos, definir especificacbes de formato de arquivo e definir
delimitadores, tipo de arquivo, tipos de carga de dados e mais, com total seguranca e controle de
dados.

) Permitir criar fluxos de preparacdo de dados de forma visual, utilizado recursos de arrastar e
soltar para no minimo recursos como filtros, unido entre tabelas, recursos similares ao Join da
linguagem SQL, agregacdes e ordenacdes

m) Possibilitar renomear os campos ou adicionar nome de campos intuitivos para os usudrios de
negacios.

n) Permitir catalogar os dados mantendo na origem ou efetuando a cépia do mesmo.

o) Permitir reutiliza¢do, colaborag¢do, preservagao e cataloga¢ao de novos conjuntos de dados a

medida que sdo gerados além de permitir que seus usuarios reutilizem recursos criados anteriormente
no catdlogo de dados disponibilizado.

p) Permitir exportar os dados catalogados para arquivos txt e Parquet.
q) Permitir fazer agendamento de atualizacdo, preparacao e publicacdo dos dados.
r) Permitir que os dados catalogados possam ser exportados para planilhas e para solucdo de

visualizacdo para que possam ser trabalhados.

5.4.10.4. Caracteristicas Gerais que deverao ser aplicadas aos usudrios e desenvolvedores da
solugdo de criagao de painéis analiticos

a) Possuir versdes para servidor com sistema operacional Windows ou Linux na arquitetura de
64 bits.
b) Carregar todos os dados selecionados pelo usudrio, em todos os niveis de detalhe possiveis,

diretamente na memodria RAM do servidor de forma compactada visando a maximiza¢ao da velocidade
de acesso durante a execug¢do das consultas, a minimizacdo do impacto de acesso aos sistemas de
disco e a dispensa do uso de banco de dados ou repositério em disco para a execugdo das consultas.

c) A ferramenta ndo deve possuir restricdes de nimero de dimensdes em um modelo.

d) Nao limitar o nimero de fontes de dados acessadas pela ferramenta nem o relacionamento
entre elas.

e) Permitir compactacdo dos dados, reduzindo os dados de origem para, no maximo, 30% do

tamanho original em disco (compactacdo minima de 70%).
f) Integrar multiplas fontes de dados sem necessidade de acesso a mddulos adicionais.

g) Possuir as funcionalidades para extracdo, transformacao, carga de dados e desenvolvimento
de painéis integradas na mesma solucdo e com interface Unica.

h) Possibilitar aos usudrios finais conectarem-se aos aplicativos baseados em servidor, com
opgoes de disponibilizacao via navegador.

i) Ser responsivo de forma que o painel ird se encaixar automaticamente ao tamanho da tela do
dispositivo seja ele computador, tablet, smartphone dentre outros. Esse recurso deve ser nativo, sem a



necessidade de criar aplicacbes diferentes para cada tamanho de tela dos dispositivos e deve ndo sé
reduzir ou aumentar os objetos como também reposicionar para melhor visualizacdo e utilizacdo do
painel.

j) Possuir todo seu ambiente de desenvolvimento e de uso em portugués, tanto o contetdo do
gue for desenvolvido (painéis de consulta), como também os menus e didlogos da prépria ferramenta
de desenvolvimento da solucdo, exceto palavras reservadas de programacao.

k) Permitir configuracdo de cluster e load balance entre produtos servidores adquiridos sem
custo adicional com licencas ou funcionalidades para a contratante além dos que estdo definidos
nesse termo.

) Prover ajuda on-line, bem como manual de usuario.

m) Prover recursos de escalabilidade horizontal (acréscimo de computador servidor) e
escalabilidade vertical (upgrade hardware).

n) A ferramenta devera permitir que todos os dados extraidos do ambiente transacional figuem
armazenados no proprio servidor da aplicagdo, sem a necessidade de utilizagdo de servidores de
banco de dados adicionais nem de Armazém de Dados — Data Warehouse.

o) Utilizar processamento paralelo (multi-thread) do servidor.

p) Deve permitir que o usuario baixe o painel do servidor e posteriormente utilize a ferramenta
off-line, ou seja, sem a necessidade de estar conectado ao servidor.

q) Deve permitir a criacdo de objetos que ndo sejam nativos, como também a customizag¢ao dos
objetos nativos nos painéis.

r) Requisitos de Utilizagcao do Painel:

s) Permitir fazer filtros, no momento da utilizacgdo do painel, através de expressdes com
operadores do tipo menor que, maior que, menor ou igual, maior ou igual, intervalo de valores, tanto
para dimensdes de data quanto de conjuntos numéricos.

t) Permitir que valores nas dimensdes tipo texto sejam encontrados no documento utilizando-se
qualquer parte do texto na pesquisa;

u) Prover ao usuario um mecanismo de filtro através de pesquisa de fragmentos de dados em
qualquer dado disponivel e mapeado, sendo usado ou ndo nos objetos disponiveis. A pesquisa deve
ter fungdo de auto-completar ou sugerir opgdes com o fragmento ja digitado e, ao selecionar um
determinado dado, a seleg¢ao deve refletir simultaneamente nas demais dimensdes do modelo.

V) Possibilitar que sejam usados expressées e calculos na defini¢do de filtros.

w) Permitir a utilizacdo de expressdes légicas (maior, menor, igual a, diferente de) para selecdo
de filtros.

X) Prover funcionalidade de pesquisa que busque, em uma Unica operagdo, determinados

valores em todos os campos — dimensdes, filtros e valores — do documento.

y) Permitir prover pesquisa de fragmentos de textos permitindo que valores nas dimensdes tipo
texto possam ser encontrados utilizando-se qualquer parte do valor do texto na pesquisa (tipo cldusula
like). A pesquisa deve retornar o resultado para qualquer atributo mapeado, indicando o atributo.

2) Permitir verificar informag¢des que tem relagdo com o filtro e também aquelas que ndo tem
relacao.
aa) Permitir o acesso a painéis de informag¢des a partir de dispositivos mdveis sem que haja

necessidade de desenvolvimento ou custo adicional a contratante.

ab) Reagir automaticamente, sem necessidade de definicao prévia de filtros, sempre que o
usuario selecionar determinados valores de qualquer dimensdo. Tal selecao deve ser propagada nas
demais dimensdes e métricas do modelo, bem como nos valores calculados, e em todos os painéis do
documento, distinguindo os valores relacionados dos ndao relacionados a selecio de valores do
usuario.



ac) Devem possuir uma integracdo entre os painéis de consulta, de modo que o acionamento de
um filtro em um deles interfira automaticamente nos outros que possuam informacdes relacionadas
a0 primeiro.

ad) Permitir filtros nas dimensdes tipo data (date) por expressao, tais como: clausula menor,
maior que, intervalo de valores.

ae) Permitir que as medidas possuam filtros por expressao, tais como: cldusula menor que, maior
que, intervalo de valores.

af) Permitir que o usudrio salve um conjunto de filtros mais utilizados, a partir de qualquer dado
usado no painel ou dado constante no modelo.

ag) Permitir que os usuarios internos e externos possam executar operacdes de slice and dice
sobre os dados, executar operacdes de pivotagem modificando os eixos e medidas na tabela de forma
dindmica, contrair e expandir linhas e permitir tabelas dinamicas de tempo (datas), segmentadas pelo
menos as seguintes medidas bdasicas: semanas, meses, trimestres, semestres e anos.

ah) Possuir mecanismo de mudancas de cores e imagens dos objetos em tempo de navegacao
condicionadas aos dados ou férmulas.

ai) Possuir assistentes (wizards) para auxiliar no desenvolvimento.

aj) Informar valores e cotas de graficos e mostradores somente com a passagem do ponteiro do
mouse.

ak) Permitir exportar as imagens dos graficos contidos nos painéis pelo menos nos formatos png
e jpeg.

al) Permitir exportar os dados das tabelas dos painéis pelo menos nos formatos PDF, Excel ou
imagem.

am) Permitir andlise associativa através de navega¢do e interagdo com os dados, sem a

necessidade de caminhos pré-definidos de andlise.

an) Deve efetuar a distribuicdo de versdes de aplicacbes com dados reduzidos, para os usuarios
registrados em cada aplicacao.

ao) Permitir o acesso a painéis de informacdes a partir de enderecos fornecidos ao browser de
internet, bem como que sejam fornecidos parametros a esses enderecos a fim de filtrar os dados
apresentados no respectivo painel de informacdo segundo os parametros informados.

5.4.10.5. Requisitos de Administragdo que deverdo ser aplicadas aos usudrios e
desenvolvedores da solugdo:

a) Permitir administracdo do ambiente via browser e através de dispositivos méveis com o
recurso de responsividade, tornando as andlises totalmente adequadas ao tamanho da tela do
dispositivo mével sem necessidade de acesso ao sistema do servidor da aplicacdo.

b) Devem possuir indicadores que informem ao administrador se houve alguma falha no
processo de ETL e se os dados disponibilizados se encontram integros.

c) Oferece distribuicdo das licencas de forma flexivel, como também permitir o monitoramento.

d) Possuir painel para que o administrador possa fazer liberacdo de acessos, aplicacdes ou
agendamentos de cargas quando necessario.

e) Possuir painel de monitoramento de usudrio, aplicacdo e servidor.

f) A ferramenta deve permitir que seja realizado de uma forma centralizada a andlise e controle
de toda a instalacdo e ambiente de desenvolvimento e producdo, para, por meio de alertas, identificar
onde e quais sao os itens que precisam ser corrigidos.

g) Fornecer e gerenciar integracdo com o Microsoft Active Directory e LDAP, associando nomes
de usuario a seus grupos e permitindo a atribuicdo das tarefas e configuracdo de permissdes a
usudrios especificos.



h) Permitir agendamento dos processos de atualiza¢ao de dados, configurar periodicidade, criar
processos encadeados que dependam de outro processo para iniciar.

i) Permitir que os agendamentos dos processos de atualizacao de dados possam ser executados
manualmente a qualguer momento.

5.4.10.6. Requisitos de Seguranca, Auditoria e Restricao de Dados que deverao ser aplicadas
aos usuarios e desenvolvedores da solugao:

a) Permitir a seguranca dos dados armazenadas na aplicacdo, exigindo autenticacdo com o
Active Directory (AD).

b) Permitir restringir visualizacdo de dados por usuario, grupo e/ou perfil a partir de um ou mais
campos (colunas) ou registros (linhas.

c) Permitir canais seguros de comunicacao (criptografia) entre dispositivos da CONTRATANTE e
os servidores de aplicacdo, servidores de banco de dados ou outros servidores que fazem parte da
solucdo.

d) Permitir a criacdo de usuarios especificos para administragdo do sistema.

e) Prover o registro da data e hordrio do acesso, de documentos acessados, do tempo de
conexao, do IP, de origem, do usudrio de rede, do nome do computador, assim como informagdes de
trilha de auditoria de acesso.

f) A ferramenta deve oferecer analises estatisticas do uso do ambiente e de cada uma das
aplicagbes, nés de servidores, tarefas, sessdes e permitir que as atividades e sele¢des de cada
usudrio possam ser rastreadas.

g) A ferramenta deve oferecer andlises estatisticas do uso do servidor, informando os erros e
alertas ocorridos, assim como os eventos de log. Devera também fornecer um relatério do uso da
memoaria nas ultimas 24 horas, além de um relatdério do uso maximo de

h) memodria por dia, assim como informar quais aplicacbes estdo carregadas na memodria num
dado momento a escolha do usuario.

i) A ferramenta deve oferecer uma andlise estatistica das sessGes de acesso ao ambiente e as
aplicacbes contendo o nuimero de sessGes por hora do dia, assim como os detalhes de log de
atividade. Tudo isso deve ser apresentado de forma grafica, permitindo ao usudrio auditor interagir
com os dados para permitir a tomada de decises.

j) A ferramenta deve oferecer uma andlise estatistica de cada um dos usuarios e o seu uso do
ambiente a das aplicacOes. Deverd oferecer para cada nd de servidor informacao referente a atividade
(sessBes, usuarios e sele¢bes). Para cada documento/aplicacdo devera permitir e oferecer estatisticas
das ag¢des dos usudrios, das suas sele¢des, da duracdo das sessbes de acesso e do nimero de
usuarios.

k) A ferramenta deve permitir que a frequéncia de utilizagdo da aplicagdo seja rastreada,
gerando estatisticas de sua utilizagdo na forma de painéis graficos de analise.

) Possibilitar a geracdo de arquivos de log’s em formato TXT para que possam ser utilizados por
outras ferramentas caso necessario.

m) Permitir a criacdo de regras de seguranca para habilitar ou proibir que usudrios tenham
acesso a recursos da solucdo de acordo com perfil do usuario.

5.4.10.7. Licengas de uso de software para quantidade ilimitada de usuarios com permissao
de criagdo ou visualizacio de quantidade ilimitada de aplicacbes de andlise estratégica e
gerencial e publicacao em portal da transparéncia.

a) A limitacdo da quantidade de usudrios devera ser apenas pela capacidade de processamento
do servidor.



b) Toda instalacdo devera ser feita em ambiente na nuvem indicada pelo IGES, onde ela consiga
monitorar todo ambiente e recurso disponibilizados além de garantir o ndo compartilhamento de
recursos contratados.

c) Deve permitir a inclusdo de objetos dos painéis em paginas Web de forma que os filtros nas
dimensodes funcionem de forma nativa;

d) Deve permitir a criacdo de fungdes/métodos utilizando um protocolo especifico, vinculado a
qualquer linguagem de programacdo, que retornem mensagem com metadados dos painéis dos
usuarios.

e) Possuir interface 100% Web para visualizacdo e manutencao das aplicac¢des.

f) Possuir funcionalidade de geracdo automdtica de modelo de dados, definindo
relacionamentos entre fontes de dados tabulares a partir da similaridade de conteldo dos registros e
nome das colunas dessas fontes.

g) Permitir a constru¢do de mashups, que sdo a combinagao de objetos visuais web gerados
pela ferramenta com outros objetos visuais web gerados fora dela, compondo assim uma pagina web
heterogénea na origem do conteldo, mas homogénea na apresentacdo para o usudrio final.

h) Permitir que os objetos graficos do painel da solugao possam ser publicados em paginas web
customizadas. Esses objetos podem ser publicados separadamente ou em sua totalidade e também
deve possibilitar que objetos de um ou mais painéis ou aplicagdes diferentes sejam publicados em
uma mesma pagina.

i) Devera permitir acesso de usudrios anénimos, ilimitados aos painéis de acordo com a
capacidade de processamento do servidor.

j) A solugdo ndo devera possuir limitagao técnica para o crescimento do nimero de usuarios.
5.4.10.8. Requisitos de Relatérios:

a) Devera prover a distribuicdo de relatdrios criados na ferramenta para os usuarios.

b) O servidor de relatérios podera ser instalado em um servidor diferente com objetivo de evitar

a concorréncia de recursos de hardware entre as aplica¢des, sem restricio de nimero de usudrios,
painéis ou relatdrios por painéis que irdo utilizar esses recursos.

c) Devera rodar em sistema operacional Linux ou Windows, plataforma 64 bits, utilizando, no
minimo, 8 nucleos de processamento fisicos ou virtuais e toda memdria disponivel no servidor.

d) Deve permitir a distribuicdo efetuada de forma automatizada por e-mail.

e) Deve permitir a distribuicdo de um nimero ilimitado de relatérios para um ndmero ilimitado
de usuarios (N relatérios x N usuarios).

f) Deve permitir criar relatérios para serem gerados, pelo menos, nos formatos PDF, CSV, DOC,
DOCX, PPT, PPTX, XLS, XLSX, JPG, JPEG, PNG e HTML.

g) Deve permitir, para os relatérios que forem desenvolvidos em formato da plataforma
Microsoft Office® (Word, Excel e PowerPoint), que seja possivel realizar todas as formatagdes
disponiveis na respectiva ferramenta (Word, Excel e PowerPoint).

h) Deve permitir a cria¢do e reutilizagcdo de templates nos relatdrios.

i) Deve permitir utilizar um ou mais painéis como fonte de dados para confec¢do de relatdrios.
j) Deve permitir utilizar todos os campos existentes nos painéis para a confec¢do dos relatdrios.
k) Deve permitir criar condicGes de exibicdo para partes de um determinado relatério somente

sejam exibidas se as condicdes definidas forem atendidas.

) Deve permitir a criacdo de filtros para serem utilizados em mais de um relatério.



m) Deve permitir a criacdo de relatério com reducdo de dados, ou seja, gerar e enviar um
relatério com apenas um subconjunto de informacgoes.

n) Deve permitir a criacao de tarefas relacionadas a execugdo dos relatérios com, no minimo, as
seguintes funcionalidades:

e Tarefa de execucao de envio relatorio.
e Tarefa de reducéo de dados.
e Tarefa de importagéo de contatos.

o) Deve permitir a criacdo de agendamentos para as tarefas. Estes agendamentos devem
permitir a execucdo das tarefas com, no minimo, as seguintes periodicidades:

e Execucéo unica.
e Execucéo diaria.
e Execucdo semanal.
e Execucdo mensal.
e Execucdo anual.
p) Deve permitir definicdo de hora, minuto e segundo exato da execu¢do dos agendamentos.
q) Deve permitir o cadastramento de contatos para o envio programado de relatérios.
r) Deve permitir o cadastramento de grupo de contatos para o envio em lote de relatérios.
5.4.10.9. Utilizagdo e integracao de servigcos de mapas.
a) Prover recursos de georreferenciamento totalmente integrados a solugdo e do mesmo
fabricante.
b) Os mapas poderao ser utilizados de forma ilimitada em todos os painéis desenvolvidos.
c) O servidor de mapa podera ser instalado em um servidor diferente com objetivo de evitar a

concorréncia de recursos de hardware entre as aplicagGes, sem restricdo de ndmero de usudrios,
painéis ou mapas por painéis que irdo utilizar esses recursos.

d) Devera rodar em sistema operacional Linux ou Windows, plataforma 64 bits, utilizando, no
minimo, 8 nucleos de processamento fisicos ou virtuais e toda memaria disponivel no servidor.

e) Possibilitar que dados e informagdes geograficas carregados e utilizados nos painéis possam
ser utilizados também em mapas.

f) A plataforma de mapas deve fazer parte do licenciamento, sem custo adicional.

g) Possibilitar importar dados georreferenciados dos arquivos tipo KML, GML, Shapefiles,
GeoJSON, ESRI JSON, AutoCAD DXF e WFS.

h) Possibilitar a criacdo de uma ou mais camadas de informacdao em um mesmo mapa sendo que
essa camada pode ser uma drea, um ponto, mapa de calor, ligagao entre pontos ou mesmo graficos de
barra ou pizza que poderao alterar a cor de acordo com alguma métrica definida.

i) Possibilitar em camadas de ligacdo entre dois pontos incluir setas para deixar claro o de
origem é o de destino.

j) Prover recursos para adicionar uma imagem sobre o mapa em determinado ponto
georreferenciado.

k) Incorporar nativamente recursos de apresentacgdo de informagdes em mapas
georreferenciados para as informacdes de medidas e dimensGes. Deve ser possivel preencher
poligonos definidos no mapa de acordo com o valor de varidveis presentes na analise. Também deve
ser possivel a inclusdo de marcadores cuja posicdo, cor, tamanho e forma sejam determinados por
varidveis presentes na andlise.

) O usuario deve ser capaz de adicionar servicos de mapas disponiveis na Internet compativeis
com a estrutura WMS (Web Map Service), permitindo criar analises de diferentes pontos de vista



incluindo as capacidades providas por um fornecedor de mapa externo, a critério do usuario.

m) Ao desenvolvedor deve ser facultada a op¢dao de personalizar os mapas geograficos a partir
de informacdes dos poligonos disponiveis em uma fonte de dados, tornando possivel realizar mapas
de preenchimento a partir dos agrupamentos que se fizerem coerentes para a andlise das
informac¢des. Desta maneira, o usudrio poderd ser capaz de criar seus préprios conjuntos de dreas
preenchidas sobre o mapa, estabelecendo os poligonos que representarem as areas pretendidas.

n) Possibilitar que filtros efetuados em areas ou pontos dos mapas reflitam automaticamente
nos demais objetos dos painéis que tem relacdo com a selecgao.

0) Prover recursos de visualizar ou ocultar uma camada de informagdao em um mapa.

p) Apresentar os valores da métrica utilizada no mapa ao passar o mouse sobre o ponto, drea ou
grafico.

q) Possibilidade de fazer filtro de uma ou mais areas ou pontos no mapa circulando a regidao
desejada.

r) Possibilidade de fazer drill down em uma area, que quando selecionada serd dividida em

areas menores conforme a necessidade.

s) Ser capaz de acessar e/ou consultar mapas de forma nativa e/ou através de APIs com
precisdo a nivel de ruas.

t) Os mapas preparados pelos usuarios no decorrer da andlise dos dados devem ser interativos,
permitindo operacdes de ampliacdo e reducdo (zoom), rolagem horizontal e vertical, selecio de
poligonos ou marcadores para ativar filtros ou operagdes de drill na andlise ou painel sendo
visualizado.

u) Permitir integracdo para carregar dados geograficos a partir do ESRI Shape e ESRI JSON,
AutoCad ou outro banco de dados, com a capacidade de ler, extrair e transformar dados via GeoJSON,
GML, KML, WMS, WFS ou TMS.

V) Prover flexibilidade na utilizacdo dos dados georreferenciados, podendo ser hospedados
internamente na infraestrutura local, na nuvem dentro da infraestrutura do fabricante ou combinando
as duas possibilidades.

w) Permitir multiplas camadas, onde o usudrio final consiga habilitar e desabilitar estas em
tempo de visualizac¢do.

X) Permitir identificar a localizagao do ponto georreferenciado por meio de seu nome geografico,
mesmo que este ndo tenha identificagdo de coordenadas, e caso exista repeti¢cao da localizagao por
este nome, permitir entdo que o usudrio possa definir as configura¢des especificas que o unifique.

y) Prover objetos de dashboard baseado em mapa com indicadores de Bolha, Linha, Area, Pizza,
Barra e Calor.

2) Permitir plotar uma medida de cdlculo sobre o indicador de mapa.

aa) Prover navegacdo de filtros direto no objeto grafico de mapa, inclusive com possibilidade de
atender a uma hierarquia de sele¢bes (drill down) a partir da area georreferenciada de forma
totalmente customizada, sem a necessidade de respeitar definicdes prévias de ordem de filtro
hierarquico.

ab) Permitir colorir o indicador de forma flexivel a partir de uma dimensdo ou medida de analise.

ac) Permitir a utilizacdo de imagem ou simbolo nas extensdes .jpg, .png e .svn para exibir nos
pontos do mapa em substituicdo a imagem padrao da bolha.

ad) As métricas que definem as regras de negdcio devem garantir facil identificacdo analitica de
seu conteldo a partir de controle de cores, tamanho e largura de linhas.

ae) Permitir a plotagem de Pontos e Areas ndo sé de mapas geograficos, mas também de outras
divisdes administrativas, tais como: aeroportos, shoppings, hipermercados e outros que possam
carregar suas plantas baixas.



af) Permitir a exibicdo de po-pups de informagdes dos dados visualizados que podem ser
customizados, inclusive com opgao de incluir um link de endereco eletronico.

ag) Prover escolha de temas para o mapa de fundo do objeto, com diferentes estilos e cores, com
recurso de zoom do maior nivel do mundo até o menor nivel da rua.

ah) Permitir controle de zoom em qualquer escala, sem nivel pré-definidos e posicionamento do
objeto grafico.

ai) Permitir livre escolha de filtro do usudrio, por clique sobre a posicdo georreferenciada, por
selecdo unitdria ou multipla por meio de desenho com o cursor do mouse nos pontos de interesse a
ser selecionado ou mesmo por sele¢des feitas em outros campos do aplicativo e que sejam aplicados
sobre os dados do mapa.

aj) Prover que o acesso do usudrio possa ser feito de qualquer dispositivo, tais como Deskopt,
laptop, tablet ou smartphone e que o mapa fique adequado as limitagdes de definicio da tela
automaticamente, sem a necessidade de instalar recursos adicionais.

ak) Permitir que selecOes feitas no mapa, reflitam nas demais analises da plataforma.

al) Permitir que qualquer interacdo em qualquer objeto da plataforma reflita na andlise
georreferenciada.

am) Permitir que as funcionalidades georreferenciada esteja disponivel a todos usudrios da
plataforma.
an) A ferramenta de georreferenciamento deve respeitar as regras estabelecidas na plataforma

para nivel de acesso aos dados conforme perfil do usuario.

5.4.10.10. Requisitos de alertas

a) A solucdo devera oferecer aos usuarios a capacidade de se cadastrarem para receber alertas
sobre valores de indicadores.

b) Esses alertas devem ser enviados pela solugdo via SMS, e-mail ou outros meios de
comunicacao.

c) O usudrio podera informar os limites dos valores do indicador que deve ser avaliado para
envio do alerta.

d) A solucdo deve oferecer a possibilidade do usuario optar por receber apenas um resumo geral
de todos os alertas, diminuindo assim a quantidade de mensagens recebidas.

e) A solugdo devera possuir uma console centralizada onde o usuario possa ver os seus alarmes
cadastrados com a opgdo de remover ou alterar estes alarmes.

f) A solugdao devera possuir uma console centralizada onde o administrador possa ver todos os
alarmes cadastrados com a op¢ao de remover ou alterar estes alarmes

5.4.10.11. Requisitos de ambiente de teste ou homologacao

a) Esse ambiente deverd espelhar as caracteristicas de desenvolvimento de painéis do ambiente
de produc¢do, contemplando todos os recursos de administracdo e utilizacdo dos usudrios.

b) Deve possuir a capacidade de limitar acesso aos usuarios, de forma que apenas aqueles que
estdo autorizados nesses ambientes possam fazer testes/homologacdo, mesmo que esses usudrios
tenham acesso ao ambiente de producdo.

c) Nao podera compartilhar recursos do ambiente de produg¢do, podendo ser instalado em outros
servidores fisicos ou virtuais.

d) Devera funcionar de forma independente do servidor de produgdo, inclusive com versdes
diferentes para teste do ambiente e impacto de versdes antes de serem aplicadas ao servidor de
produgao.



5.4.11. Sub-Item 4.2 - Treinamentos direcionados de Bl

5.4.11.12. Todos os treinamentos oficiais do fabricante ou distribuidor deverd ser prestado nas
dependéncias do contratante (in company), de forma presencial em enderecgo informado previamente.

5.4.11.13. As salas, computadores dos alunos, projetores, internet e demais recursos necessarios
para realizacdo do curso serdo de responsabilidade do contratante.

5.4.11.14. Todo material do curso, apostilas, pen drives, arquivos de instalacdo, pastas, dentre
outros serdao de responsabilidade da contratada.

5.4.11.15. Para realizacdo dos cursos a turma deverd ter entre 5 a 10 pessoas com carga horaria
definidas em cada um dos treinamentos. Essa quantidade pode ser alterada havendo consenso entre
contratante e contratada previamente.

5.4.11.16. Os profissionais da contratada deverao ser certificados pelo fabricante nos respectivos
treinamentos a serem ministrados.

5.4.11.17. Os treinamentos poderao ser ministrados durante a semana, em dias Uteis, de segunda
a sexta, de 08:00h as 18:00h de acordo com disponibilidade da CONTRATANTE ndo podendo ter turnos
menores que 4 horas por dia.

5.4.11.18. Treinamento de administracdo de ambiente.

¢ Treinamento de usuarios de infraestrutura com duragéo minima de 8 horas.
e Conteudo programatico minimo:
o Instalagdo e configuragdo do ambiente
Navegacao no ambiente.
Agendamento de processos de carga.
Liberacao e configuragao de perfil de acessos.
Monitoramento do ambiente.
Verificagao de logs.
Melhores praticas.
Implantagédo de painéis em producgéo.

O O 0O 0O 0O 0 o

5.4.11.19. Treinamento de desenvolvedores da solucao

5.4.11.20. Treinamento para usuario avancados e analistas desenvolvedores com duracdo minima
de 24 horas.

5.4.11.21. Conteldo programatico minimo:

Configuragao de ambiente.

Navegacao no ambiente.

Criacao de novos painéis e manutengao de existentes.

Carga de dados de diferentes origens.

Criagédo e manutengéo de processos de carga.

Criagao de graficos tais como grafico de pizza, barras, linhas, disperséo, gauges, mapas,
tabelas, dentre outros que a solugao fornecer.

¢ Melhores praticas.

e Controle de acesso de usuarios.

5.4.12. Sub-ltem 4.3 - Servicos Especializados em Business Intelligence (BI).

5.4.12.22. Requisitos para os Servicos técnico especializado para o desenvolvimento,
implantacao, supervisio de funcionamento na plataforma.

a) Contratacdo de Servicos Técnicos Especializados para desenvolvimento, implantacgao,
supervisdao de funcionamento na plataforma solugao.

b) A CONTRATADA devera atender a solicitacdo de Horas de Servigos Técnicos Especializados,
conforme demandado pela CONTRATANTE, por meio de Ordens de Servico (OS’s), contemplando um
total de até 2.000 (duas mil) Horas de Servicos Técnicos Especializados.



c) Estes servicos estardo relacionados/referenciados a utilizagdo de licencas dos softwares em
ambientes e estacOes de trabalho indicadas pela CONTRATANTE. Estas Horas de Servigcos Técnicos
Especializados deverdao ser executado-apropriadas conforme demanda da CONTRATANTE, sem
obrigacdo de contratacdo de todo o quantitativo durante a vigéncia do Contrato. As Horas de Servicos
Técnicos Especializados requisitadas acima deverdo ser dimensionadas/distribuidas, na forma de
Horas pela CONTRATADA, conforme as caracterizacdes apresentadas a seguir.

d) Servicos Técnicos Especializados para desenvolvimento de Analytics:

e) A CONTRATADA deverd prestar Horas de Servicos Técnicos Especializados para
desenvolvimento de painéis, interfaces de analise e outros itens que forem necessdrios para
manutencdo e desenvolvimento de painéis de gestdo e indicadores;

f) Servigos Técnicos Especializados para orientacdo/explanacdo dos usuarios finais nas novas
funcionalidades disponibilizadas pelos novos painéis, incluindo as inovagdes existentes na
ferramenta, como também a possibilidade de criacdo facilitada de novos painéis utilizando-se para
isso Dimensdes e Medidas padronizadas.

g) Servigos Técnicos Especializados para Instalagdo/Configuragdo.

h) Servigos Técnicos Especializados, com Monitora¢dao e Validagdao, para a configuracao dos
parametros de seguranga de acesso, notadamente a integracdo com os Administradores de Diretdrios
(Microsoft Active Directory ou outra ferramenta padrdao LDAP) existentes, além do acesso seguro via
protocolo “https”;

i) Servigos Técnicos Especializados, com Monitora¢dao e Validagdao, para a configuracao dos
clusters de servidores, caso estes existam ou venham a ser implantados pela CONTRATANTE,
inclusive com recursos de replicagdo automatica do repositério de metadados;

j) Todos estes Servigos Técnicos Especializados deverdo ser executados, apropriados e
faturados de forma mensal, ou seja, por Horas demandadas e executadas em cada periodo mensal de
vigéncia do respectivo contrato.

k) Nos casos em que o catdlogo de servigos nao oferega estimativa que possa ser utilizada na
medicdo de esfor¢o requerido por determinado projeto, o IGESDF e a CONTRATADA buscardo o
consenso, utilizando os seguintes critérios, sucessivamente:

¢ Analogia com outros itens do catalogo.

e A critério do IGESDF, sera realizada afericdo empirica da dimensao do escopo por meio de
projeto piloto de reduzida duragéo, com acompanhamento em tempo integral, por gestor
técnico da CONTRATANTE, do trabalho da CONTRATADA;

¢ O resultado advindo do processo acima podera, a critério do IGESDF, ser incorporado ao
catalogo de servigo para utilizagdo em demandas futuras.

e OIGESDF ¢é o responsavel final por definir o tamanho da dimensédo em Horas. As
justificativas da CONTRATADA deveréao ser consideradas e respondidas, ainda que nao

acatadas.
) Todos o0s servicos técnicos deverdo ser executados por profissionais certificados pelo
fabricante.
m) A Contratada deverd garantir o sigilo absoluto das informacdes que eventualmente ird

manipular durante a prestacdo do servico especializado, mediante assinatura de Acordo de
Confidencialidade quando do inicio das atividades.

n) Todos os servicos poderdo ser executados nas dependéncias da contratante ou de forma
remota a depender da necessidade do projeto e acordo prévio entre as partes.

0) O atendimento sera realizado em dias Uteis (7 x 5), em horario comercial (das 8:00 as 18:00
horas).
p) Para atendimento, a contratada deve alocar profissionais compativeis com a complexidade e

especificidade da demanda apresentada.

a) A contratante avaliard a proposta de atendimento do chamado e podera solicitar adequagdes



nos itens que considerar inapropriados ou julgar estarem em desacordo com a solicitacao.

r)

s)

A execugcdao do servico somente poderd ser iniciada pela contratada apds aprovacdo e
autorizacao da ordem de servigo.

Tabela de Horas de Servigos Técnicos Especializados.

2 . - . Horas de
Ordem Complexidade Descricao das Atividades Produto Esforco
1 Criar conexodes a fontes de dados onexao 1
conexao;
Criar conexdes a fontes de dados de Conexdo
arquivos texto
2 1
Estruturados/conexéo;
Criar conexodes a fontes de dados de ~
; conexao
arquivos
3 1
XML/conexao;
[Baixa Criar conexdes a fontes de dados (csv, conexdo
Xls, xIsx, etc) existentes em paginas da
4 1
internet/conexao;
5 Download das midias/conexao; conexao 1
6 Importar Extensées da solugdo de Bl conexao 1
7 Criagao de fluxo de trabalho (Stream) |conexao 1
ls Criar conexdes a bancos de dados onexao 1
padrao ODBC ou OLE DB/conexao;
Criacao de contas adicionais de .
9 S licenca 2
Servico/licenca
10 Reinstalacdo .Net ramework/licenca; licenca 2
Implementar correcbes de Painéis de
Analise Genéricos com as Dimensdes e
1 Medidas de uma Tabela de Fatos objeto (graficos,
identificadas na fase de homologacao |[tabelas, mapas, etc)
ou implantagao /objeto (graficos, tabelas,
mapas, etc);




12

13

14

15

[Média

16

17

18

19

20

21

Implementar Corre¢des de Dashboards
especificos com predominancia de
mostradores identificadas na fase de
homologacéo ou implantagéo/objeto;

objeto (graficos,
tabelas, mapas, etc)

Implementar Correcdes de Painel de
Relatério onde o usuario possa escolher
as Dimensdes e Medidas numa Tabela
identificadas na fase de homologacéao
ou implantagao/obijeto;

objeto (graficos,
tabelas, mapas, etc)

Implementar Correcdes de Painel de EIS
com botbes e comportamento especffico
conforme caso de uso predeterminado,
identificadas no periodo de
homologagao ou implantagao/objeto;

objeto (graficos,
tabelas, mapas, etc)

Entrevistar usuarios e equipe de Tl (até
2hs) para mapear o modelo de dados
com as tabelas que formam os
indicadores chave de performance/por
entrevista;

Entrevista

Entrevistar usuarios (até 2hs) para
definicdo de templates WEB

Entrevista

Exploracdo de oportunidades de uso da
solucao/painel (.qvf);

painel (.qvf)

Orientacdes equipe interna (hands
on)/demanda;

demanda

Desenvolver Painel de Relatdrio onde o
usuario possa escolher as Dimensodes e
Medidas numa Tabela /Dimensfes ou
Medidas;

Dimensdes/Medidas

Customizagao da solugéo ou criagao de
relatérios e visdes de informacao
Relatérios ou Visoes;

Relatorios/Visdes

Dimensionar infraestrutura de hardware
e software /demanda;

demanda

22

Configuragao de Backup /servidor;

servidor

Incluir e confiqurar contadores de




23

24

25

26

27

28

|IMediana

29

30

31

32

33

34

sistema operacional de performance
servidor,;

servidor

IAnalisar e documentar indicadores de
performance

servidor

servidor;

Realizar diagnéstico de performance por
painel (.qvf);

painel (.qvf)

Criagdo documentacgao final/painel (.qvf);

painel (.qvf)

Desenvolver rotinas de ETL para os
indicadores chave de
performance/painel (.qvf);

painel (.qvf)

Desenvolver Painéis de Analise
customizados para mostrar os
indicadores chave de
performance/painel (.qvf);

painel (.qvf)

Configurar controle de acesso a objetos,
campos e registros conforme as
definicdes de seguranga/painel (.qvf);

painel (.qvf)

Desenvolver rotinas de ETL para
\Validacdo Automatica dos Dados
carregados/Rotina

Rotina

Configurar Jobs Automatizados de
Carga de Dados no Publisher/demanda;

demanda

Desenvolver Dashboards especificos
com predominancia de
mostradores/Dashboards;

Dashboards

Criar Templates de Design de
aplicacoes e Orientagdes Base para
aplicacoes/template;

template

Operacéo assistida a servidores da
contratante/demanda;

demanda

35

Realizar transferéncia de tecnologia dos
projetos para a equipe técnica da
CONTRATANTE /painel (.qvf);

painel (.qvf)

Realizar treinamento para (até 5




36 usuarios) os usuarios finais no uso das |painel (.qvf) 8

aplicacdes desenvolvidas /painel (.qvf);
Alta

Desenvolver rotinas de ETL para a

37 interligacao através de LinkTable/painel |painel (.qvf) 8
(.qv);
Apoio técnico no uso de funcionalidades

38 novas ou avangadas da solugao de painel (.qvf) 8
Bl/painel (.qvf);
Instalagao e alocagao das .

39 licengas/servidor; servidor 10

40 Conﬁgqragc.")es avangadas solugao de senvidor 10
Bl/Servidor;

41 Criagao tarefas de recarga /Servidor;  |servidor 10

42 Configuragao de acesso aos servidor 10
repositorios de usuarios
Configuragado de autorizagao de usuario .

43 com WEBTICKET servidor 10
Configurar certificado digital no .

44 ambiente / servidor servidor 10
Implementacéo de redugao de dados :

45 (Section Access) painel (.qvi) 10

46 Interno/Externo/Servidor; servidor 10
Testes de carga Externo .

a7 Interno/Externo/Servidor; servidor 10
Mapear modelo de dados dos sistemas

48 transacionais fontes de dados ainel (.qvf) 10
identificando Fatos e Dimensdes/painel P 4

|[Especialista (qv)

Entrevistar usuarios e equipe de Tl para

49 mapear o modelo de dado_s com as Entrevista 10
tabelas que formam os indicadores
chave de performance/Entrevista;
Desenvolver Extensées com novos

50 objetos para serem utilizadas em painel (.qvf) 10

aplicacdes na plataforma /painel (.qvf);




Executar avaliagdo de garantia de
qualidade quanto ao uso de melhores ,
51 praticas no modelo de dados da painel (.qvi) 10
aplicacao /painel (.qvf);
Executar avaliagdo de garantia de
qualidade quanto ao uso de melhores :
52 praticas nos scripts da aplicagao /painel painel (.qvi) 10
(.qv);
Configuragao da solugdo em momento
posterior a implantacao, inclusive para :
33 melhoria de performance da ferramenta; painel (.qvf) 10
(Tunning)/painel (.qvf);
54 Desenvolver Scripts Java, css, .net para Pagina Web 10
Web templates
Desenvolver templates Web para
55 incorporar objetos Blem solugdes de Pagina Web 10
portais
5.5. Item 05 —SERVICOS ESPECIALIZADOS
5.5.13. CARACTERISTICAS GERAIS:
5.5.13.1. Os servicos de serdo prestados no ambiente da CONTRATANTE;
5.5.13.2. A CONTRATADA devera prover os servicos de acordo com as especificagdes que
seguem a cada servico especifico.
5.5.13.3. SOLICITAGAO DOS SERVIGCOS

e As acgdes serao executadas a partir da emissdo de Ordem de Servigo que devera ser aceita
em comum acordo entre CONTRATANTE e CONTRATADA;

e A CONTRATANTE enviara a Ordem de Servico a CONTRATANTE com descricdo das
atividades a serem realizadas e o prazo desejado para término das atividades;

e A CONTRATADA tera o prazo de 24 horas para revisar a Ordem de Servi¢o, propor
sugestdes de mudanga e dar o aceite na O.S;

e Todos ajustes na Ordem de Servigo devem ser realizados no prazo citado acima;

e A CONTRATADA podera solicitar extensao no prazo de revisao e aceite da Ordem de
Servico que sera avaliada pelo COTRATANTE;

e Cabera ao unicamente CONTRATANTE aceitar ou ndo a extensao de prazo;

5.5.13.4. Sub-ltem 5.1 - Servigos de Monitoramento de infraestrutura laa$S

a) Ao contratar o servico, por intermédio de emissdo de Ordem de Servico, a CONTRATANTE ira
demandar, no minimo, 12 (doze) meses de execugdo.

b) A CONTRATADA devera monitorar toda a infraestrutura disponibilizada em nuvem em regime
de 24x7x365;

c) A CONTRATADA devera disponibilizar Central de Servicos para registro e acompanhamento
dos chamados técnicos da CONTRATANTE;




d) O monitoramento deve ocorrer nas instalagdes da CONTRATADA através de interface WEB a
ser disponibilizada pela CONTRATANTE.;

e) A CONTRATADA devera tratar todos os eventos da infraestrutura e identificar quais eventos
sdo incidentes;

f) A equipe de monitoramento ird executar procedimentos operacionais indicados pela
CONTRATANTE visando a resolucao de incidentes;

g) A equipe de monitoramento devera abrir chamados para todos incidentes e indicar a
resolucao adotada em cada chamado;

h) A equipe de monitoramento deverd escalonar os chamados de incidentes que ndo tiverem
procedimento padrdo ou que nao forem solucionados apds a execugcdo do procedimento padrao;

i) A CONTRATANTE ira indicar quais sdo os caminhos para escalonamento dos chamados.
5.5.13.5. Sub-Item 5.2 - Servigos Especializados em laaS
a) Os servicos de especializados em laaS serdo demandados para a realizacdo de todas as

atividades referentes a disponibiliza¢do de servigos na nuvem contratada;

b) Serdo incluidos nesse servico as seguintes atividades:

¢ Planejamento de migragao de servidores e/ou servigos e/ou dados para a nuvem publica;

e Preparagao do ambiente da nuvem publica para receber servidores e/ou servigos e/ou
dados da CONTRATANTE;

¢ Instalagao, configuragéo e suporte técnico de ferramenta(s) para orquestragao dos servigos
entre as nuvens privada e publica;

e Servigos sobre 0 uso dos recursos da nuvem privada;

e Servigos de tunning, ajustes, corregcéo de falhas, detec¢ao de problemas na infraestrutura de
nuvem publica;

5.5.13.6. NIVEIS DE SERVICO PARA SERVIGCOS ESPECIALIZADOS EM IAAS

a) A contratada deve prestar um servico de qualidade. Para tanto, sdao estabelecidas nesse
termo de referéncia metas para os servicos prestados. Os servicos serdo medidos com base em
indicadores de niveis de servico especificos.

b) A apuracdo dos indicadores relativos ao tempo de atendimento das Ordens de Servicos sera
calculada sempre com base na data e hora de registro inicial e final da O.S. No calculo serdo
desconsiderados os periodos em que as Ordens de Servico estiveram suspensas ou ndo estiveram sob
a responsabilidade da contratada.

c) Quando ndo forem atingidos os niveis de servicos exigidos em contrato, a CONTRATANTE
aplicard um redutor na fatura dos servicos (glosa), de forma a retratar que a qualidade dos servicos
recebidos nao foi de acordo com a qualidade exigida em contrato.

d) As glosas serdo calculadas e aplicadas sobre o valor total da Ordem de Servico que ndo
atingiu a meta exigida

e) A CONTRATADA s6 podera faturar os servicos executados apds o fechamento dos relatérios
de servicos do més e a correta aplicacdo das glosas devidas. A nota fiscal deve ser emitida ja com o
valor de glosa aplicado.

f) Tabela de niveis de servigco

Indicadores de niveis de Unidade de

. o . Meta exigida Glosa aplicavel
servico/més medida & P




Reviséo e aceite de nova H 24h apds solicitagaol0,0% + (0,1% para cada 24 horas
: oras : :
Ordem de Servigo ormal acima do prazo negociado).

Resolugdo de Ordem de
Servigo.

0,1% + (0,1% para cada 4 dias

i (1)
Prazo negociado acima do prazo negociado).

Para cada Ordem de Servigo sera negociado o prazo de entrega de acordo com a complexidade da
solicitagcao

5.5.13.7. SERVICOS ESPECIALIZADOS EM laaS:

a) Os servigos especializados em laaS serdo demandados para a realizagdo de todas as
atividades referentes a disponibilizacdo de servicos na nuvem contratada;

b) Serdao incluidos nesse servigo as seguintes atividades:

¢ Planejamento de migragao de servidores e/ou servigos e/ou dados para a nuvem publica;

e Preparagao do ambiente da nuvem publica para receber servidores e/ou servigos e/ou
dados da CONTRATANTE;

¢ Instalagao, configuragéo e suporte técnico de ferramenta(s) para orquestragdo dos servigos
entre as nuvens privada e publica;

e Servigos sobre 0 uso dos recursos da nuvem privada;

e Servigos de tunning, ajustes, correcao de falhas, detec¢ao de problemas na infraestrutura de
nuvem publica;

5.5.13.8. Sub-Iltem 5.3 — Servicos de Plataforma integrada (Managed Security Services)

a) A CONTRATANTE ja possui em seu roll de solu¢des, solucdo de protecdo contra ameacas
internas e auditoria para ambiente computacional ndo estruturado (VARONIS). Devido a necessidade
de se ter o mesmo nivel de monitoramento e seguranca para os dados estruturados, se faz necessario
que a CONTRATADA forneca uma plataforma de servicos gerenciados de Monitoramento de
Seguranca e deteccao de ameacas que deva ser capaz de receber dados nao estruturados fornecidos
pela solugdo ja existente (VARONIS) na CONTRATANTE.

b) O fornecedor deve enviar dados de eventos das fontes / dispositivos do IGESDF para uma
plataforma SOC gerenciada para coleta, mapeamento, armazenamento e relatério (especifica para
informacdes de dados estruturados).

c) Fontes de infraestrutura de seguranca da informacgao:

Router

Switches

Firewalls

Proxies

IDS/IPS

Network Access Control
Web Application Firewall
Filtros de conteudos.
Balanceadores de carga
Antivirus/Antispam
Servidores

Estacoes de Trabalho
Sistemas de armazenamento
Antivirus de sistemas
Antivirus/Antispam de correio
Gestao de identidade



¢ Gestao de logs
o Gestao de vulnerabilidades

d) O provedor deve oferecer servicos gerenciados de monitoramento e deteccdao de ameacas,
considerando os locais Cloud e on-premisses.

c) O IGESDFcontratara os servicos sempre mencionando os locais de coletas de logs quando e
se responsabilizando pela envio de logs ao repositério local ou na nuvem, ndo se limitando
as locais mencionados a baixo, ou seja, o0 servico poderd ser contratado
em um endere¢o novo, porém sera avaliado junto a proponente a melhor solugdo para coleta on-
premisses ou na nuvem Publica sempre na modalidade Opex.

d) O provedor deve fornecer uma plataforma centralizada Web responsiva e
que possua multiplos acessos, ou seja, nao restringindo o] ndumero
de acessos da contrante ou contratada, essa plataforma deve conter toda a metodologia
e processos do time de seguranca da informagdo seguindo protocolos de
boas praticas, além de visibilidade total de todos os ativos suportados pelo
contrato sem nenhum tipo de restricdo, esta plataforma ainda devera fornecer modelos
de relatérios e estes podem ser criados/modificados para permitir que métricas graficas
e relatérios de comparacao de dados sejam produzidos ao longo do tempo.

e) A plataforma de gerencia Unica para todos os servicos de seguranca da informacado
especificado neste Edital, ou seja, a proponente devera ter capacidade de integrar todos os servico em
uma pagina Web de forma granular, a medida que o IGESDF contrate cada servico, ndo sera aceito
ferramentas ndo integradas e que possua médulos de geréncias em URL diferentes.

f) A proponente deverd comprovar que possui um sistema de gerenciamento préprio através de
Prova de conceito tendo que instalar um ambiente em nuvem e demostrar nessa interface todos os
servigos descritos nesse Edital.

g) A Proponente devera comprovar que sua plataforma Web possui integragdo com os principais
vendedores de Tecnologia e nuvem citadas neste Edital Switches, Roteadores, endpoint, Servidores,
MS Azure e AWS.

h) Caso a proponente ndo possua integracdo nativa pontual a um dispositivo/ Ativo a mesma
precisa comprovar e integrar este dispositivo ou vendor em no maximo 45 dias a contar da solicitacao
do IGESDF.

i) Cabe ao IGESDF avaliar a capacidade da Proponente e qualifica-lo ou ndo tecnicamente.
5.5.13.9. A solugdo deve permitir no minimo os seguintes relatorios (Esses templates devem
ser apresentados na Prova de conceito):

a) Eventos de bloqueio de contas

b) Eventos de autenticacdo com falha

c) Eventos completos do sistema de arquivos

d) Eventos reinicializados (agGes)

e) Eventos excluidos e ou apagados

f) Eventos de trilha de auditoria excluidos

g) Eventos de modificacdo de privilégio de contas

h) Eventos de erro de sincronizagao de horario

i) Eventos de anomalias de trafego de rede

j) Eventos de erro do sistema de auditoria



k) Eventos de tentativa de autentica¢do por for¢a bruta

) Eventos de troca de configura¢dao

m) Eventos de auditoria de seguranca excluidos

n) Multiplos ataques suspeitos da mesma fonte

o) Multiplos ataques suspeitos para o mesmo alvo

p) Falha no login (mesmo usuario) em muitos Hosts

q) Escalonamentos especificos de origem por ID do evento

r) A origem/ fonte ou destino, se estiver na lista de observacdo ATOR MALICIOSO conhecido

(THREAT INTELLIGENCE CROSSOVER)

s) Devera permitir a geracao de um relatério completo mostrando as configura¢des de todas as
politicas de monitoramento.

t) O provedor deve oferecer, como parte do servico gerenciado de monitoramento e detec¢do de
ameacas, a correlacdo de ataques (varios eventos identificados como um Unico atague) em
conformidade com os dados/ informagdes de vulnerabilidades.

u) O servico deve ter a capacidade de executar andlises baseadas em contexto de
ameacas globais. O provedor do servigo gerenciado de detec¢dao e monitoramento de ameacas e deve
ser capaz de coletar, filtrar e analisar mais de um milhdo de eventos por dia que seriam gerados pela
infraestrutura atual do IGESDF.

V) O servico de monitoramento e deteccdo de ameacgas gerenciadas deve incluir, para analise,
informacdes detalhadas de uma ameaca sobre a vulnerabilidade para a qual a ameaca é direcionada.
Uma descricdo da vulnerabilidade, dos ativos que podem ser afetados, informacdes sobre CVEs,
recomendacdes de correcdo e referéncias externas associadas a descoberta devem ser incluidas,
quando aplicavel.

w) O servico gerenciado de seguranca e deteccdo de ameacgas deve fornecer uma interface de
interacdo com os administradores internos do IGESDF para a consulta das informagdes do servico; é
necessario:

X) A console deve fornecer recursos de acesso remoto com uma interface grafica Web, sob
protocolo seguro (HTTPS).

y) A console deve fornecer acesso alternativo por meio de dispositivos méveis, como tablets ou
celulares Androide e 10s.

2) A versao “médvel” portdtil da console devera permitir efetuar consultas e modificagdes nos
painéis a partir de qualquer dispositivo mével.

aa) A console devera ter autenticacao de dois fatores é obrigatdrio.

ab) O console deve ter um mddulo de controle de usudrio para as partes interessadas no servico,
que pode permitir diferentes funcbes de permissdes, como: Administrador, Manutencao, Usuario
Basico, Usuario de Politica, Gera¢do de Relatdrios, etc .; que limitam o uso/ acesso as informacdes
por privilégios de usudrio.

5.5.13.10. A solugdo deve armazenar as atividades realizadas pelos usudrios e permitir
auditorias das atividades realizadas.

a) A solugdo deve mostrar graficamente e em tempo real informacGes de histérico nos painéis
associados a eventos de seguranca, dispositivos, ameacas / vulnerabilidades, ativos associados a
eventos, categorizacao de riscos.

b) A tela inicial do console deve permitir a personalizacdo de resumos (Resumo), ou seja, o
usudrio deve poder personalizar o resumo do conteldo dos dados do evento coletados nos bancos de
dados, aplicando filtros por endereco IP, segmento de rede, protocolo, tipo de evento, nome do evento,



status do dispositivo, principais eventos, usudrio por evento ou qualquer outro elemento que o usuario
considere relevante para manter o monitoramento de seguranca adequado.

c) O servigco de monitoramento e detec¢do de ameacas gerenciadas tera opgdes para responder
a ameacas detectadas ou ataques direcionados, por alertas automatizados ou detecc¢do pela operagdo
de inteligéncia de ameacgas que o provedor deve possuir.

d) Servico de monitoramento e detec¢do de ameacas gerenciadas deve permitir a
integragdo com o servio de gerenciamento de vulnerabilidades gerenciado fornecido como
parte do servico.

e) A coleta, correlacdo e andlise dos dados de registro dos componentes dentro do escopo da
infraestrutura do IGESDF, conforme definido no escopo dos servicos contratados para esse fim, devem
ser realizados através do servigo contratado, para o qual devem ser incluidos. um processo de:

f) Avaliacdo e desenho de casos de uso.

g) Diretriz com os regulamentos de seguranca dos padrdes que se aplicam ao IGESDF

h) Documentacao dos Processos

i) O servico SOC do provedor devera apresentar as certificagbes para corroborar praticas e
procedimentos de servigo (minimo).

i) AICPA & SOC 2

k) PCI DSS 3.2

) FIRST for SOC CSIRT

m) O fornecedor deve ter procedimentos aprovados com as melhores praticas internacionais;

n) Devera fornecer uma descricdo da metodologia para coletar, relatar e analisar dados e

vulnerabilidades ou possiveis ataques coletar, relatar e analisar dados de vulnerabilidades ou
possiveis ataques.

o) A proponente deve especificar o tempo de recuperagao esperado no caso de uma falha de
MTRR (Mean Time to Recovery) em que a substituicdo do equipamento é necessaria, deve constar no
documento listado no item (Item acima).

p) O provedor do servico de monitoramento e detec¢do de ameagas gerenciadas deve ter
localizagGes geograficas globais para fornecer o servico em um esquema ininterrupto, além deste
modelo que oferece capacidade redundante na execugao dos servigos gerenciados.

q) O provedor de servigos gerenciados de monitoramento e detec¢do de ameagas deve ter
equipes de especialistas que fazem parte do servigo, além de indicar o nimero e as certificagdes que
o pessoal do SOC possui, incluindo o seguinte:

r) A Proponente devera indicar claramente os diferentes modelos em relagao aos contratos de
nivel de servico (SLAs) para monitoramento e administracdo, correlacgio de eventos e revisdo
detalhada por analistas especializados e atendimento a contingéncias.

s) O servico contratado deve ter a capacidade de normalizar os dados de registro para eventos
das fontes do IGESDF.

t) A padroniza¢do deve estar alinhada as melhores praticas, tomando como ponto de partida a
situacdo atual de acordo com o nivel de operacao e configuracdo das plataformas, que através de uma
avaliacdo de seu estado atual, determinardao as melhorias a serem habilitadas na IGESDF.

u) Também devera ser disponibilizado servico de identificacdo de maturidade de seguranca e
deve ser executado nos processos atualmente executados nas plataformas deste escopo, o que
permite;

V) A CONTRATADA deve ter o entendimento da infraestrutura e servicos atual da
CONTRATANTE.
w) Identificar Gaps e recomendar ac¢Oes a IGESDF que eleve seu nivel de maturidade de

seguranca da informacdo e maturidade.



X) O objetivo a ser definido como entrega para o IGESDF nesta sessdo é selecionar em uma base
de dados casos de uso do provedor de servicos de monitoramento de ameagas, um conjunto eficaz de
casos de uso e procedimentos com base nas fontes de dados da CONTRATANTE, descrito no escopo
deste Elemento Técnico.

y) Maturidade

2) O fornecedor deve ter experiéncia e capacidade de analisar em processos de identificacado,
avaliacdo, coleta de informacdes, entendimento e definicdo de casos de uso sob uma metodologia que
permita desenvolver eficientemente os fluxos e processos que permitam a IGESDF alto padrao de
servigo gerenciado avangado de deteccao e detec¢do de ameagas, juntamente com os processos de
mitigacao e resposta a incidentes;

aa) O processo de avaliagao e identificagao de maturidade do IGESDF deve ser suportado pelos
processos certificados pelo ITIL do provedor de servicos gerenciados e todos os pontos de entrega
associados a cada plataforma, processos e pessoas doIGESDF devem ser desenvolvidos e
documentados

ab) A proponente precisara identificar e desenvolver indicadores-chave de desempenho e
execugdo de servigos.

ac) Os servicos associados a definicdo de fluxos, processos e casos de uso devem atender a pelo
menos trés niveis de integragdo:

Identificagao/ Integragao ao servigo de monitoramento e detec¢ao de ameacas.
Deteccgao e prevengao de ameacgas internas/ externas.
Mitigacao, resposta e investigagao a incidentes.

ad) A solugdo deve fornecer acesso 24x7 a relatérios, painéis, inventdrio de ativos e
funcionalidade de pesquisa interativa por meio do Portal Web ofertado pela Proponente.

ae) O servico de monitoramento de ameagas avangadas deve ter suporte telefénico em formato
24x7.
af) O servico de monitoramento de ameacas gerenciadas deve enviar notificacdes automaticas

por e-mail de alertas de seguran¢a detectados por regras automatizadas de detec¢dao de ameagas
através do servigo contratado para detecgdo automatica de ameacgas.

ag) O servico de monitoramento de ameacas gerenciadas deve - se realizar a analise e
notificacdo de alertas de eventos e seguranga pela equipe de Operagoes Globais de Ameacgas, de
acordo com os procedimentos de escalagao que serao estabelecidos no inicio das operagdes, além de
executar a classificagdo de incidentes em seguranca através de uma equipe de engenheiros
avangados no campo da pesquisa de ameacas que fornece:

ah) Equipe avangada de investigacdo de ameacas Globais.

ai) Base de dados de conhecimento que permite o cruzamento de eventos na
infraestrutura IGESDF contra tendéncias de ataques, ameacas de niveis globais.

aj) Base de dados de conhecimento que permite o cruzamento de eventos na infraestrutura do
IGESDF contra tendéncias de ataques, ameacas de niveis globais.

ak) O SOC do fornecedor deve obedecer obrigatoriamente a um esquema de redundancia global
em que possui pelo menos 5 SOCs em diferentes continentes e pelo menos 2 no continente regional
onde estao localizadas as localidades a serem integradas.

al) Sob esse modelo de cobertura global, o provedor deve fornecer e cumprir o modelo de
monitoramento globais, identificacdo e investigacdo de ataques, ameacas e campanhas maliciosas
sob o esquema “Follow - the Threat”, para certificar que estd em conformidade com as boas praticas
globais, deve incluir em sua equipe equipamentos/ solu¢des avangadas, incluindo o seguinte:

am) Deve ter recursos humanos para a investigacdo, intervengdo, mitigacdo e resposta a
incidentes.



an) A equipe global de pesquisa de ameacas do provedor de SOC deve demonstrar informagdes
sobre publicacGes sobre questbes de seguranca cibernética, publicacdes de vulnerabilidades
descobertas e / ou exploracdes desenvolvidas pela equipe de pesquisa do provedor de SOC ou
parceiro comercial.

ao) A equipe global de pesquisa de ameacas deve demonstrar que faz ativamente contribuicdes
publicas no campo da seguranca, como pesquisa, publicacdo, desenvolvimento, treinamento e
apresentacdes; Seu trabalho deve ser publicado em um site, livro, artigo, conferéncia e similares.

ap) A equipe global de investigacdo de ameacas do provedor de SOC deve demonstrar que
descobriu vulnerabilidades, com um CVE ID atribuido emitido por uma CVE Numbering Authority (CNA)

aq) A equipe global de pesquisa de ameagas do fornecedor SOC deve demonstrar que é um
membro expositor em conferéncias de classe mundial como BlackHat, Defcon.

5.5.13.11. Sub-ltem 5.4 - Servico de scan de vulnerabilidades em Bases de dados.

a) O provedor deve fornecer o servico de verificacdo de vulnerabilidades na rede da
CONTRATANTE, com um escopo minimo de identificagdo de niveis de configuragao, usudrios, fungdes
e privilégios existentes, recursos definidos, nivel de patch, entre outros.

b) O nivel de teste deve propor os seguintes requisitos técnicos:

Tier0

Scan unico

Semanal

Mensal

Trimestral

O processo para esta agao deve ser realizado pela CONTRATADA e fornece uma visao dos
indicadores com o nivel de conformidade em cada recurso, dentro do escopo

do ambiente da CONTRATADA.

5.5.13.12. Servigo de retengdo para a Resposta a Incidentes e investigacao forense

a) O provedor deve incluir um esquema de servico de detec¢do e conten¢do de incidentes que
inclua o seguinte como escopo:

b) A equipe proposta deve ter vasta experiéncia e conhecimento em andlise, design de cenario
de teste, avaliacdo de processos, implementacdao de medidas preventivas e ampla experiéncia nas
seguintes areas:

c) Exfiltracdo de dados e intrusdes avangadas

d) InvestigacGes relacionadas a fraudes com cartbes bancarios

e) Brechas de seguranca

f) Roubo de dados

g) Ameacas internas

h) Ataques de malware

i) Sequestro virtual de informag¢des (Ransomware)

j) A proponente deve ter capacidade para ac¢do preventiva contra essa ameaca e os canais de

deteccdo e geragdo de relatérios implementados para o servico de contencdo e neutralizacdo de uma
ameaca identificada

k) A proponente deverd identificar efetivamente os processos ou recursos que ndao estao
suficientemente protegidos, bem como responder a incidentes associados as lacunas identificadas.

) Como parte das fungbes de resposta e contengdao a incidentes, o mesmo servigo deve ter



capacidade para realizar investigacoes forenses, a fim de identificar a origem e as causas de possiveis
violacOes de seguranca.

m) Avaliacdo do processo interno atual da CONTRATANTE para gerenciamento de incidentes.

n) As investigacGes forenses dos incidentes detectados, para esse fim, devem incluir as
seguintes atividades como parte da execugao do servigo de investigac¢ao:

e Determinar a causa da intrusao
e Determinar a fonte da intrusdo
e Forense sobre telefones moveis
e Forense sobre laptops/Desktops/Servidores
e Aquisi¢cao de imagem forense dos discos dos dispositivos
¢ Analise avancada de malware
e Busca por palavras chaves
e Recuperagao dos correio/ e-mail e dados eliminados
e Monitoramento de atividades na rede
o) O provedor deve ter os seguintes cenarios de tempo de resposta ao solicitar um servico de

resposta a incidentes emergente:

¢ Respostas emergéncias:

o Até 2 horas em resposta por chamada de solicitagao.
o Transferéncia dos equipamentos do fornecedor para as instalagoes
do IGESDF, no maximo 24 horas, se necessario.

5.5.13.13. Servigo de provas de penetracao em Aplicacoes
a) O provedor deve fornecer o servico de verificagdo de vulnerabilidade interna / externa na rede
do IGESDF.
b) O nivel de evidéncia deve propor entre os seguintes requisitos técnicos
Servico Frequéncia de Alcance Inicial Descricio Entresaveis
¢ execugdo (Primeiro pedido) ¢ &
Relatério
detalhando as
revisoes e
recomendagoes d
retestes para Validagcao em e ’
. . aplicativos,
uma periodo de caixa preto e -

[Pentest 12 b abli ~ b do nivel bibliotecas ou
Aplicativo meses aplicagoes ranco do nive servicos comerciais
(minimo) de seguranga no| .

2 existentes usados e
codigo do controles de
aplicativo.

seguranga
existentes
5.5.13.14. Servico de penetragdo em Bases de dados (BD)
a) O provedor de servigos gerenciados do SOC deve incluir uma solugao de seguranga de banco

de dados IGESDF que oferega os seguintes recursos:




e Scan e Provas de penetragao
Descoberta de ativos e usuarios

Avaliacéo dos direitos e privilégios de acesso do usuario
Avaliacéo de vulnerabilidades e sua categorizagao
Mitigacao e auditoria de riscos

Monitoramento e alerta on-line

Respostas a ameacas/incidentes

b) Ambiente do BD:

c) A seguir, é apresentada uma descricdo do ambiente do servidor de banco de dados no qual o
IGESDF deseja usar apenas uma ferramenta de avaliagdo de vulnerabilidade de banco de dados ou
uma ferramenta de avalia¢do de vulnerabilidade de banco de dados bem como uma ferramenta de
auditoria de dados. Essa descrigdao deve ser usada para fornecer precos de itens de linha para cada
um dos servidores / instancias identificados. Cada um dos servidores foi identificado como uma das
trés categorias funcionais possiveis e deve ter um preco correspondente:

Producgao - esses servidores sdo usados para cargas de trabalho de produgéo

Nao producgao - esses servidores sdo usados para cargas de trabalho de desenvolvimento,
testes etc

e DRP: esses servidores sao reservados e usados exclusivamente para fins de recuperagao
de desastre ou teste de recuperagao de desastre.

5.5.13.15. Requerimentos da solugao:

A solucdo deve ser baseada no host ou no sensor de rede

A solucao deve estar em software

A solucdo deve poder ser instalada em ambientes virtuais

Deve suportar um cenario de implantacao distribuido para cobrir varias localizacbes

geograficas.

¢ O repositorio de armazenamento local deve permitir que vocé mantenha todas as
informacgdes coletadas online por um periodo minimo de 12 meses

e A solucao deve permitir escalabilidade flexivel.

5.5.13.16. Administracdo e manutengao de solugoes

a) A solugao deve fornecer uma Unica interface de administra¢gdo central para acessar todas as
fungdes dos bancos de dados listados no ambiente para os varios locais no escopo.

b) A solucdo deve incluir um gerenciador de politicas de auditoria centralizado e uma plataforma
de alerta facil de configurar e gerenciar.

c) A solucdo deve ter um mecanismo de autenticacdo de usuario por meio do LDAP.

d) A solugdo deve permitir definir e criar um perfil do acesso do usudrio a novos usudrios do
sistema (incluindo quem controla, a capacidade de definir fungcbes especificas e direitos de acesso
diferenciais, tempo de entrega necessario, notifica¢oes, etc.).

e) A solucdo deve ter a capacidade de descobrir bancos de dados.

f) A solugcdao deve manter um inventdrio de instancias e dispositivos de banco de dados em cada
infraestrutura da CONTRATANTE, onde pode localizar ativos de banco de dados em qualquer lugar da
organizagao que possua varios enderecos IP usando portas padrao.

g) A solugdo deve poder aplicar politicas de gerenciamento de configuragdo a instancias recém-
descobertas.
h) A solucdo deve realizar a avaliacao da vulnerabilidade e priorizar as descobertas, que devem

incluir, no minimo, uma avaliagdo abrangente dos riscos da infraestrutura do banco de dados de
destino, que inclui, entre outros:

e Software sem patches
e Senhas fracas e padrao



i)

Avaliacédo da seguranga da senha

Usando a expiracédo de senha das portas padrao
Configuragdes incorretas do banco de dados

Configuragdes da conta do usuario, permissdes excessivas, etc

A solucdo deve permitir avaliagbes programaveis, como didria, semanal, mensal, anual e

personalizada, e descrever os destinatdrios para os quais os relatérios de descoberta sdo
direcionados, por exemplo:

i)

Relatérios para auditoria

Relatérios para Seguranga

Relatérios para infraestrutura

Relatérios executivos / comerciais
Relatérios de conformidade

Relatérios de desvio / abuso de privilégios

A solucdo deve atualizar periodicamente o banco de dados quanto a vulnerabilidades (por

exemplo, teste de um problema de configuracdo recém-descoberto) e defesas contra comportamentos
maliciosos conhecidos como ataque.

k) Remediagao

¢ A solucdo deve ter mecanismos através dos quais a solugdo possa facilitar a correcéo e
mitigacao de riscos automaticamente
A solucao deve fornecer uma maneira de acabar com USER IDs inativos.
A solugédo deve mapear vulnerabilidade residual

¢ A solucéo deve estabelecer uma linha de base de seguranga do banco de dados,
rastreando vulnerabilidades ao longo do tempo.

¢ A solugédo deve monitorar todas as atividades do banco de dados (DDL, DML, DCL) em
tempo real.

e A solucdo deve ter recursos para monitorar usuarios privilegiados e atividades
administrativas privilegiadas na rede.

¢ A solugao deve capturar toda a atividade SQL, independentemente de como o usuario
esteja conectado ao banco de dados, por exemplo: usando soquetes, pipes nomeados,
conexdes locais ou remotas.

¢ A solucdo deve ter mecanismos e opgoes de politica para descobrir e alertar contra essa
atividade privilegiada.
A solucado deve ter auditoria nativa.
A solucao deve fornecer recursos de auditoria que podem ser facilmente implantados em
qualquer aplicativo corporativo sem comprometer o desempenho, independentemente da
plataforma de banco de dados de back-end.

¢ A solucao deve incluir modelos predefinidos de regras ou politicas que podem ser
implementadas rapidamente.

¢ A solugéo deve fornecer a capacidade exclusiva de cumprir varias regulamentagdes (por
exemplo, Sarbanes-Oxley, PCI, HIPAA, etc.)
A solugéo deve incluir politicas predefinidas.
A solucao deve permitir a personalizagao de politicas, a granularidade dos controles /
opcgdes de politicas por meio de um Assistente.

¢ A solucao deve fornecer uma solucéo alternativa para instancias com falhas de correcao
desatualizadas (definidas como o periodo entre a descoberta de vulnerabilidades e a
implantagéo de corregdes).

¢ A solugéo deve ser baseada no comportamento de aprendizagem.

5.5.13.17. Relatérios, incluindo personalizagdo e publicagao.

¢ A solucdo deve fornecer relatérios e graficos detalhados para uso de usuarios técnicos e

nao técnicos (executivos).

¢ A solugdo deve gerar relatérios automaticos regulares de privilégios de usuario do banco de

dados para ajudar a garantir que os privilégios existentes sejam apropriados para o usuario
e estejam em conformidade com a politica de seguranca.

e A solucao deve registrar e relatar falhas e tentativas bem-sucedidas de login nos bancos de



dados.

¢ A solugéo deve gerar relatorios periddicos que listam os servidores de banco de dados que
se afastam da politica de configuragéo padréo.
¢ A solucdo deve gerar uma lista de todos os usuarios de todos os bancos de dados, incluindo
seus direitos e privilégios de acesso.
¢ A solucdo deve incluir uma plataforma centralizada de relatérios e alertas que possa ser
usada por auditores internos e administradores de seguranga de acordo com o perfil de
acesso definido para cada usuario / departamento.
e A solucdo deve incluir relatérios predefinidos para demonstrar conformidade com varios
regulamentos e normas do setor (SOX, PCI, HIPAA, Basileia Il, etc.)
e Ele também deve ter capacidade para configurar auditorias personalizadas e relatérios de
conformidade.
e A solugéo deve automatizar e agendar relatorios
Em tempo de solicitacdo de OS serdo acordados os prazos de execugao.

5.5.13.18.

Sub-Item 5.5 — Servigo de pen test em redes corporativas

a) O provedor deve fornecer o servico Pentesting interno / externo na rede do IGESDF, o
exercicio para o perimetro externo da rede do IGESDF deve ser fornecido por meio de um esquema
gerenciado por meio de uma plataforma centralizada com acesso remoto.

b) Para testes no perimetro interno, ele deve ser realizado a partir do servico gerenciado do
provedor e executado através de um scanner virtual que deve ser fornecido pelo provedor.

c) A execucdo do Pentesting, devera ser agendada e acordado com a CONTRATANTE.

d) O nivel de teste deve propor os seguintes requisitos técnicos:

e A contratacéo do servigo de pentest devera ser contratado na modalidade de servigo anual,
este escopo deve seguir as seguintes premissas.

Frequéncia de Alcance
Servigo e?(ecu 50 Inicial Descricao Entregaveis
¢ (Primeiro pedido)
1. Planejamento
de teste a) Analise interna de
3 Testes + 3 penetracéo e
retestes para X Redes interna 2. Execugdo de [segmentagao para o
Prova de Intrusdo [M@ periodo Corporativa Clase C feste escopo do PC,
(Pentest Interno) de 12 meses ) anualmente.
(minimo) 3. Redagdo e
geragao de b) Geragéo e
relatérios apresentacao formal

do relatorio obtido.

5.5.13.19. Sub-Item 5.6 - Servico de provas de penetracdo em Aplicagoes
a) O provedor deve fornecer o servico de verificagdo de vulnerabilidade interna / externa na rede
do IGESDF.

b) O nivel de evidéncia deve propor entre os seguintes requisitos técnicos:




. . Alcance
] Frequéncia de .. - —
Servico N Inicial Descricao Entregaveis
execugao .. .
(Primeiro pedido)
Relatério
detalhando as
revisoes e
recomendagoes de
3 Testes + 3 erramentas,
retestes para Validagcdao em |aplicativos,
uma periodo de caixa preto e bibliotecas ou
IPentest . ~ . .
Aplicativo 12 meses 2 aplicagoes |branco do nivel [servigos
(minimo) de segurangca |comerciais
Ino cédigo do  [existentes usados
aplicativo. e controles de
seguranga
lexistentes

5.5.13.20. Sub-Item 5.7 - Servico de penetracio em Bases de dados (BD)

a)

O provedor de servigos gerenciados do SOC deve incluir uma solugdo de seguranga de banco

de dados da CONTRATANTE que oferega os seguintes recursos:

b)

c)

Scan e Provas de penetragao

Descoberta de ativos e usuarios

Avaliacéo dos direitos e privilégios de acesso do usuario
Avaliacao de vulnerabilidades e sua categorizagao
Mitigacao e auditoria de riscos

Monitoramento e alerta on-line

Respostas a ameacas/incidentes

Ambiente do BD:

A seguir, é apresentada uma descricdo do ambiente do servidor de banco de dados no qual o

IGESDF deseja usar apenas uma ferramenta de avaliagdo de vulnerabilidade de banco de dados ou
uma ferramenta de avalia¢do de vulnerabilidade de banco de dados bem como uma ferramenta de
auditoria de dados. Essa descricdo deve ser usada para fornecer precos de itens de linha para cada
um dos servidores / instancias identificados. Cada um dos servidores foi identificado como uma das
trés categorias funcionais possiveis e deve ter um preco correspondente:

Producgao - esses servidores sao usados para cargas de trabalho de produgao

Nao producao - esses servidores s&o usados para cargas de trabalho de desenvolvimento,
testes etc

DRP: esses servidores sao reservados e usados exclusivamente para fins de recuperacao
de desastre ou teste de recuperagéo de desastre.

5.5.13.21. Requerimentos da solugdo:

A solucdo deve ser baseada no host ou no sensor de rede

A solucao deve estar em software

A solucao deve poder ser instalada em ambientes virtuais

Deve suportar um cenario de implantacao distribuido para cobrir varias localizagdes
geograficas.

O repositorio de armazenamento local deve permitir que vocé mantenha todas as




informagdes coletadas online por um periodo minimo de 12 meses
¢ A solucao deve permitir escalabilidade flexivel.

5.5.13.22. Administracdo e manutengao de solugoes

5.5.13.23. A solucdo deve fornecer uma Unica interface de administracdo central para acessar
todas as fungGes dos bancos de dados listados no ambiente para os varios locais no escopo.

5.5.13.24. A solucdo deve incluir um gerenciador de politicas de auditoria centralizado e uma
plataforma de alerta facil de configurar e gerenciar.

5.5.13.25. A solucdo deve ter um mecanismo de autenticacdo de usudrio por meio do LDAP.

5.5.13.26. A solugdo deve permitir definir e criar um perfil do acesso do usudrio a novos usudrios
do sistema (incluindo quem controla, a capacidade de definir fungdes especificas e direitos de acesso
diferenciais, tempo de entrega necessario, notifica¢des, etc.).

5.5.13.27. A solucdo deve ter a capacidade de descobrir bancos de dados.

5.5.13.28. A solucdo deve manter um inventario de instancias e dispositivos de banco de dados em
cada infraestrutura da CONTRATANTE, onde pode localizar ativos de banco de dados em qualquer
lugar da organizagao que possua varios enderecgos IP usando portas padrao.

5.5.13.29. A solucdo deve poder aplicar politicas de gerenciamento de configuracdo a instancias
recém-descobertas.

5.5.13.30. A solucdo deve realizar a avaliagcdao da vulnerabilidade e priorizar as descobertas, que
devem incluir, no minimo, uma avaliacdo abrangente dos riscos da infraestrutura do banco de dados
de destino, que inclui, entre outros:

Software sem patches

Senhas fracas e padrao

Avaliagéo da seguranga da senha

Usando a expiracido de senha das portas padrao
Configuragdes incorretas do banco de dados

Configuragdes da conta do usuario, permissdes excessivas, etc

A solugdo deve permitir avaliagbes programaveis, como diaria, semanal, mensal, anual e
personalizada, e descrever os destinatarios para os quais os relatérios de descoberta sao
direcionados, por exemplo:

Relatérios para auditoria

Relatérios para Seguranga

Relatorios para infraestrutura

Relatérios executivos / comerciais
Relatérios de conformidade

Relatérios de desvio / abuso de privilégios

A solucdo deve atualizar periodicamente o banco de dados quanto a vulnerabilidades (por
exemplo, teste de um problema de configuragao recém-descoberto) e defesas contra
comportamentos maliciosos conhecidos como ataque.

5.5.13.31. Remediagdo

¢ A solucdo deve ter mecanismos através dos quais a solugdo possa facilitar a corregéo e
mitigacao de riscos automaticamente

e A solucao deve fornecer uma maneira de acabar com USERIDs inativos.

e A solucido deve mapear vulnerabilidade residual

¢ A solucdo deve estabelecer uma linha de base de seguranga do banco de dados,
rastreando vulnerabilidades ao longo do tempo.

¢ A solugéo deve monitorar todas as atividades do banco de dados (DDL, DML, DCL) em
tempo real.

e A solugdo deve ter recursos para monitorar usuarios privilegiados e atividades
administrativas privilegiadas na rede.



e A solucdo deve capturar toda a atividade SQL, independentemente de como o usuario
esteja conectado ao banco de dados, por exemplo: usando soquetes, pipes nomeados,
conexdes locais ou remotas.

¢ A solugdo deve ter mecanismos e opgdes de politica para descobrir e alertar contra essa
atividade privilegiada.

¢ A solucao deve ter auditoria nativa.

¢ A solucdo deve fornecer recursos de auditoria que podem ser facilmente implantados em
qualquer aplicativo corporativo sem comprometer o desempenho, independentemente da
plataforma de banco de dados de back-end.

¢ A solucdo deve incluir modelos predefinidos de regras ou politicas que podem ser
implementadas rapidamente.

e A solucao deve fornecer a capacidade exclusiva de cumprir varias regulamentacoes (por
exemplo, Sarbanes-Oxley, PCI, HIPAA, etc.)

e A solucao deve incluir politicas predefinidas.

¢ A solugdo deve permitir a personalizagao de politicas, a granularidade dos controles /
opgdes de politicas por meio de um Assistente.

¢ A solucao deve fornecer uma solugéo alternativa para instancias com falhas de correcao
desatualizadas (definidas como o periodo entre a descoberta de vulnerabilidades e a
implantagédo de corregdes).

¢ A solugdo deve ser baseada no comportamento de aprendizagem.

5.5.13.32. Relatdrios, incluindo personalizacdo e publicagao.

¢ A solugao deve fornecer relatérios e graficos detalhados para uso de usuarios técnicos e
nao técnicos (executivos).

¢ A solucdo deve gerar relatérios automaticos regulares de privilégios de usuario do banco de
dados para ajudar a garantir que os privilégios existentes sejam apropriados para o usuario
e estejam em conformidade com a politica de segurancga.

¢ A solugao deve registrar e relatar falhas e tentativas bem-sucedidas de login nos bancos de
dados.

¢ A solucdo deve gerar relatérios periddicos que listam os servidores de banco de dados que
se afastam da politica de configuragao padréao.

¢ A solugéo deve gerar uma lista de todos os usuarios de todos os bancos de dados, incluindo
seus direitos e privilégios de acesso.

¢ A solucdo deve incluir uma plataforma centralizada de relatérios e alertas que possa ser
usada por auditores internos e administradores de seguranga de acordo com o perfil de
acesso definido para cada usuario / departamento.

e A solucdo deve incluir relatérios predefinidos para demonstrar conformidade com varios
regulamentos e normas do setor (SOX, PCI, HIPAA, Basileia I, etc.)

¢ Ele também deve ter capacidade para configurar auditorias personalizadas e relatérios de
conformidade.

e A solucdo deve automatizar e agendar relatorios

5.5.13.33. Integra¢do com outras solu¢des de seguranga / gerenciamento.
a) A solucdo deve ter integracdo com outras solucbes de terceiros por meio do SIEM, etc.
5.5.13.34. Sub-ltem 5.8 - Servico gerenciado na Busca Proativa de Ameacas (Proactive Threat

Hunting) e servicos especializados em Cyberintelligence.

a) O provedor deve fornecer um servico de busca de ameacas para identificar os ATPs na
infraestrutura IGESDF, a fim de encontrar e eliminar qualquer ameaga e erradicar os atacantes
envolvidos.

b) Além disso, vocé deverd ser fornecido os seguintes recursos

Visibilidade de fraquezas anteriores desconhecida
Software vulnerabilidade

Violagdes de politicas

Ameaca interna (atacantes)

Bases de dados n&o protegidas



c)

Além disso, o fornecedor deve ter a experiéncia, a infraestrutura e a capacidade de recursos

verificdveis (equipe técnica) para fornecer os seguintes servicos, conforme necessario:

d)

Red Team

Purple team

Pen Test para aplicagbes moveis

Revisao de segurancga (Logicalfisica) para ATMs e pentest
Revisao de cédigo de aplicagbes

Engenharia social, contendo:

Seguranga Fisica

Phishing

PenTest para WiFi

Avaliacao de seguranga para AWS

Avaliag&o de seguranga para Azure

Avaliacédo de seguranga para Active Directory

Protecao corporativa / de marca:

Investigagdes na exposi¢céo de dados no Dark / Deep Web

O Servico deverd sempre ser contrato em conjunto com item ou itens desta especificacdo,

devido a operacionalizacdo dos servico contratados pelo IGESDF e o mesmo deve ser compativel e
atender a todas as necessidade deste termo parcial ou na sua totalidade.

Preposto do Contrato, responsavel pelas questées nominais (recursos humanos,
infraestrutura, contratacao, revisdes, etc.) da equipe atribuida ao fornecedor.

Analista, que gerenciara a operagao correta dos servigos de seguranga gerenciados
fornecidos pelo proponente e sera responsavel por manter os niveis de servigo (SLAs) e
coordenara o grupo de engenheiros de operagdes.

Grupo de acompanhamento e atengao a incidentes, que sera responsavel por coordenar a
atencao e acompanhamento de incidentes ou falhas de alto nivel que sao escalados pelo
grupo de operagao dentro dos limites de atengao dos SLAs.

Grupo de Operacgdes, sera o preposto, este encarregado da administragdo, monitoramento
e suporte dos servigos recorrentes de seguran¢a de computadores gerenciados no
perimetro em um esquema de gestdo de monitoramento.

O Preposto deve ter pelo menos uma das certificagdes :

CISSP

CISA

CISM

CEH

A equipe de inteligéncia cibernética e investigacao devera atuar em modalidade 24x07x365

5.5.13.35. DA MIGRAGCAO OBRIGATORIO DOS SERVIGOS ATUAIS

a)

Os servigos de migra¢do de infraestrutura On-Premises / Hyperconvergéncia / Cloud atuais

serdo obrigatdrios a nova CONTRATADA.

b)

e)

Devem cumprir minimamente as seguintes etapas:

Mapeamento do ambiente atual;
Criacao de um inventario de aplicagoes;
Planejamento de migragao;

Teste da nova infraestrutura fornecida;
Execuc¢ao Migragao e testes funcionais;

Os ativos e aplicagOes estarem disponiveis em tempo de vistoria ao ambiente do IGESDF

anterior ao pregdo.



f) Os servicos ndo podendo ultrapassar o limite de 10 (dez) dias corridos dedicado in-loco no
IGESDF.

6. DO SUPORTE TECNICO

6.1. A CONTRATADA devera obter suporte técnico, no regime de 24 (vinte e quatro) horas,
durante os 7 (sete) dias da semana, nos 365 (trezentos e sessenta e cinco) dias do ano.

6.2. O suporte devera incluir resposta a chamados criticos em tempo inferior a sessenta
minutos e permitir a comunica¢do por meio de e-mail, chat e telefone (devendo a CONTRATADA
fornecer um ndmero telefénico para contato direto da CONTRATANTE com a CONTRATADA). No
momento do aceite de cada ordem de servico, a CONTRATADA devera comprovar esta em operagao o
suporte técnico descrito neste item.

6.3. Os servigos de Suporte Técnico compreendem todos os chamados relativos aos itens
referenciados neste Elemento Técnico, com servico previamente planejado e executado pela
CONTRATADA, bem como todos os chamados que objetivem esclarecer dividas na utilizagdo dos
servigos prestados diretamente pelo provedor, independentemente de esses servicos terem sido
provisionados pela CONTRATADA ou pela CONTRATANTE.

6.4. Os servigos de suporte técnico deverdo ser prestados pela CONTRATADA sem qualquer
onus adicional para a CONTRATANTE.

6.5. Os chamados de suporte técnico serao classificados por severidade, de acordo com o
impacto no ambiente computacional da CONTRATANTE. Os possiveis niveis de severidade sdo:

a) Severidade 1 - Deveremos entender como Severidade 1 um servico totalmente fora de
operagao
b) Severidade 2 - Deveremos entender como Severidade 2 incidentes que ndao impecam o uso do

equipamento ou consultas em geral sobre o uso dos equipamentos

c) Severidade 3 - Deveremos entender como Severidade 3 os testes funcionais e consultas
gerais do equipamento.

6.6. Para fins de verificacdo do atendimento, os chamados serdo agrupados por nivel de
severidade e seus prazos de atendimento serdo contabilizados mensalmente, conforme tabela 01

Tabela 01 - SLA de atendimento da solu¢ao de telefonia

Desconto
: I Prazo para -
Nivel de . Prazo para inicio ,, por nao
. Descri¢ao . conclusao de .
severidade de atendimento ] atendimento
atendimento
no prazo
Deveremos entender . .
. 10 minutos apos .
. como Severidade 1 um 2 horas apds abertura o
Severidade 1 servico totalmente fora de abertura do do chamado 2%
GO | chamado
operagao
Deveremos entender
como
Severidade 2 incidentes |10 minutos apés ;
. . 4 horas apds abertura o
Severidade 2jque ndo impegam o uso |abertura do 1,50%
) do chamado
do equipamento ou chamado




consultas em geral sobre
0 uso dos equipamentos

Deveremos entender
como Severidade 3 0os |10 minutos apés

Severidade 3jtestes funcionais e abertura do 6 horas apos abertura 1%
. do chamado
consultas gerais do chamado
equipamento.
O fornecedor devera

providenciar
equipamento de
reserva em caso de

30 minutos apos |\ oo este 2%

Troca de Equipamento

| a ) . .
Observagao defeituoso abertura do equipamento devera
chamado . g
estar disponivel no
periodo a ser
negociado com a
CONTRATADA
6.7. A CONTRATADA n3do sera responsabilizada pelo prazo maximo estabelecido na Tabela

1, quando o chamado for originado por falha, interrup¢do ou qualquer outra ocorréncia nos servigos de
telecomunicacbes ou energia elétrica que atendem a infraestrutura interna da CONTRATANTE;
indisponibilidade de dados, inconsisténcia de dados e informac¢des geradas pela CONTRATANTE;
infraestrutura e capacidade de ambiente de tecnologia da CONTRATANTE, ndo se caracterizando,
nesses casos, a indisponibilidade dos servicos ou inadimplemento da CONTRATADA.

6.8. Deverd possuir SLA minimo de aceitdvel de 99,9% (noventa e nove virgula nove por
cento) de disponibilidade do item 01 e para os demais servicos de 99,8% (noventa e nove virgula
oito por cento).

6.9. Toda e qualquer intervengdo no ambiente produtivo resultante de servicos de suporte
técnico deve ser executada somente mediante prévia autorizacdo da CONTRATANTE, a partir de
informacdes claras dos procedimentos que serdo adotados/executados pela CONTRATADA.

6.10. No final do atendimento e resolugdo da ocorréncia, o técnico da CONTRATADA
realizard, em conjunto com representantes da CONTRATANTE, testes para verificacdo dos resultados
obtidos, certificando-se do restabelecimento a normalidade e/ou resolugdo do problema.

6.11. Ao término dos testes e do atendimento (fechamento do chamado), a CONTRATADA
deverd registrar, detalhadamente, por e-mail, as causas do problema e a resolu¢do adotada.

6.12. Nos casos em que o atendimento ndo se mostrar satisfatorio, a CONTRATANTE fara
reabertura do chamado, mantendo-se as condi¢des e prazos do primeiro chamado.

7. DAS CONDICOES DE PAGAMENTO, LOCAL DE EXECUCAO DOS SERVICOS E DA
FISCALIZAGAO
7.1. O pagamento serad realizado em até 30 (trinta) dias uteis da certificacdo da Nota

fiscal referente a Ordem de Servico (anexo lll)e apresentagdo de relatério mensal dos servigos
prestados na Ordem de servigo, todos os itens, devem ser atestado pela area técnica responsavel.

7.2. A disponibilizacdo de Itens referentes a este Elemento Técnico, deve ser utilizada a
Ordem de Fornecimento (anexo V)

7.3. Os servicos deverdo ser prestados nas dependéncias das unidades do IGESDF (Hospital
de Base do Distrito Federal - HBDF, Hospital Regional de Santa Maria — HRSM, nas UPAs da Ceilandia,
Nucleo Bandeirante, Recanto das Emas, Samambaia, Sdo Sebastido, Sobradinho, e nas unidades do



Edificio PO700 e SIA).

7.4. A Fiscalizacao da prestagao dos servigos serd exercida pela Geréncia de Infraestrutura
da Superintendéncia de Tecnologia da Informacgao.

8. DOS CRITERIOS PARA ACEITACAO DAS PROPOSTAS

8.1. A proposta de precos deve conter o prazo de validade e planilha de custo, discriminado
o custo total do fornecimento.

8.2. A proposta deve vir acompanhada de detalhamento técnico da solucdo proposta,
apresentando lista com todos os elementos (hardware/software/licencas) que serdo fornecidos para a
funcionamento da solucdo. A lista deve apresentar a marca, modelo, versdo e quantidade de todos os
elementos fornecidos.

8.3. Deve possuir topologia completa da solucao fornecida.

8.4. A ndo apresentacdo da proposta técnica com o detalhamento técnico da solugdo
proposta resultara na desclassificacao.

8.5. A proposta deve ser endere¢ada e enviada ao IGESDF, em meio eletrénico para o e-mail
compras.servicos@igesdf.org.br, no prazo a ser estipulado pelo pregoeiro do certame e deve conter o
CNPJ, endereco, responsavel e telefone para contato.

9. DO CRITERIO DE JULGAMENTO DAS PROPOSTAS

9.1. Atendidos todos os requisitos estabelecidos neste Elemento Técnico, sera contratada a
empresa que apresentar o MENOR PRECO GLOBAL DO LOTE atenda as qualificacdes deste
instrumento, nos termos do Regulamento de Compras e Contrata¢des do IGESDF.

10. DA SELECAO
10.1. A selecdo da empresa deste Pedido de Cotagao sera feita da seguinte forma:
10.1.1. O recebimento das propostas comerciais sera conforme prazo estabelecido neste

Elemento Técnico.

10.1.2. Apds selecionadas as propostas pelo IGESDF, serd realizada a andlise técnica e
classificadas justificadamente, conforme estabelecido no Regulamento Proprio de Compras e
Contratacdes do IGESDF.

11. DA HABILITACAO

11.1. Serd solicitada documentacdo de Habilitacgdo somente ao(s) Concorrente(s)
vencedor(es), através do endereco eletrénico compras.servicos@igesdf.org.br, para verificar o
atendimento das condi¢Ges de Habilitacdo.

11.2. O fornecedor que n3o enviar a documentacido SERA INABILITADO.

12. DA HABILITACAO E QUALIFICACAO TECNICA

12.1. O Fornecedor devera apresentar os documentos referentes a regularidade fiscal,
juridica e técnica, conforme relacionados abaixo:

12.1.1. RELATIVA A REGULARIDADE FISCAL:

a) CNPJ — Comprovante de inscricido e de situacdo cadastral no Cadastro Nacional de Pessoa
Juridica;

b) Unido — Certiddao Negava de regularidade com a Fazenda Federal, mediante certiddao conjunta

negava de débitos, ou positiva com efeitos de negava, relativos aos tributos federais e a Divida Ativa



da Unido;

c) CNDT — Certiddo Negava de inexisténcia de débitos inadimplidos perante a Justica do
Trabalho, mediante Certiddo Negava de Débitos Trabalhistas, ou certiddo positiva com efeitos de
negativa;

d) FGTS — Certidao Negava de regularidade relava ao Fundo de Garantia do Tempo de Servico,
mediante Certificado de Regularidade;

e) Certiddo Negava de regularidade perante as Fazendas Municipal, Estadual ou Distrital da
sede do fornecedor;

f) CEIS — Cadastro Nacional de Empresas Inidoneas e Suspensas, mando pela Controladoria
Geral da Unido;

g) CNJ — Cadastro Nacional de Condenacdes Civeis por Atos de Improbidade Administrava,
mantido pelo Conselho Nacional de Justica;

h) TCU — Lista de Inidoneos, manda pelo Tribunal de Contas da Unido; e Certiddo Negava de
Faléncia ou Concordata (art.192, Lei n211.101/2005), Recuperacdo Judicial ou Extrajudicial e Execugdo
patrimonial, expedidas pelo setor de distribuicdo da Justica Comum, Justica Federal e Justica do
Trabalho do domicilio ou domicilios da pessoa fisica ou juridica.

12.1.2. RELATIVA A HABILITACAO JURIDICA:

a) Copia da Cédula de identidade, quando se tratar de empresa Pessoa Fisica;

b) No caso de empresa individual: registro empresarial na junta comercial;

c) No caso de sociedades comerciais: Ato Constitutivo, Estatuto ou Contrato Social em vigor,

devidamente registrado na junta comercial. Os documentos deverdao estar acompanhados de todas as
alteragdes ou da consolidac¢do respectiva;

d) Documento comprobatério autenticado de seus administradores reconhecido nacionalmente
(CNH, carteira de identidade, registro profissional ou outro);

e) No caso de sociedades por acOes: Ato Constitutivo, Estatuto ou Contrato Social em vigor,
devidamente registrado, acompanhado de documentos de eleicio de seus administradores, em
exercicio;

f) No caso de sociedades civis: inscricio do Ato constitutivo e alteragGes subsequentes no
Registro civil das Pessoas Juridicas, prova de diretoria em exercicio; acompanhada de prova de
diretoria em exercicio;

g) No caso de empresa ou sociedade estrangeira em funcionamento no pais: decreto de
autorizacdo e ato de registro ou autorizacdo para funcionamento expedido pelo érgdo competente,
quando a atividade assim o exigir; e

h) Para todos os efeitos, considera-se como Ato Constitutivo, Estatuto ou Contrato Social em
vigor, o documento de constituicdo da empresa, acompanhado da (s) ultima (s) alteracdo (Oes)
referente (s) a natureza da atividade comercial e a administracdo da empresa, ou a ultima alteracdo
consolidada.

12.1.3. QUANTO A REPRESENTACAO

a) Se representante legal apresentar procuragdo por instrumento particular ou publico, com
poderes para praticar os atos pertinentes da Selecdo de Fornecedores;

b) Na hipdtese de procura¢do por instrumento particular, devera vir acompanhada do documento
constitutivo do proponente ou de outro documento em que esteja expressa a capacidade/competéncia
do outorgante para constituir mandatdrio; e



c) O representante legal constante na procuracao deverd apresentar documento comprobatdrio
autenticado reconhecido nacionalmente (CNH, carteira de identidade, registro profissional ou outro),
assim como do sécio outorgante.

12.1.4. COMPROVACAO DA QUALIFICAGAO TECNICA

a) Atestado (s) de capacidade técnica, fornecido (s) por pessoa (s) juridica (s) de direito publico
ou privado, para as quais o CONTRATADO tenha executado o fornecimento da solugdo com a
complexidade operacional equivalente aos especificados neste projeto basico.

b) Atestado (s) de capacidade técnica, fornecido (s) por pessoa (s) juridica (s) de direito publico
ou privado, para as quais o CONTRATADO tenha executado o fornecimento da solugdo laaS com
complexidade semelhante, com disponibilizagdo por unidades em numeros compativeis com as
unidades de atendimentos do IGESDF.

c) Atestado (s) de capacidade técnica, fornecido (s) por pessoa (s) juridica (s) de direito publico
ou privado, para as quais o CONTRATADO tenha executado o fornecimento da solugdo mensageria
com no minimo de 5.000 caixas de e-mail contemplados em um Unico contrato no periodo de 12
meses.

d) Atestado (s) de capacidade técnica, fornecido (s) por pessoa (s) juridica (s) de direito publico
ou privado, para as quais o CONTRATADO tenha executado o em quantidades e métricas semelhantes
com o nivel de sla minimo de 99%.

e) Atestado (s) de capacidade técnica, fornecido (s) por pessoa (s) juridica (s) de direito publico
ou privado, para as quais o CONTRATADO tenha executado o fornecimento da solugdo de end point
com no minimo 3.000 dispositivos em um Unico contrato no periodo de 12 meses.

f) Atestado (s) de capacidade técnica, fornecido (s) por pessoa (s) juridica (s) de direito publico
ou privado, para as quais o CONTRATADO tenha executado o fornecimento da solu¢do de storage
como servigo contemplando no minimo a disponibilizacdo de 160 TB (terabytes) em um Unico contrato
no periodo de 12 meses.

g) Os Atestado(s) de Capacidade Técnica-Operacional devera(dao) ser emitido(s) por entidade da
Administra¢do Federal, Estadual ou Municipal, direta ou indireta e/ou empresa privada que comprove
ter a empresa licitante executado servicos de caracteristicas técnicas semelhantes ao objeto desta
contratagao.

h) A empresa participante deve disponibilizar, quando demandada, todas as informagdes
necessarias a comprovacao da legitimidade do atestado, apresentando, dentre outros documentos,
copia do contrato que deu suporte a contratagdo, enderego atual da contratante e local em que foram
prestados os servigos.

i) Os atestados deverdo ser emitidos em papel timbrado e conter:

j) Razao Social, CNPJ e Endereco Completo da Empresa Emitente;

k) Razdo Social da Contratada;

) Numero e vigéncia do contrato se for o caso;

m) Objeto do contrato;

n) Declaracdo de que foram atendidas as expectavas quanto ao cumprimento de cronogramas
pactuados;

o) Local e Data de Emissao;

p) Identificacdo do responsavel pela emissdao do atestado,

q) Cargo, Contato (telefone e correio eletronico);

r) Assinatura do responsavel pela emissdao do atestado;



s) Devem ser originais ou autenticados, se copias, e legiveis;

t) No caso de apresenta¢do de atestado de empresas privadas, ndo serdo considerados aqueles
apresentados por empresas participantes do mesmo grupo empresarial da contratada. Serdo
consideradas como de mesmo grupo, empresas controladas pela contratada, ou que tenham pelo
menos uma pessoa fisica ou juridica que seja sécia da empresa emitente e da contratada.

u) Sera aceito o somatdrio de atestados para comprovar a capacidade técnica e operacional,
desde que reste demonstrada a execugao concomitante dos contratos

13. DA SUBCONTRATACAO

13.1. Nao sera admitida a subcontrata¢do do objeto deste instrumento.

14, PRAZO DE VIGENCIA CONTRATUAL

14.1. O contrato terd sua vigéncia pelo prazo de 12 (doze) meses, a contar de sua assinatura,

podendo ser prorrogado, por acordo entre as partes, mediante a Termo Aditivo e ndo podera
ultrapassar o limite maximo de 60 (sessenta) meses, conforme preconiza o paragrafo Unico, do art. 29,
do Regulamento Préprio de Compras e Contrata¢do do Instituto de Gestdo Estratégica de Saude
IGESDF.

15. DO PRAZO DE INICIO DE FORNECIMENTO

15.1. Deverd ser realizado reunido entre a CONTRATADA e a equipe técnica da
CONTRATANTE para alinhamento de cronograma de implementacao.

15.2. Devido a imprescindibilidade do fornecimento da solugdo, os equipamentos deverao ser
entregues no prazo maximo de 30 (trinta) dias corridos apds a emissdao de Ordem de Fornecimento
(anexo IV).

15.3. Caso haja alguma impossibilidade no cumprimento do prazo do item 15.1, a
CONTRATADA devera emitir justificativa formal para obtencdo da extensdo do prazo, sendo
prorrogavel por igual periodo.

16. DAS SANGOES ADMINISTRATIVAS

16.1. Pelo descumprimento de quaisquer clausulas ou condicdes presentes nesta
Especificacdo Técnica, serdo aplicadas as sancdes estabelecidas nos Arts 41 e 42 do Regulamento
Préprio de Compras e Contratacdes do Instituto de Gestdo Estratégica de Saude do Distrito Federal —
IGESDF descritos no item 22 deste Elemento Técnico.

17. DA GARANTIA

17.1. Exigéncia de Garantia de Execugdo do Contrato serd limitada a 10% (dez por cento) do
valor do contrato conforme estabelecidas nos Art 30 do Regulamento Préprio de Compras e
Contratagdes do Instituto de Gestao Estratégica de Saude do Distrito Federal — IGESDF, e a escolha do
prestador, consistira em:

l. caugé&o em dinheiro;
Il. fianga bancaria; ou
lll. seguro garantia. -«

18. DA RESCISAO CONTRATUAL

18.1. A rescisdo do contrato se dard nos termos dos Artigos 35 e 38 do Regulamento Préprio



de Compras e Contratac¢des do Instituto de Gestdo Estratégica de Saude do Distrito Federal - IGESDF.

19. OBRIGAGCOES DA CONTRATADA

19.1. Prestar os servicos com pessoal adequadamente qualificado e capacitado para suas
atividades.

19.2. Cumprir rigorosamente todas as programacodes e atividades do objeto do contrato.

19.3. Prestar os servigos de acordo com o especificado neste instrumento.

19.4. Levar imediatamente ao conhecimento da Fiscalizagdao qualquer fato extraordinario ou

anormal que ocorra durante a execugdo dos servigos a fim de que sejam adotadas medidas cabiveis,
bem como comunicar por escrito e de forma detalhada todo tipo de incidente que venha a ocorrer.

19.5. Prestar todos os esclarecimentos que forem solicitados pela Fiscalizacdo, atendendo de
imediato as solicitagdes.

19.6. Substituir, sempre que exigido pelo IGESDF qualquer empregado cuja atuacao,
permanéncia e/ou comportamento sejam prejudiciais, inconvenientes, insatisfatdrios a disciplina da
reparticdo ou ao interesse do servigo, ou ainda, incompativeis com o exercicio das fungbes que lhe
forem atribuidas.

19.7. Responder pelos danos causados ao IGESDF ou a terceiros, decorrentes de sua culpa ou
dolo, quando da execucdo dos servigos

19.8. Arcar com despesas decorrentes de infracdes relacionadas ao disposto no objeto deste
instrumento, durante o desempenho das funcdes, ainda que fora das dependéncias do IGESDF.

19.9. Responder pelo cumprimento dos postulados legais vigentes de ambito federal,
estadual ou municipal.

19.10. Prestar os servicos dentro dos parametros e rotinas estabelecidos, em observancia as
recomendacdes aceitas pela boa técnica, normas e legislacdo. Garantir a supervisdo permanente dos
servicos de forma a obter uma operacgdo correta e eficaz.

19.11. Manter suporte inerente aos servicos a serem executados, garantindo um servico de
alto padrdao, sem nenhum custo adicional para o IGESDF.

19.12. Atender prontamente quaisquer exigéncias do representante do IGESDF inerentes ao
objeto do Contrato.

19.13. Fornecer, na forma solicitada pelo IGESDF, o demonstrativo de utilizagao dos servigos,
objeto do Contrato.

19.14. Comunicar ao IGESDF, por escrito, qualquer anormalidade, sobretudo de carater
urgente, e prestar os esclarecimentos julgados necessarios.

19.15. Manter, durante toda a execucao do Contrato, em compatibilidade com as obrigacdes a
serem assumidas, todas as condi¢Ges de qualificacdo exigidas na contratacdo, inclusive por meio da
atualizacdo dos seus profissionais.

19.16. Indicar um preposto para acompanhar a execucdao do contrato e responder perante o
Contratante.
19.17. A Contratada deve manter Matriz, Filial ou Escritério de Representacdo no Distrito

Federal, durante toda a vigéncia do Contrato, com condi¢Ges adequadas para gerenciar a prestacdo
dos servicos, com linha telefénica, em virtude da necessidade do IGESDF manter contato com o
preposto indicado pela CONTRATADA.

19.18. Contratada deve fornecer, no ato da assinatura contratual, endereco da matriz, filial ou
escritério no Distrito Federal, bem como numero de telefone comercial fixo, mével, fax, também no
Distrito Federal, e endereco eletronico (e-mail), devendo atualizar todos os dados sempre que houver
alteracOes.

19.19. Dar cumprimento a todas as determinacdes e especificacbes estabelecidas neste



instrumento e assumir inteira responsabilidade pela execug¢do dos servigos contratados, nos termos da
legislacdo vigente.

19.20. Manter arquivo com toda a documentacao relativa a execu¢do do contrato.

20. OBRIGACGES DA CONTRATANTE

20.1. Indicar os locais e horarios em que devera ser entregue o produto.

20.2. Exigir o cumprimento de todas as obrigacdes assumidas pela contratada, de acordo com

as clausulas contratuais e os termos de sua proposta.

20.3. Exercer o acompanhamento e a fiscalizacdo do fornecimento, notificando a Contratada
por escrito da ocorréncia de eventuais imperfeicoes no curso da execugdo dos servigos, fixando prazo
para sua corregao.

20.4. Pagar a contratada o valor resultante do valor do fornecimento da solug¢do, no prazo e
condigdes estabelecidas no Contrato.

20.5. Emitir procuracdo especifica com poderes para representa-lo nas a¢des que forem
confiadas aos advogados da Contratada.

20.6. Fornecer todos os subsidios necessarios ao desempenho da atividade da Contratada,
encaminhando os documentos necessarios a adequada realiza¢do dos servigos.

20.7. Responder os recursos apresentados pelos candidatos, recebidos no site da Contratada.
21. DO FORO
21.1. Fica eleito o foro da Cidade de Brasilia/DF para dirimir as ddvidas ndo solucionadas

administrativamente oriundas do cumprimento das obrigacdes estabelecidas.

22. PENALIDADES

22.1. O atraso injustificado na entrega do(s) servico(s) e produto(s), objeto do presente
Elemento Técnico, sujeitard o fornecedor, sem prejuizo das sangbes previstas nos artigos 35, 41, 42 e
43 do Regulamento Proprio de Compras e Contratacdes do IGESDF, as seguintes multas:

a) 0,1% (um décimo por cento) ao dia, sobre o valor total da aquisicao, até o limite de 30 (trinta)
dias;
b) 10% (dez por cento), cumulativamente, sobre o valor total da aquisicdo, apds 30 (trinta) dias,

podendo ainda o IGESDF, a seu critério, impedir o fornecedor de participar de novas cota¢cdes com este
Instituto.

22.2. O atraso injustificado de entrega dos itens superior a 30 (trinta) dias corridos, sera
considerado como inexecugao total do objeto, devendo o instrumento respectivo ser rescindido, salvo
razbes de interesse publico devidamente explicitadas no ato da autoridade competente do IGESDF.

22.3. O atraso injustificado na execugao do Contrato sujeitard a Contratada a multa de mora
no valor de 0,3% (trés décimo por cento) do valor do Contrato, sem prejuizo das outras penalidades
decorrentes da mora.

22.4, Compete ao Gestor ou a Comissdao Gestora do Contrato sugerir pela rescisdo ou
aplicacdao de penalidade, encaminhando os autos a autoridade competente para a tomada de decisdo.

22.5. A violacdo das obrigacdes descritas neste termo repercute na penalidade de
adverténcia.
22.6. A violacdo das obrigacdes descritas neste termo repercute na penalidade de multa, por

infracdo, de, no minimo 0,1% (um décimo por cento) a, no maximo, 0,5% (cinco décimo por cento) do
valor total do item do lote contratado.



22.7. A reincidéncia, no periodo de 12 meses, de infracdo passivel de adverténcia, repercute
na penalidade de multa correspondente a 0,05% cinco centésimos por cento) do valor maximo do lote,
por conduta infracional, posterior a que ensejou a reincidéncia.

22.8. No caso de reincidéncia, no periodo de 12 meses, das violagdes passiveis de multa, as
penalidades posteriores aquela que ensejou a reincidéncia, serdo punidas com multa correspondente
ao dobro do valor da ultima penalidade.

22.9. De acordo com a repercussdao econOmica, social, moral ou, ainda, a reiteracdo da
violagdo cometida, podera ser aplicada penalidade mais severa ou branda, ressaltando que a
inidoneidade s6 pode ser declarada pela autoridade competente;

22.10. As penalidades de multas recaem primeiro sobre o valor depositado a titulo de garantia
contratual previsto no item 21, depois sobre os valores devidos ao licitante por conta do contrato e,
por fim, deverdao ser cobrados pela via judicial;

22.11. As penalidades de multa poderdo ser cumuladas com as demais sang¢des, conforme
determinagdo do Gestor do Contrato.

22.12. A aplicagdo de penalidade depende de prévio processo administrativo

23. LOCAL E DATA
Brasilia/DF, 18/agosto/2020.

Identificacdo do Responsavel pela elaboracdo do Elemento Técnico n2 17/2020:

Thiago de Lacerda Chaves
Chefe do Nucleo de Rede
00004166

Na atribuicdo de autoridade imediata superior responsavel pela Superintendéncia de Tecnologia
da Informacédo, APROVO e AUTORIZO o presente Elemento Técnico, em observancia ao Art. 2°,
§1°do Regulamento Préprio de Compras e Contratagdes do IGESDF.

Sergio Gustavo Evangelista da Mata
Gerente Geral de Tecnologia

00006880

24. ANEXO | - ENDERECOS DAS UNIDADES DO IGESDF

Local Endereco

SMHS - Area Especial, Q. 101 - Asa Sul, Brasilia - DF,

Hospital de Base — HBDF 70330-150

Hospital Regional de Santa Maria—  |AC 102, Blocos, Conj. A/B/C - Santa Maria, Brasilia - DF,
HRSM 72502-100




UPA da Ceilandia

72225-270

Area Especial D, Via P1 Norte - Ceilandia, Brasilia - DF,

UPA - Nucleo Bandeirante

71705-510

DF-075, Km 180, Area Especial, EPNB, Brasilia - DF,

UPA Recanto das Emas

Quadra 400-600 s/n, Area Especial, Brasilia - DF, 72630-

250
UPA Sao Sebastidao QD 102 conj 1 LT 1, Residencial Oeste, Sdo Sebastiao
UPA Samambaia QS 107 Conjunto 04 Area especial 01 — CEP: 72301-524

UPA Sobradinho

DF

DF 420, em frente a AR 13, proximo ao COER Sobradinho I

PO700 SRTV 702, Via W5 Norte, Brasilia - DF, 70723-0400
SIA SIA TRECHO 17, RUA 06, LOTE 115 - SETOR DE
INDUSTRIA E ABASTECIMENTO/BRASILIA-DF
25. ANEXO Il - PROPOSTA COMERCIAL

A empresa

Ao

de

do

(razdo social), inscrita no CNPJ sob o nimero
, inscricdo estadual numero
sediada no endereco

(citar

endereco completo), para fins de participacdo no presente processo Selecao de Fornecedores n.2 ,
vem pela presente apresentar - em anexo - sua proposta de precos, de acordo com as exigéncias do
Ato Convocatério supracitado.

LOTE ITEM

suB
ITEM

DETALHAMENTO

UNIDADE

QTDE

PRECO
UNITARIO

PREQOlPREQO
MENSAL|ANUAL

1.1

Infraestrutura como
Servigo -
Hiperconvergéncia,
reservada por 1
ano *

Node/ Ano

R$

R$ R$

1.2

Disponibilizagao
de antivirus para
servidores

\Windows e Linux

Servidor/Més

150

R$

R$ R$

1.3

Servico de
protecao de
endpoints

integrados com

Estacao/Més

10000

R$

R$ R$




1 - laaS On-
premises

EDR *

1.4

Disponibilizagao
de Next Generation
Firewall em Alta
Disponibilidade -
TIPO 1

Unidade/Més |2

R$

R$

R$

1.5

Disponibilizagcao
de Next Generation
Firewall em Alta
Disponibilidade -
TIPO 2

Unidade/Més

13

R$

R$

R$

1.6

Transceiver para
Next Generation
Firewall - TIPO 1

Unidade/Més

30

R$

R$

R$

1.7

Transceiver para
Next Generation
Firewall - TIPO 2

Unidade/Més

30

R$

R$

R$

1.8

Transceiver para
Next Generation
Firewall - TIPO 3

Unidade/Més

30

R$

R$

R$

1.9

Transceiver para
Next Generation
Firewall - TIPO 4

Unidade/Més

30

R$

R$

R$

1.10

Transceiver para
Next Generation
Firewall - TIPO 5

Unidade/Més

30

R$

R$

R$

Transceiver para
Next Generation
Firewall - TIPO 6

Unidade/Més

30

R$

R$

R$

1.12

Servico de controle
de acesso seguro
arede LAN e
WLAN, reserva por
1 ano.

Instancia 500
Usuarios

R$

R$

R$

ITEM

suB
ITEM

DESCRICAO DO
SERVICO (POR
RESERVA DE
RECURSO)

UNIDADE

QTDE

PRECO
UNITARIO

PRECO
MENSAL

[PRECO
ANUAL

2.1

Maquina virtual
padréo - adquirida
por meio de vCPU,
reservada por 1
ano

Unidade de
vCPU/hora

2.2

Maquina virtual
padréo - adquirida
por meio de
memoria,
reservada por 1
ano

Gigabyte de
memoria/hora|

2.3

Maquina virtual
Windows -
adquirida por meio
de vCPU,
reservada por 1
ano

Unidade de
vCPU/hora

Maquina virtual
\Windows -

adquirida por meio

Gigabyte de

R$

R$

R$

R$

R$

R$

R$

R$

R$




2 -laaS Cloud
Publica

de memoria,
reservada por 1
ano

memoria/horal

2.5

Maquina virtual
com servico de
hospedagem de
container
gerenciado -
adquirida por meio
de vCPU,
reservada por 1
ano

Unidade de
vCPU/hora

2.6

Maquina virtual
padréo - adquirida
por meio de vCPU
(por demanda)

Unidade de
vCPU/hora

2.7

Maquina virtual
padrao - adquirida
por meio de
memoria (por
demanda)

Gigabyte de
memoria/hora|

2.8

Maquina virtual
Windows -
adquirida por meio
de vCPU (por
demanda)

Unidade de
vCPU/hora

2.9

Maquina virtual
Windows -
adquirida por meio
de memoaria (por
demanda)

Gigabyte de
memoria/hora|

2.10

Servico de
armazenamento de
blocos (SSD)

Gigabyte/més

2.11

Servigco de
armazenamento de
blocos (HDD)

Gigabyte/més

2.42

Servico de
armazenamento de
objetos

Gigabyte/més

2.13

Trafego de saida
da rede

Gigabyte/més

2.14

Trafego de rede do
balanceador de
carga

Gigabyte/més

2.15

Trafego de rede do
CDN

Gigabyte/més

2.16

Servigco de
balanceamento de
carga (*)

Unidade/hora

217

Servico de
balanceamento de
carga utilizando
gerenciador de
trafego (*)

DNS Queries
Milhdo/Més

2.18

Porta de conexao
de fibra 10Gbps

Unidade/hora

2.19

Servico de DNS —

Hospedagem de

Zona/més

1986000

) ) Ipt)
R$ R$ R$
R$ R$ R$
R$ R$ R$
R$ R$ R$
R$ R$ R$
R$ R$ R$
R$ R$ R$
R$ R$ R$
R$ R$ R$
R$ R$ R$
R$ R$ R$
R$ R$ R$
R$ R$ R$
R$ R$ R$
R$ R$ R$




zonas
Servico de DNS — [Milheiro de
220 Consultas consulta/més R$ R$ R$
2.21 |Senico de VPN |Gigabyte/Més R$ R$ R$
Servico de VPN  |Hora de
222 Gateway Conexao R$ R$ R$
Servico Web
b3 (AplicationFirewall 1, 4 RS RS RS
adquirido por regra
de ACL (**)
Servico Web
Aplication Firewall
2.24 adquirido por hora Gateway/hora R$ R$ R$
(")
2.25 [Servico de Backup [Instancia/més R$ R$ R$
Servico de
2.26 |armazenamento de|Gigabyte/més R$ R$ R$
Backup
Servico de
Autenticacéo Por
2.27 |(Integragéo com e maa R$ R$ R$
AD) adquirido por |[/SuarioMes
usuario (***)
Servico de
Autenticacéo
2.28 |(Integracdo com |Gigabyte/Més R$ R$ R$
AD) adquirido por
méS (***)
Servigco de
2.29 |Auditoria e Andlise |Gigabyte/Més R$ R$ R$
de Logs
2.30 [IP Publico Unidade/Més R$ R$ R$
2.31 [Servicos de Bl Unidade/Més R$ R$ R$
Servicos de
2.32 |Plataforma de Unidade/Més R$ R$ R$
Gerencia para Bl
suB PRECO |PRECO |[PRECO
ITEM ITEM DETALHAMENTO UNIDADE QTDE UNITARIO IMENSALIANUAL
Disponibilizacao
de caixas postais e[Usuario /
3.1 colaboracdo TIPO |més 10000 RS R$ RS
3 - Servigos de I
Cloud Disponibilizagao
de caixas postais e[Usuario /
3.2 colaboracdo TIPO |[més 1500 R$ R$ R$
I
SUB PRECO |PRECO |[PRECO
ITEM ITEM DETALHAMENTO UNIDADE QTDE UNITARIO IMENSALIANUAL
Servico de
fornecimento de
4.1 software de analise|Servidor 1 R$ R$ R$
de dados ,
4 - S_aaS ) reservado 1 ano
Pioligonee om |12 [Tenamentos [ 7 R$ R$ R$
g ' direcionados de Bl
Cloud .
Servigos



4.3

Especializados em
Business
Intelligence (BI).

Horas

1080

R$

R$

R$

ITEM

suB
ITEM

DETALHAMENTO

UNIDADE

QTDE

PRECO
UNITARIO

PRECO [PREGO

MENSAL

ANUAL

5 - Servigos

5.1

Servicos de
Monitoramento de
infraestrutura laaS,
reservado 1 ano

Mensal

R$

R$

R$

5.2

Servicos

Especializados em|Horas

laaS.

25000

R$

R$

R$

5.3

Servicos de
Plataforma
integrada
(Managed Security
Services),
reservado 1 ano

Mensal

12

R$

R$

R$

5.4

Servigco de scan de
vulnerabilidades
em Bases de
dados, reservado 1
ano

Mensal

12

R$

R$

R$

Especializados.

5.5

Servico de pentest
em redes
corporativas,
reservado 1 ano

Mensal

12

R$

R$

R$

5.6

Servico de provas
de penetragcdo em
Aplicagoes,
reservado 1 ano

Mensal

12

R$

R$

R$

5.7

Servico de
penetracido em
Bases de dados
(BD), reservado 1
ano

Mensal

12

R$

R$

R$

5.8

Servigco
gerenciado no
Proactive Threat
Hunting e servigos
especializados em
Cyberintelligence,

reservado 1 ano

Mensal

12

R$

R$

R$

Valor Total Mensal RS

Valor Total Anual RS

a) Prazo de validade da proposta é de 90 (noventa) dias corridos, contados a partir da sua

assinatura.

b) Declaramos estar cientes de todas as clausulas do instrumento convocatério, bem como de

seus anexos.



c) Apresentamos, conforme exigido no Ato Convocatério, os dados bancdrios para pagamento
mediante depdsito bancdrio em conta corrente, constando:

e Nome e numero do Banco:

e Agéncia:

e Numero da conta concorrente

d) Declaramos que nos precos cotados estdo incluidas todas as despesas, tais como tributos,
seguros, transporte, pagamento de mao de obra, treinamento, frete até o destino, seguros, garantia e
todos os demais encargos e/ou descontos porventura existentes.

Local/data
(Assinatura do responsavel pela empresa)
Nome/Cargo
26. ANEXO Ill - ORDEM DE SERVICO

ORDEM DE SERVICO

Por intermédio da Ordem de Servigo sera solicitado formalmente a Contratada a prestacao de servigo.

do Servigo:

IDENTIFICACAO
|OS N°: | /20
[Contrato N°: 120
|Contratada:
|Data da Emisséo: / /
Area Requisitante /IGESDE




|Usuério Solicitante:

|[E-mail: @igesdf.org.br
Telefone: (61) 3550-8900 RAMAL: 9236
Contratacdo de empresa especializada na prestagao de servigos para
provimento de infraestrutura de tecnologia nas modalidades on-premises, em
cloud publica, servigos de cloud, SaaS, Seguranga da Informagéo e Servigos
Especializados para atendimento as demandas do IGESDF. Todos os itens
contidos neste objeto deverao ser fornecidos na modalidade as a service, ou
Objeto: seja, como servigos, considerando o custo por hora dos ativos e recursos a
' serem suportados, conforme volumetria, arquitetura de infraestrutura e
necessidades que porventura surgiremde computagdo em nuvem,
disponibilizagcao de solugdo contra ameagas digitais e servico de mensageria
e colaboragdo em nuvem distribuidos, necessarios para garantir a operagao
dos servigos de Tl do Instituto de Gestao Estratégica de Saude do Distrito
Federal — IGESDF.
sus PRECO |PRECO |PRECO
LOTE ITEM ITEM DETALHAMENTO UNIDADE QTDE UNITARIO IMENSALIANUAL
Infraestrutura como
Servigo -
1.1 Hiperconvergéncia,Node/ Ano R$ R$ R$
reservada por 1
ano *
Disponibilizagao
1 [deantviuspara oo iq0rMas RS RS RS
servidores
Windows e Linux
Servico de
protecao de
1.3 endpoints Estacao/Més R$ R$ R$
integrados com
EDR*
Disponibilizacao
de Next Generation
14 Firewallem Alta  |Unidade/Més R$ R$ R$
Disponibilidade -
TIPO 1
Disponibilizacao
de Next Generation
1.5 Firewallem Alta  |[Unidade/Més R$ R$ R$
Disponibilidade -
1- IaaS On- TIPO 2
premises Transceiver para
1.6 Next Generation |Unidade/Més R$ R$ R$
Firewall - TIPO 1
Transceiver para
1.7 Next Generation |Unidade/Més R$ R$ R$
Firewall - TIPO 2
Transceiver para
1.8 Next Generation |Unidade/Més R$ R$ R$
Firewall - TIPO 3




1.9

Transceiver para
Next Generation
Firewall - TIPO 4

Unidade/Més

R$

R$

R$

1.10

Transceiver para
Next Generation
Firewall - TIPO 5

Unidade/Més

R$

R$

R$

Transceiver para
Next Generation
Firewall - TIPO 6

Unidade/Més

R$

R$

R$

Servico de controle
de acesso seguro
arede LAN e
WLAN, reserva por
1 ano.

Instancia 500
Usuarios

R$

R$

R$

ITEM

suBs
ITEM

DESCRICAO DO
SERVICO (POR
RESERVA DE
RECURSO)

UNIDADE

QTDE

PRECO
UNITARIO

PRECO
MENSAL

PRECO
ANUAL

2.1

Maquina virtual
padréo - adquirida
por meio de vVCPU,
reservada por 1
ano

Unidade de
vCPU/hora

R$

R$

R$

2.2

Maquina virtual
padrao - adquirida
por meio de
memoria,
reservada por 1
ano

Gigabyte de
memoria/hora

R$

R$

R$

2.3

Maquina virtual
Windows -
adquirida por meio
de vCPU,
reservada por 1
ano

Unidade de
vCPU/hora

R$

R$

R$

2.4

Maquina virtual
Windows -
adquirida por meio
de memoria,
reservada por 1

ano

Gigabyte de
memoria/hora

R$

R$

R$

2.5

Maquina virtual
com servigo de
hospedagem de
container
gerenciado -
adquirida por meio
de vCPU,
reservada por 1
ano

Unidade de
vCPU/hora

R$

R$

R$

2.6

Maquina virtual
padrao - adquirida
por meio de vCPU
(por demanda)

Unidade de
vCPU/hora

R$

R$

R$

2.7

Maquina virtual
padréo - adquirida
por meio de
memoaria (por
demanda)

Gigabyte de
memoria/hora

R$

R$

R$




2 -laaS Cloud
Publica

2.8

Maquina virtual
Windows -
adquirida por meio
de vCPU (por
demanda)

Unidade de
vCPU/hora

R$

R$

R$

2.9

Maquina virtual
Windows -
adquirida por meio
de memoria (por
demanda)

Gigabyte de
memoria/hora|

R$

R$

R$

2.10

Servico de
armazenamento de
blocos (SSD)

Gigabyte/més

R$

R$

R$

2.11

Servigco de
armazenamento de
blocos (HDD)

Gigabyte/més

R$

R$

R$

2.42

Servico de
armazenamento de
objetos

Gigabyte/més

R$

R$

R$

2.13

Trafego de saida
da rede

Gigabyte/més

R$

R$

R$

2.14

Trafego de rede do
balanceador de
carga

Gigabyte/més

R$

R$

R$

2.15

Trafego de rede do
CDN

Gigabyte/més

R$

R$

R$

2.16

Servico de
balanceamento de
carga (*)

Unidade/hora

R$

R$

R$

217

Servico de
balanceamento de
carga utilizando
gerenciador de
trafego (*)

DNS Queries
Milhdo/Més

R$

R$

R$

2.18

Porta de conexao
de fibra 10Gbps

Unidade/hora

R$

R$

R$

2.19

Servico de DNS —
Hospedagem de
zonas

Zona/més

R$

R$

R$

2.20

Servico de DNS —
Consultas

Milheiro de
consulta/més

R$

R$

R$

2.21

Servico de VPN

Gigabyte/Més

R$

R$

R$

2.22

Servico de VPN
Gateway

Hora de
Conexao

R$

R$

R$

2.23

Servico Web
Aplication Firewall
adquirido por regra
de ACL (**)

IACL/hora

R$

R$

R$

2.24

Servico Web
Aplication Firewall
adquirido por hora

()

Gateway/hora

R$

R$

R$

2.25

Servico de Backup

Instdncia/més

R$

R$

R$

2.26

Servigco de
armazenamento de
Backup

Gigabyte/més

R$

R$

R$

Servico de

Autenticacao

| Y




2.27

(Integragao com
AD) adquirido por
usuario (***)

Ul
usuario/Més

R$

R$

R$

2.28

Servico de
Autenticacao
(Integragao com
AD) adquirido por
més (***)

Gigabyte/Més

R$

R$

R$

2.29

Servico de
Auditoria e Analise
de Logs

Gigabyte/Més

R$

R$

R$

2.30

IP Publico

Unidade/Més

R$

R$

R$

2.31

Servicos de Bl

Unidade/Més

R$

R$

R$

2.32

Servicos de
Plataforma de
Gerencia para Bl

Unidade/Més

R$

R$

R$

ITEM

suB
ITEM

DETALHAMENTO

UNIDADE

QTDE

PRECO
UNITARIO

PRECO
MENSAL

PRECO
ANUAL

3 - Servigos de

Cloud

3.1

Disponibilizagéao

de caixas postais e
colaboracéo TIPO
I

Usuario /
més

R$

R$

R$

3.2

Disponibilizacao

de caixas postais e
colaboracado TIPO
Il

Usuario /
més

R$

R$

R$

ITEM

SuB
ITEM

DETALHAMENTO

UNIDADE

QTDE

PRECO
UNITARIO

PRECO
MENSAL

PRECO
ANUAL

4 - SaaS -
Business

Inteligence em

Cloud

4.1

Servico de
fornecimento de
software de analise
de dados,
reservado 1 ano

Servidor

R$

R$

R$

4.2

Treinamentos
direcionados de Bl

Turma

R$

R$

R$

4.3

Servicos
Especializados em
Business
Intelligence (BI).

Horas

R$

R$

R$

ITEM

suB
ITEM

DETALHAMENTO

UNIDADE

QTDE

PRECO
UNITARIO

PRECO
MENSAL

PRECO
ANUAL

5.1

Servigos de
Monitoramento de
infraestrutura laaS,
reservado 1 ano

Mensal

R$

R$

R$

5.2

Servigos
Especializados em
laaS.

Horas

R$

R$

R$

5.3

Servicos de
Plataforma
integrada
(Managed Security
Services),
reservado 1 ano

Mensal

R$

R$

R$

Servico de scande




5.4

vulnerabilidades
em Bases de
dados, reservado 1
ano

Mensal

R$

R$

R$

5 - Servigos

Especializados.
5.5

Servico de pentest
em redes
corporativas,
reservado 1 ano

Mensal

R$

R$

R$

5.6

Servico de provas
de penetragcdo em
Aplicacoes,
reservado 1 ano

Mensal

R$

R$

R$

5.7

Servigco de
penetracido em
Bases de dados
(BD), reservado 1
ano

Mensal

R$

R$

R$

5.8

Servico
gerenciado no
Proactive Threat
Hunting e servigos
especializados em
Cyberintelligence,
reservado 1 ano

Mensal

R$

R$

R$

ARTEFATOS / PRODUTOS

A serem gerados e/ou atualizados

[TEM 1

- laaS On-primeses

lltem 2 -

laaS Cloud Publica

lltem 3 -

Servigo de Cloud

Todos os relatérios de entrega, devem ser
alinhados com a Gerencia de Tl e Fiscal do

ltem 4 - SaaS Business Inteligence em Cloud Contrato
|Item 5 - Servigos Especializados
CIENCIA
CONTRATANTE
Gestor do Contrato Fiscal do Contrato
Brasilia, de de 20 Brasilia, de de 20
Nome: Nome:
Cargo: Cargo:
Matricula: IMatricula:

CONTRATADA




Brasilia, de de 2020

Gestor de Contratos

27. ANEXO IV - ORDEM DE FORNECIMENTO

ORDEM DE FORNECIMENTO N¢

Solicitamos a Empresa , fornecer os itens
especificados abaixo nos locais especificados, em conformidade com o objeto, Anexo Il do Contrato
Ne , Ato Convocatério Mercado Digital N2 - IGESDF .

ITEM Sub-ltem Descrigao Qntde. Local de entrega
1
2
3
4
5
Brasilia, de de 20
NOME:
Cargo:

Matricula:
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