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1. DO OBJETO
1.1. O objeto deste Elemento Técnico é Registro de Pregos para servigos de certificagdo digital integrado ao sistema de prontuario eletrénico
SoulMV para os procedimentos e processo do Instituto de Gestdo Estratégica de Saude - IGES-DF, conforme detalhado neste elemento técnico.
LOTE |ITEM [DESCRICAO unid. |Quantidade
01 Serv1(_;0~de Certificagdo digital, com unid. 11000
reposicao
Servigo de Integrag@o e manutencao da
01 02 |certificagdo com o Sistema de prontuario |meses|24
SowIMV.
03 Implantagao do Servigo de Certificagdo unid. |01
digital
2. DA JUSTIFICATIVA
2.1. Uma preocupacgdo constante da alta direcdo das organizagcSes é a busca pelo alinhamento estratégico entre a drea de Tecnologia da

Informagdo e a area de negdcios da Instituicdo, com o objetivo de atender a demanda pela alta qualidade de seus servigos, economia, confiabilidade,
flexibilidade, agilidade e racionalizagdo de seus fluxos de trabalho.

2.2, A cada dia, as empresas necessitam automatizar seus processos operacionais e administrativos e para tanto, necessita confiar e a depender
cada vez mais de sua infraestrutura tecnoldgica para viabilizar aplicagdes de missdo critica e implementar novas solugdes que aumentem a agilidade, a
capacidade de adaptacdo, a otimizagdo de custos e a melhoria da qualidade dos servigos prestados aos seus clientes e usudrios.

2.3. No cendrio atual, a complexidade e os riscos inerentes ao ambiente tecnolégico tém gerado aumento nos custos, enquanto a satisfagdo dos
usuarios de tecnologia com o suporte e o tempo de resposta para a resolugdo dos problemas vem decrescendo. Tal constatagdo é presente, mas nas
organizagGes em geral, tanto publicas quanto privadas.

2.4, Diante dessa realidade, é necessario que as areas de Tl das organizagdes mudem seu enfoque de atendimento aos usuarios, de reativo para
proé-ativo, alcangando um gerenciamento integrado dos processos envolvidos na entrega e suporte a servigos de tecnologia da informagdo.

2.5. Essa mudanca se da por meio do aumento da aderéncia das areas de Tl as melhores praticas de mercado, incrementando os processos de
gestdo dos servigos, aprimorando o controle sobre a infraestrutura tecnolégica e implantando um Modelo de Governanga Tecnoldgica que alcance o
autogerenciamento e valorize as solugdes sob a perspectiva de todas as dreas interessadas.

2.6. Esse Modelo de Governanga Tecnoldgica e Gestdo dos Servigos devem ser consolidados através da visdo de futuro da organizagdo, como
base de orientagdo para a definigdo dos objetivos e metas estratégicas, que devem ser suportadas pelos servigos e pela infraestrutura de Tecnologia da
Informagdo.

2.7. Esta demanda iniciou pelas organizagGes privadas, mas atualmente até as organizagGes publicas, tem adotado modelos de governanga e de
planejamento para as suas areas de Tecnologia da Informacdo e Comunicacdo vem sendo exigida pelos Orgdos de Controle Federais.

2.8. O Instituto de Gestdo Estratégica de Saude - IGES-DF foi instituido por meio do Decreto n° 38.332, de 13 de julho de 2017, obedecendo as
cldusulas do contrato de Gestdo com a Secretaria de Estado de Salude do DF, deverd observar os seguintes pontos:

2.9. Informatizar o IGES-DF, na sua totalidade, contemplando toda a infraestrutura tecnoldgica em equipamentos, sistemas informatizados,
migra¢do do legado da Secretaria de Estado da Saude - SES, suporte técnico, até que se consiga total independéncia de infraestrutura tecnologia da SES,
manter e aperfeigoar sistemas de coletas e analises de dados relativos a qualidade e aos custos dos servigos prestados, desenvolvendo igualmente
modelos estatisticos com base na andlise destes dados e estudos comparativos de avaliagdo de desempenho das atividades profissionais desenvolvidas;

2.10. atender as demandas relativas a realizagdo de estudos especificos e de incorporagdo tecnoldgica e propostas de normas técnicas,
elaboragdo de protocolos e procedimentos, coleta e analise de dados, avaliagdo de tecnologias e técnicas terapéuticas, e formagdo de pessoal;

2.11. alimentar o Sistema de Informagdes ou qualquer sistema que venha a substituir os anteriores nos prazos previstos pela sua
regulamentacgdo, sem gerar créditos ou onerar o teto fisico-financeiro de assisténcia distrital;

2.12. Com tal prerrogativa, faz-se necessdria a contratacdo de servigos tecnoldgicos, através de uma solugdo abrangente, onde as
disponibilizagdes dos servicos serdo sob demanda, flexiveis e a forma de pagamento sera balizada pelo efetivo servigo realizado.

3. PARCELAMENTO DO OBJETO
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3.1. O objeto ndo serd parcelado, uma vez que todos os servigos a serem prestados sdo componentes de uma Unica solugdo de, a qual ndo
pode ser desmembrada sem que aja perda de produtividade e economia de escala, jd que a especificidade do objeto demanda um tratamento que
inviabiliza a realizagdo de suas etapas por diferentes participantes.

3.2. O ndo parcelamento destes servigos esta amparada na legislagdo especifica, conforme Acérddo no que manifestou o entendimento de que,
havendo dependéncia entre os servicos que compdem o objeto, a opgdo pelo ndo parcelamento mostra-se adequada, no minimo do ponto de vista
técnico, permitindo a composigdo, em um Unico grupo (lote).

4. VIGENCIA CONTRATUAL

4.1. O prazo de vigéncia da contratagdo é de 24 meses corridos, podendo ser prorrogado até o limite de 60 meses, mediante Termo Aditivo nos
termos do Art. 29 do Regulamento Préprio de Compras e Contratagdes do Instituto de Gestdo Estratégica de Salde - IGES-DF.

5. ESPECIFICAGOES DOS SERVICOS / SOLUGAO
5.1. A solugdo para armazenamento das chaves criptograficas deverdo ser homologados pelo INMETRO / ICP Brasil;
5.2. A solugdo deve permitir o armazenamento de certificados ICP-Brasil, padrées A1;
5.3. Criptografia de dados:
5.3.1. Todos os processos deverdo ser criptografados de ponto a ponto de modo a manter a confidencialidade de todos os
documentos
5.3.2. Capacidade de utilizagado de certificados digitais no padrado ICP-Brasil
5.3.3. Capacidade de utilizagdo de certificados digitais no padrdo AC Privada
5.3.4. Integragdo entre plataforma e dispositivos criptograficos para possibilitar a assinatura digital desde qualquer lugar e dispositivo
e maneira segura e privada
5.3.5. Triple-DES (3DES ou TDES) com chaves de 112 ou 168 bits, nos modos de operagdo ECB e CBC;
5.3.6. AES (Advanced Encryption Standard) com tamanho de chave 128, 196 e 256 bits nos modos de operagdo ECB e CBC;
5.3.7. Autenticagdo de entidades com criptografia de chave publica:
5.3.8. RSA com tamanho de chaves de 1024, 2048, 4096 e 8192 bits;
5.3.9. ECDSA com tamanho de chaves 128, 160, 192, 256, 384 e 521 bits;
5.3.10. Resumo criptografico de dados (Hash):
5.3.11. MD5 (Message-Digest Algorithm 5);
5.3.12. SHA-1 (Secure Hash Algorithm);
5.3.13. SHA-2 (Secure Hash Algorithm — 256, 384 e 512 bits);
5.3.14. Criagdo e verificagdo de assinaturas digitais no formato PKCS#1 v1.5;
5.3.15. Capacidade de utilizagdo de certificados digitais no padrdo ICP-Brasil;
5.4. Desempenho e Capacidade
5.4.1. Alta disponibilidade 99.98%.
5.4.2. Capacidade de gerar assinaturas em massa através de integragcdo com APIs.
5.4.3. Alta Disponibilidade com Balanceamento de Carga para o ambiente de armazenamento das chaves. Esta caracteristica permite

que multiplos componentes funcionem simultdneamente, e a carga de processamento gerada pelas aplicagdes cliente seja distribuida de
modo transparente. Na ocorréncia de indisponibilidade de um dos componentes de armazenamento, os clientes continuam sendo atendidos
por outro componente remanescentes de forma automatica, sem necessidade de intervencgdo.

5.4.4. Possibilitar o uso concomitante da plataforma por diversos usuarios sem comprometer a performance do sistema.
5.4.5. Permitir a conexdo para efetuar assinaturas digitais e outras operagdes criptograficas simultaneamente.
5.5. Administragdo e Gerenciamento
5.5.1. Ter acesso a geréncia por interface web, de facil utilizagdo, ou Gui, suportando, pelo menos, ambientes MS Windows, Linux,
MacOS, Android e Linux.
5.5.2. Para o Administrador, deve permitir:
5.5.3. Acesos a logs para auditoria.
5.5.4. Gestdo de usudrio (criagdo e remogdo)
5.5.5. Para os usudrios, deve permitir:
5.5.6. Acesse sua area e faca gestdo dos seus certificados e chaves criptografias
5.5.7. Permita a geragdo de chaves criptograficas
5.5.8. Permitir a importagdo de chaves e certificados
5.5.9. Permitir a geracdo de requisigdes de certificados (CSR)
5.6. Autenticagdo
5.6.1. Permita a autenticacdo de multiplos fatores, nome de usudrio e senha mais um dos seguintes: SMS OTP; certificado digital;
USSD; SSO.
5.6.2. Gerar Autenticagdo de OTPs padrdo OATH atraves do hardware de armazenamento de chaves.
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5.6.3. Geragdo de sementes padrdo OATH para carga em tokens de software,
5.6.4. Importagdo de semente em texto ou claro ou tradugdo conforme padrdo PSKC (Portable Symmetric Key Container ), RFC 6030.
5.6.5. Suportar tokens com geragdo de OTP por tempo (TOTP - Time-based One-time Password Algorithm - RFC 6238) e por evento
(HOTP: An HMAC-Based OTP Algorithm - RFC 4226).
5.6.6. Suportar mecanismo de resincronizagdo de OTPs.
5.6.7. API para validagdo de OTPs OATH, ou seja, através do envio de uma semente e de um cddigo, a API deve processar a validagdo.
5.6.8. N3o sera aceita solugdo opensource.
5.6.9. Caso necessite licenciamento por usuario, deve considerara solugdo devera suporte a expansao de pelo menos 5.000(cinco mil)
usudrios.
5.7. Instalagdo
5.7.1. Montagem fisica “on site” dos equipamentos em um rack padrdo de 19”.
5.8. DECLARACOES
5.8.1. Fornecer certificado do fabricante ou do distribuidor autorizado atestando que atende a todas as especificagao.
5.8.2. Integragdo com sistema SOULMV j3 utilizado no IGES-DF.
5.8.3. Disponibilizagdo dos softwares e sistemas necessarios para que o acesso ao sistema de Prontudrio Eletronico seja acessado com
o Certificado Digital ICP_Brasil;
5.8.4. Realizar a integragdo ao cartdrio digital MV;
5.8.5. Emitir relatérios de gestdo
5.8.5.1. Numero de certificados/usuérios
5.8.5.2. Quantidade de usuarios que utilizaram o certificado
5.8.5.3. Quantidade de usuarios com certificados revogados
5.8.6. Acesso web para alteragdo de senha;
5.9. CERTIFICADO DIGITAL ICP_BRASIL
5.9.1. Certificado digital, para pessoa fisica padrdo ICP-Brasil, tipo A1, com validade de 01 (um) ano, para até 1000 certificados.
5.9.2. A emissdo desse certificado devera ser realizada em conformidade com a solugdo do item 1.
5.9.3. Todas as emissdes de certificados, deverdo ser previamente agendadas com a Superintendéncia de Tecnologia da Informagdo e
Comunicagdo do IGES-DF, através de cronograma e ordem de servigo;
5.9.4. A primeira ordem de servigo para emissdo dos certificados digitais presenciais ou remota a critério da contratante e devera ser
de no minimo 300 (trezentos certificados os quais deverdo ser entregues com appliance de gerenciamento local ou em nuvem;
5.9.5. As ordem de servigos poderdo ser realizadas de forma remota a critério da contratante para as demais ordens de servigos;
5.9.6. As emissdes presenciais, realizadas nas dependéncias da CONTRATANTE ndo ensejardo custos adicionais desde que ndo

ultrapassem 90 (noventa) dias corridos, a cada ocorréncia que ultrapasse o prazo estipulado sera passivel de multa de 1% do valor do contrato
por ocorréncia;

5.9.7. Concomitantemente e apds o encerramento das validagGes presenciais deverdo ser utilizadas as validagdes, online, por video
conferéncia e no escritdrio designado pela CONTRATADA.
5.9.8. Garantir a corregdo e atualizagdo motivadas por falhas técnicas e mudangas originadas de diretrizes oriundas da ICP-Brasil, pelo
periodo de 24(vinte e quatro) meses para o certificado do tipo Al contados a partir da data de emissdo do certificado ou durante a vigéncia do
contrato.
5.9.9. Caso a corregdo ou atualizagdo exija novo certificado, a empresa contratada devera efetuar a nova emissdo, no prazo de 3 (trés)
dias Uteis, contados da data de notificagdo, sem 6nus adicional para o IGES- DF.
5.9.10. A validagdo do Certificado obrigatoriamente deverd ser realizada por Autoridade de Registro, devidamente credenciada junto a
ICP-Brasil;
5.9.11. Ser aderente as normas do Comité Gestor da ICP-Brasil.
5.10. Gestdo de Certificados Digitais
5.10.1. 1.4.1 Identificar a data de validade de um certificado padrdo X509 e alertar usudrios sobre sua expiragdo;
5.10.2. 1.4.2 Enviar alertas via e-mail e via Microsoft event viewer;
5.10.3. 1.4.3 Enviar e-mails de alerta para no minimo 2 niveis de alerta, um primeiro de menor severidade e um segundo de maior
severidade quando o tempo para expiragdo for menor que a metade do prazo ajustado do alerta;
5.10.4. 1.4.4 Enviar alertas de prazo de expiragdo com antecedéncia ajustdvel;
5.10.5. 1.4.5 Enviar e-mail via SMTP, com contas com e sem autenticagao;
5.10.6. 1.4.6 Enviar mensagens com o log de ERRO e a lista Servidores ndo encontrados;
5.10.7. 1.4.7 Enviar mensagens com lista de todos os servidores Analisados;
5.10.8. 1.4.8 Configurar Mensagem enviada no corpo do e-mail e nome do remetente;
5.10.9. 1.4.9 Possuir interface de gestdo via pagina Web;
5.10.10. a. Deve possuir Dashboard de administragdo das configuragdes e visualizagdo do inventario de certificados;
5.10.11. b. Deve permitir visualizar a quantidade de certificados analisados, separados por expirados, a expirar e em eminéncia de

expirar, servidores analisados e falhas;
5.10.12. c. Funcionar em no minimo em MS IIS;

5.10.13. d. Deve deve gerar backup das configuragdes;
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5.10.14. e. O Dashboad deve integrar e herdar as regras do perfil do Active Directory (AD) para definigdes de acessos, administrador ou
usudrio;
5.10.15. f. Pode ser instalado em servidor locar ou em ambiente cloud (nuvem);
5.10.16. g. Permitir a gestdo remota dos Agentes;
5.10.17. 1.4.10 Fazer varredura, em determinada rede para localizar certificados em pastas, servidores SSL e no repositorio de chaves do
Windows;
5.10.18. 1.4.11 Listar certificados do repositério do Windows, no contexto da maquina e do usuario logado e ndo logado;
5.10.19. 1.4.12 Fazer varredura por rede, por range de IP e de forma local;
5.10.20. 1.4.13 Permitir a criagdo de listas de redes para varredura;
5.10.21. 1.4.14 Permitir a exclusdo de IPs da varredura em lista separada;
5.10.22. 1.4.15 Gerar log da varredura;
5.10.23. 1.4.16 Permitir agendar a varredura, por dia e hora em escala semanal ou por intervalo de tempo;
5.10.24. 1.4.17 Gerar listas em CSV com informagbes do certificado, com a data de expiragdo, sujeito, tumbprint, username, conta
usudrio do sistema operacional e local onde foi encontrado;
5.10.25. 1.4.18 Criar lista individual para certificados expirados e a expirar;
5.10.26. 1.4.19 Criar lista de computadores, IPs, ndo localizados;
5.10.27. 1.4.20 Armazenar localmente ou remotamente as listas do inventario de certificados;
5.10.28. 1.,. Customizagdo dos itens de varredura com perfis pré-determinados a partir de estagdes distintas;
5.10.29. 22. Exclusdo de maquinas e/ou customizagdo unitaria de varredura;
5.10.30. 23. Identificar certificados da cadeia ICP_Brasil;
5.10.31. 24. Permitir a varredura de certificados em ambientes Linux e no Windows, MS-KeyStore.
5.10.32. Deve ser utilizada em conformidade com a solugdo
5.11. SUPORTE TECNICO E OPERACIONAL
5.11.1. Servigco de suporte (SAC) ao CONTRATANTE, na modalidade 8X5 com numero local para acionamento, com acionamentos
ilimitados durante a vigéncia do contrato;
5.11.2. Devera possuir ferramenta de acesso remoto para atendimento a CONTRATANTE;
5.11.3. Fornecer ferramenta on-line para abertura e acompanhamento de Ordens de Servigo a serem realizadas pela CONTRATANTE
5.11.4. Suporte de equipe técnica de:
5.11.5. Nivel | - Atendimento receptivo telefénico, chat e e-mail;
5.11.6. Nivel Il - Atendimento receptivo com acesso remoto;
5.11.7. Nivel Il — Davidas Técnicas sobre os produtos através de e-mail e ligagGes.
5.11.8. Possuir ferramenta para abertura de chamados técnicos via internet.
5.11.9. Acordo de Nivel de Servigo - SLA
Criticidade ‘ Tipo de Acionamento | Prazo de Resposta - SLA ‘ Prazo de Solucdo |
CRITICA ‘ Incidente que causa parada total da solugdo | 1 horas uteis ‘ 2 horas uteis I
ALTA ‘ Incidente que causa parada parcial da solugdo | 2 horas uteis ‘ 4 horas uteis |
MEDIA Solicitacdo de informacdes e configuracdes | 12 horas Uteis 6 horas tuteis
BAIXA Duvidas e sugestdes | 72 horas Uteis 2 horas uteis
6. DA HABILITACAO JURIDICA:
6.1. Registro comercial, no caso de empresa individual;
6.2. Ato Constitutivo, Estatuto ou Contrato social em vigor, devidamente inscrito, em se tratando de sociedades empresdrias e, quando for o
caso, ata de elei¢do dos gestores;
6.3. Os documentos mencionados no subitem anterior deverdo estar acompanhados de todas as alterages ou da consolidagdo respectiva;
6.4. Certiddo de inscrigdo do Ato constitutivo, no caso de sociedades civis, acompanhada da ata de elei¢do da diretoria em exercicio; e
6.5. Relativa a Regularidade Fiscal e Econdmico-financeiro:
6.6. Prova de inscrigdo no Cadastro Nacional de Pessoa Juridica - CNPJ;
6.7. Prova de inscri¢cdo no cadastro de contribuintes estadual ou municipal, se houver, relativo ao domicilio ou sede do fornecedor, pertinente

ao seu ramo de atividade e compativel com o objeto contratual;

6.8. A prova de regularidade fiscal perante a Fazenda Nacional e a Divida Ativa da Unido, mediante apresentagdo de certiddo conjunta emitida
pela Secretaria da Receita Federal (SRF) e Procuradoria- Geral da Fazenda Nacional (PGFN) com informagdes da situagdo do sujeito passivo quanto aos

tributos administrados pela SRF e a Divida Ativa da Unido;

6.9. Prova de regularidade para com a Fazenda Estadual e Municipal do domicilio ou sede do fornecedor, ou outra equivalente, na forma da Lei;

6.10. Certificado de Regularidade de Situagdo perante o Fundo de Garantia do Tempo de Servico — FGTS, ou documento equivalente, que

comprove sua regularidade.

6.11. Certiddo Negativa de Faléncia ou Concordata (art.192, Lei n® 11.101/2005), Recuperacdo Judicial ou Extrajudicial e Execuc¢do patrimonial,

expedidas pelo setor de distribui¢do da Justica Comum, Justica Federal e Justiga do Trabalho do domicilio ou domicilios da pessoa fisica ou juridica.
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7. RELATIVA A HABILITAGAO TECNICA:

7.1. Empresa comprovara sua capacidade técnica na realizagdo da POC, anexo lll;

7.2. Atestado de capacidade técnica de empresa publica ou privada compativel ou semelhante com o objeto deste elemento técnico;

7.3. Fornecer atestado de capacidade técnica, comprovando aptiddo de desempenho de atividade pertinente e compativel em caracteristicas e
quantidades com o objeto da licitagdo;

7.4. Prova de regularidade no Cadastro Nacional de Empresas Inidoneas e Suspensas (CEIS).

8. DOS CRITERIOS PARA ACEITACAO DAS PROPOSTAS

8.1. A proposta de pregos devera conter o prazo de validade e planilha de custo, discriminando o custo unitdrio por item e o valor total dos

servigos a serem executados no IGES-DF.

8.2. Nos pregos apresentados deverdo estar incluidas todas as despesas com materiais, mdo de obra, deslocamentos, hospedagens,
ferramentas, equipamentos, seguros, taxas, tributos, incidéncias fiscais e contribuigdes de qualquer natureza ou espécie, encargos sociais, custos diretos
e indiretos e quaisquer outros encargos, quando necessdrios a perfeita execu¢do do objeto da presente solicitagdo.

9. DO CRITERIO DE JULGAMENTO DAS PROPOSTAS:

9.1. Atendidos todos os requisitos estabelecidos neste documento, sera contratada a empresa que apresentar o MENOR PRECO GLOBAL, e
atenda as qualificagdes desta Especificagdo Técnica, nos termos do Regulamento de Compras e Contratagdes do IGES-DF.

10. DO LOCAL DE EXECUGAO:

10.1 Os servigos deverao ser prestados nas unidades sob a Gestao do Instituto de Gestao Estratégica de Saude do Distrito Federal - IGES-DF.

11. DO MODELO DE PLANILHA DE FORMAGCAO DE PREGOS E SERVICO.

ITEM [DESCRICAO unid. Quantidade |Valor mensal Valor Anual

1 Servigo de Certificagdo digital, com reposi¢do unid. 1000 R$ 0,00 R$ 0,00
Servigo de Integragdo e manutengdo da

2 certificagdo com o Sistema de prontuario meses. 24 RS 0,00 RS 0,00
SowIMV.

3 Implantagdo do Servigo de Certificagdo digital unid. 01 R$ 0,00 RS 0,00

'Valor Total R$ 0,00

O prego do valor total devera ser expresso em numeral e por extenso.

12. DAS SANCOES ADMINISTRATIVAS

12.1. 12.1 Pelo descumprimento de quaisquer cldusulas ou condigBes presentes nesta Especificagdo Técnica, serdo aplicadas as sangBes
estabelecidas nos Arts. 41 e 42 do Regulamento Préprio de Compras e ContratacGes do Instituto de Gestdo Estratégica de Saude — IGES-DF.

13. DA REPACTUAGAO CONTRATUAL

13.1. Nos termos do Art. 34 do Regulamento Préprio de Compras e Contratagdes do Instituto de Gestdo Estratégica de Saude — IGES-DF, o
contrato poderd, mediante justificativa, nas mesmas condigdes contratuais ser aditados com acréscimos ou supressdes que se fizerem nas obras, servigos
ou compras até 50% (vinte e cinco por cento) do valor inicial atualizado do contrato.

13.2. O contrato celebrado poderd ser revisado ou ajustado a qualquer momento com a finalidade de otimizar resultados em termos de
qualidade e preco em compatibilidade com a realidade de mercado, desde que seja vantajoso para o IGES-DF.

13.3. Nos termos do Art. 36 do Regulamento Préprio de Compras e Contratagdes do Instituto de Gestdo Estratégica de Saude — IGES-DF, o
contrato podera ser revisado ou ajustado, unilateralmente, a qualquer momento para:

13.4. - redugdo de valores;
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13.5. - revisdo das quantidades, mediante justificativa, vedada a ampliagdo dos valores unitarios;

13.6. - ajuste de prazos de inicio de etapas de execugdo, de conclusdo e de entrega, quando necessario, em razdo de fatos supervenientes;

13.7. - ajuste do objeto por outros correlatos ou similares, mediante justificativa, quando for mais vantajoso para a gestdo e operagdo das
atividades;

13.8. - reequilibrio econémico-financeiro.

13.9. 13.3. Nos termos do Art. 30 do Regulamento Préprio de Compras e Contratagdes do Instituto de Gestdo Estratégica de Saude — IGES-DF, a

prestagdo de garantia consistird em seguro garantia equivalente a 5 % (cinco por cento) do valor do contrato.

14. DA RESCISAO CONTRATUAL

14.1. 14.1 A rescisdo do Contrato se dara nos termos Artigos 35 e 38 do Regulamento Préprio de Compras e Contratagdes do Instituto de Gestdo
Estratégica de Saude — IGES-DF.

15. DA FISCALIZACAO

15.1. 15.1 A fiscalizagdo da prestagdo dos servigos serd exercida pela Geréncia de Sistemas da Superintendéncia de Tecnologia da Informagdo do
IGES-DF.

16. OBRIGAGCOES DO CONTRATANTE

16.1. Exigir o cumprimento de todas as obrigagdes assumidas pela Contratada, de acordo com as cldusulas contratuais e os termos de sua
proposta.

16.2. Exercer o acompanhamento e a fiscalizagdo dos servigos, notificando a Contratada por escrito da ocorréncia de eventuais imperfeicdes no
curso da execugdo dos servigos, fixando prazo para a sua corregdo.

16.3. Pagar a Contratada o valor resultante da execugdo dos servigos, no prazo e condigdes estabelecidas no Contrato.

16.4. Emitir procuracgdo especifica com poderes para representa-lo nas agdes que forem confiadas aos advogados da Contratada.

16.5. Fornecer todos os subsidios necessarios ao desempenho da atividade da Contratada, encaminhando os documentos necessarios a
adequada realizagdo dos servigos.

17. OBRIGAGOES DA CONTRATADA

17.1. Publicar em sua pagina web sua DPC e as PCs aprovadas que implementa;

17.2. Informar a emissdo do certificado ao respectivo solicitante;

17.3. Manter e garantir a integridade, o sigilo e a seguranca da informagdo por ela tratada;

17.4. Manter contrato de seguro de cobertura de responsabilidade civil decorrente das atividades de certificagdo digital e de registro, com
cobertura suficiente e compativel como risco dessas atividades, de acordo com as normas do CG da ICP-Brasil;

17.5. Informar as terceiras partes e titulares de certificado acerca das garantias, coberturas, condicionantes e limitagGes estipuladas pela apdlice
de seguro de responsabilidade civil contratada nos termos acima;

17.6. Confirmar a identidade do solicitante e a validade da solicitagdo;

17.7. Encaminhar a solicitagdo de emissdo ou de revogacdo de certificado a AC responsavel utilizando protocolo de comunicagdo seguro,
conforme padréo definido no documento CARACTERISTICAS MINIMAS DE SEGURANCA PARA AS ARs DA ICPBRASIL[1];

17.8. Identificar e registrar todas as agdes executadas, conforme as normas, praticas e regras estabelecidas pelo CG da ICP-Brasil;

17.9. Manter a conformidade dos seus processos, procedimentos e atividades com as normas, critérios, praticas e regras estabelecidas pela AC
vinculada e pela ICP-Brasil, em especial com o contido no documento CARACTERISTICAS MINIMAS DE SEGURANGA PARA AS AR's DA ICP-BRASIL [1];

17.10. Manter e garantir a seguran¢a da informagdo por elas tratada, de acordo com o Estabelecido nas normas, critérios, préaticas e
procedimentos da ICP-Brasil;

17.11. Manter e testar anualmente seu Plano de Continuidade do Negécio - PCN;

17.12. Proceder o reconhecimento das assinaturas e da validade dos documentos apresentados conforme norma da ICP-Brasil;

17.13. Garantir que todas as aprovagdes de solicitagdo de certificados sejam realizadas em instalagdes técnicas autorizadas a funcionar como AR

vinculadas credenciadas.

17.14. Fornecer a garantia de Reposi¢do do item 2, sem O6nus para a CONTRATANTE conforme descrito neste documento;
17.15. Para garantia de reposigdo serd necessaria a emissdo de um novo certificado e a revogagdo do certificado anterior.
18. CONDICOES DE PAGAMENTO
18.1. O pagamento dos servigos mensais sera realizado conforme cronograma abaixo:
[ITEM|DESCRICAO |unid.  [pagamento |

https://sei.df.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_cont... 6/9



13/09/2021 SEI/GDF - 66681475 - Elemento Técnico

pagamento mensal 30 dias apds disponibilizagdo dos certificados limitado a

! Servigo de Certificacdo digital unid. quantidade de certificado habilitado/emitidos
Servigo de disponibiliza¢do de Appliance de . T g .
2 Armazenamento de Cortificados mensal | pagamento mensal 30 dias apds disponibilizagdo dos servigos
3 Implantagdo do Servigo de Certificagdo digital unid. || pagamento mensal 30 dias ap6s disponibilizagdo dos servigos
19. DO FORO
19.1. Fica eleito o foro da Circunscrigdo Judicidria de Brasilia/DF para dirimir as duvidas ndo solucionadas administrativamente, oriundas do

cumprimento das obrigagdes estabelecidas.

ANEXO | - PROPOSTA PADRONIZADA
Ao Instituto de Gestdo Estratégica de Saude do Distrito Federal- IGES-DF
A empresa (razdo social), inscrita no CNPJ sob o nimero
, inscri¢do estadual numero , sediada no enderego

(citar enderego completo), para fins de participagdo no presente processo Sele¢do de Fornecedores n.2 , vem
pela presente apresentar - em anexo - sua proposta de precos, de acordo com as exigéncias do Ato
Convocatdrio supracitado.

Prazo de validade da proposta é de 90 (noventa) dias corridos, contados a partir da sua assinatura.

Declaramos estar cientes de todas as cldusulas do instrumento convocatério, bem como de seus anexos. 3).
Apresentamos, conforme exigido no Ato Convocatoério, os dados bancarios para pagamento mediante depdsito
bancario em conta corrente, constando:

Nome e numero do Banco:
Agéncia:

Numero da conta concorrente:

Declaramos que nos pregos cotados estdo incluidas todas as despesas, tais como tributos, seguros, transporte,
pagamento de mdo de obra, treinamento, frete até o destino, seguros, garantia e todos os demais encargos
e/ou descontos porventura existentes.

Local/data
TEM [DESCRICAO unid. Quantidade |Valor mensal _ [Valor Anual
1 Servigo de Certificacdo digital, com reposi¢do unid. 1000 R$ 0,00 [RS 0,00
Servigo de Integragdo e manutencdo da
2 certificagdo com o Sistema de prontuario SowlMV. TIESES 24 R$ 0,00 R$ 0,00
3 Implantagdo do Servigo de Certificagdo digital unid. 01 R$ 0,00 ||R$ 0,00
Valor Total |R$ 0,00

(Assinatura do responsavel pela empresa) Nome/Cargo

A empresa participante do Ato Convocatorio, classificada com a melhor oferta devera ser convocada pela
comissdo de compras do Instituto de Gestdo Estratégica de Saude para realizagdo da Prova de Conceito - POC,
no prazo de até 2 (dois) dias Uteis, apds abertura das propostas, obedecendo ao seguinte rito:

O IGESDF ira constituir uma comissdo para avaliagdo da POC e sera composta por colaboradores da area técnica
da SUTIC.

A empresa convocada para a POC deverd demonstrar na prova de conceito 100 % (cem por cento) das
funcionalidades descritas no Anexo II.

Caso a empresa convocada para a POC ndo demonstre qualquer funcionalidade da solugdo, sera
automaticamente desclassificada. A comissdo de compras do IGESDF convocara a empresa classificada em
segundo lugar e sucessivamente até a comprovagdo das funcionalidades.

A comissdo julgadora do IGESDF seguird um roteiro como parametro do Ato Convocatdrio para conferir todas as
funcionalidades requeridas.

Serd disponibilizado um local com estrutura adequada para a realizagdo da prova de conceito.

A prova de conceito terd duragdo maxima de até 2 (dois) dias, nos horarios de 08:00 as 12:00 e 14:00 as 17:00
h.
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A comissdo de compras, subsidiada pela area técnica da SUTIC, emitird um laudo da(s) POC (s) realizadas.

ANEXO Il - CHECK LIST - PARA CONTRATAGAO DE SOLUCAO DE SERVICOS DE SEGURANCA E ALTA DISPONIBILIDADE

. Descrigdo Nr. Pa g Proposta

. Proposta de preco (conforme modelo em anexo)

. Documentos para Habilitagao:

. Habilitagdo Juridica:

. Procuragdo

. Identidade (RG, CNH, Profissional)

. Contrato Social e Alteragdes

. Qualificacdo Econdmica-financeira:

. Demonstragdo de Resultado e Balango Patrimonial - O balango sera avaliado por meio de obtengao dos indices de

Liquidez Geral (LG), de Solvéncia Geral (SG) e de Liquidez Corrente (LC), maiores que um (>1)

10. indice Balango Econdémico-financeiro

11. Regularidade Fiscal

12. Prova de Inscrigao e Situacdo CNPJ (site RFB)

13. Inscri¢@o no cadastro de contribuintes estadual (SEF)

14. A prova de regularidade fiscal perante a Fazenda Nacional e a Divida Ativa da Unido, mediante apresentagdo de
certiddo conjunta emitida pela Secretaria da Receita Federal (SRF) e Procuradoria-Geral da Fazenda Nacional (PGFN)
com informagdes da situagdo do sujeito passivo quanto aos tributos administrados pela SRF e a Divida Ativa da Unido

15. Certiddo Negativa de Débito com a Fazenda Distrital

16. Certiddo Regularidade FGTS

17. Certidao de Faléncia e Concordata

18. Certiddo Negativa de Débitos Trabalhista (TST)

19. Cadastro nacional de empresas inidoneas e suspensas - CEIS

20. Cadastro nacional de empresas punidas - CNEP

21. Alvara de funcionamento estadual/distrital emitido por 6rgdo competente

22. Cadastro Nacional de Condenagdes Civeis por Atos de Improbidade Administrativa, mantido pelo Conselho Nacional de
Justica — CNJ

23. Cadastro Nacional de Empresas Inabilitadas e Inidoneas — TCU

24. Qualificagdo Técnica: POC

25. Declaragdes

O 01N W —

ANEXO Il - PROVA DE CONCEITO

1. A empresa participante do Ato Convocatorio, classificada com a melhor oferta devera ser convocada para realizagdo da Prova
de Conceito - POC, no prazo de até 2 (dois) dias tteis, apos abertura das propostas, obedecendo ao seguinte rito:
. A prova de conceito devera ser apresentada para o IGESD com a composi¢do de no minimo um colaborador dos setores
. A empresa convocada para a POC devera demonstrar na prova de conceito, em solu¢do em nuvem ja implementada ou ou
onpremisse com demonstragdo funcionalidades constante no item 5 (item 5.3.2 e 5.3.2) deste elemento técnico.
4. Caso a empresa convocada para a POC nao demonstre qualquer funcionalidade da solug@o, sera automaticamente
desclassificada. A comissdo de compras do IGESDF convocara a empresa classificada em segundo lugar e sucessivamente até
a comprovagdo das funcionalidades.
5. A comisséo julgadora do IGESDF seguira um roteiro como parametro do Ato Convocatério para conferir todas as
funcionalidades requeridas.
. Sera disponibilizado um local com estrutura adequada para a realizagdo da prova de conceito.
. A prova de conceito tera duragdo maxima de até 4 (quatro) horas, nos horarios de 08:00 as 12:00 e 14:00 as 18:00 h.
. A comissdo de compras, subsidiada pela area técnica , emitira um nota técnica da(s) POC (s) realizadas.

[N )
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7 Documento assinado eletronicamente por NEY FERREIRA DOS SANTOS - Matr.0000999-7,
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JEI! L]j Gerente de Tecnologia da Informagdo e Comunicagdo, em 10/09/2021, as 16:17, conforme art.
:?;:?:;T; i 62 do Decreto n° 36.756, de 16 de setembro de 2015, publicado no Didrio Oficial do Distrito
]
| Sk Federal n? 180, quinta-feira, 17 de setembro de 2015.

R Documento assinado eletronicamente por CARLOS HENRIQUE SILVA FREITAS - Matr.0001002-8,

e
)EI! L;j Chefe do Ntcleo de Sistemas, em 10/09/2021, as 16:32, conforme art. 62 do Decreto n° 36.756,
:?;ln:-grr‘u;: 3 de 16 de setembro de 2015, publicado no Didrio Oficial do Distrito Federal n2 180, quinta-feira,
— 17 de setembro de 2015.

A autenticidade do documento pode ser conferida no site:
http://sei.df.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0
verificador= 66681475 cddigo CRC= 47BB6CE9.
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