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1. DO OBJETO

1.1. O presente Elemento Técnico tem por objeto a eventual contratacdo de empresa especializada na presta¢do de servigos para
provimento de infraestrutura de tecnologia nas modalidades on-premises, em cloud publica, servi¢os de cloud, SaaS, Seguranga da Informagdo e
Servigos Especializados para atendimento as demandas do IGESDF.

1.2. A solugdo sera composta por:

LOTE ITEM Sub-Item DESCRIGAO UNIDADE | QTDE. Prevista | Valor | Valor | Valor
Unitario | Mensal | Anual
11  [mfracstrutura como Servigo - Node/Més 4 RS RS RS
Hiperconvergéncia. (por demanda)
12 Servu;o' de Fornec1mel}to de Sistema Unidade/Més 40 RS RS RS
Operacional para Servidores (por demanda)
Servigo de Fornecimento de Licengas para uso
13 de sistema de gerenciamento de Data Center. [SKU/Més 60 RS RS R$
(por demanda)
1 |01 - TaaS On-premises
14 F.ornecAlmento de licengas para acessos Usudrio/Més 10 RS RS RS
simultaneos (por demanda)
15 Servigos de Monitoramento de infraestrutura Unidade/Més 20 RS RS RS
laaS (por demanda)
16 Servigos Especializados em laaS on-premises. Horas 2.000 RS RS RS
(por demanda)
LOTE ITEM Sub-Item DESCRICAO UNIDADE | QTDE. Prevista | Va'or | Valor | Valor
Unitario | Mensal | Anual
2 02 - SaaS$ - Seguranga Disponibilizaci ‘o :
% ponibilizacdo de antivirus para servidores . A
da Informaf;ao como 21 por demand) Servidor/Més 75 R$ R$ R$
Servigo
Servico de protegdo de endpoints integrados < nrA
2.2 com EDR (por demanda) Estagdo/Més 3.500 RS R$ R$
Disponibilizagdo de Next Generation Firewall | . . A
23 em Alta Disponibilidade (por demanda) Unidade/Meés 2 RS RS RS
24 Servigos (~ie Monitoramento de Seguranca da Mensal 1 RS RS RS
Informacao (por demanda)
25 Servigos Especializados em SaaS (por Horas 2000 RS RS RS




demanda)

Quantidade

Valor

Lote ITEM Sub-Item Configuragdao Métrica de USN por Valor | Valor
| mensal | Anual
Prevista USN
03 - 1aasS Cloud - -
e Instancia - 1 (Linux) com 1 vCPU e 2 GB de A
Pdblica memoria RAM (por demanda) Instancia/Més RS RS RS
Instancia - 2 (Linux) com 2 vCPU e 4 GB de A
memoria RAM (por demanda) [nstancia/Més RS RS RS
Instancia - 3 (Linux) com 2 vCPU ¢ 8 GB de A
imemoria RAM (por demanda) [nstancia/Més RS RS RS
Instancia - 4 (Linux) com 4 vCPU e 16 GB de A
memoria RAM (por demanda) Instancia/Més RS RS RS
Instancia - 5 (Linux) com 8 vCPU e 32 GB de A
memoria RAM (por demanda) [nstancia/Més RS RS RS
Instancia - 6 (Linux) com 16 vCPU e 64 GB A
de memoria RAM (por demanda) Instancia/Més RS RS RS
3.1 986.000 USN
Instancia - 7 (Windows) com 1 vCPU e 2 GB A
de memoria RAM (por demanda) Instancia/Més RS RS RS
Instancia - 8 (Windows) com 2 vCPU ¢ 4 GB A
de memoria RAM (por demanda) [nstancia/Més RS RS RS
Instancia - 9 (Windows) com 2 vCPU e 8 GB A
de memoria RAM (por demanda) Instancia/Més RS RS RS
Instancia - 10 (Windows) com 4 vCPU e 16 A
GB de memoria RAM (por demanda) Instancia/Més RS RS RS
Instancia - 11 (Windows) com 8 vCPU e 32 A
GB de memoria RAM (por demanda) Instancia/Més RS RS RS
Instancia - 12 (Windows) com 16 vCPU e 64 A
GB de memoria RAM (por demanda) Instancia/Més RS RS RS
Sub-Item DESCRICAO Métrica | QTDE. Prevista |  V2lor [ Valor | Valor
Unitario | mensal | Anual
3.2 SERVICO DE STORAGE (por demanda) TB/Més 30 R$ RS RS
33 TRAFEGO DE SAIDA DA REDE (por Mensal 1 RS RS RS
demanda)
34 [PALANCEAMENTO DE CARGA (por iy ;404 /Mes 20 RS RS RS
demanda)
35 PORTA DE CONEXAO DE FIBRA 10 GBPS Unidade/Més ) RS RS RS
(por demanda)
3.6 Servigo de DNS (por demanda) Mensal 2 RS RS R$
3.7 SERVICO DE VPN (por demanda) Unidade/Més 10 RS RS RS
SERVICO SERVICO DE WEB . R
38 |APLICATION FIREWALL (por demanda) |o"idade/Més 20 RS RS RS
3.9 20




SERVICO DE BACKUP (por demanda) Unidade/Més RS RS RS
SERVICO DE AUTENTICACAO . N

3.10 (INTEGRACAO COM AD) (por demanda) Unidade/Més 2 R$ R$ R$
DISPONIBILIZACAO DE QAIXAS

3.11  |POSTAIS E COLABORACAO - TIPO 1 (por|[Unidade/Més 9.000 R$ R$ R$
demanda)
DISPONIBILIZACAO DE CAIXAS

3.12  [POSTAIS E COLABORACAO — TIPO 2 (por [Unidade/Més 1.000 RS RS RS
demanda)
SERVICOS DE MONITORAMENTO DE . A

313 INFRAESTRUTURA laa$ (por demanda) | ridade/Més ! RS RS RS

314 Servigos Especializados em laaS publica (por Hora 2000 RS RS RS
demanda)

2. DA JUSTIFICATIVA

2.1. O IGESDF possui como missdo institucional prestar servigos de alta complexidade em salde aos usudrios do SUS aliados a producao
e aplicagdo de conhecimentos, por meio de uma gestdo agil, efetiva e sustentavel. Em decorréncia disso, necessita de infraestrutura adequada de TI
que atenda as necessidades do IGESDF de forma adequada para melhor condugdo de suas atividades.

2.2. A cada dia, o IGESDF necessita automatizar seus processos operacionais e administrativos, desta forma passa a depender cada vez
mais de sua infraestrutura tecnoldgica para viabilizar suas atividades e implementar novas solugdes, otimizando custos e melhoria da qualidade dos
servigos prestados aos seus clientes e usuarios do IGESDF.

2.3. O IGESDF é responsavel por planejar, desenvolver, implantar e manter os sistemas de informag¢do necessarios ao funcionamento
deste Instituto, seja com recursos internos ou externos. Além disso, é sua responsabilidade propor politicas e planejar, coordenar, supervisionar e
orientar normativamente as atividades de gestdo dos recursos de tecnologia da informagao.

2.4. O Plano Diretor de Tecnologia da Informagdo — PDTI é o instrumento que permite nortear e acompanhar a atuagdo da area de
Tecnologia da Informacdo, definindo as estratégias e planos de agGes para implanta-las, visando obter melhor gestdo dos recursos e maior qualidade
na prestacdo de servigos aos cidaddos de Brasilia pelo IGESDF.

2.5. Baseado no Planejamento Estratégico Institucional do IGESDF, foi realizado o alinhamento deste com as necessidades estratégicas
do IGESDF, de forma a garantir que as metas e a¢Ges de Tl sejam organizadas para atender aos objetivos finalisticos do IGESDF.

2.6. A previsdo de atendimento ao estabelecido no PDTI em sua Diretriz n2 4 “..Diretriz N2 04 — Possuir uma infraestrutura de Tl de alta
disponibilidade, visando garantir a continuidade da operagdo com o minimo de interrupgao...”

2.7 Alinhamento ao proposto no Objetivo Estratégico 06 do PDTI: “...0E.06 — Prover infraestrutura de Tecnologia da Informacgdo e
Comunicagdo adequada para sustentar as necessidades do IGESDF

e Reestruturagdo e ampliagdo da Infraestrutura de TIC...”

2.8. Reconhecimento das necessidades identificadas pelas areas estratégicas no PDTI:

¢ N27 - Readequagdo de infraestrutura em nuvem
¢ N29 - Implantagdo Data Center
¢ N38 - Infraestrutura Fisica de TI projetada para atender as necessidades futuras do IGESDF

2.9. O projeto visa atingir os seguintes objetivos:

2.9.1. Redugdo de custos de manutengdo e melhor eficiéncia pelo uso racional dos recursos, uma vez que estes foram definidos de
forma a atender as necessidades do usuario.

2.9.2. Ganho de economia de escala, pois, ao prospectar grandes volumes licitados, a Administragdo Publica amplia seu poder de
compra junto aos fornecedores e reduz consideravelmente os precos, fato que certamente nao ocorreria quando do fracionamento de certames.

2.9.3. Atender ao demandado no Processo SEI n? 04016-00004350/2019-45, o Despacho - IGESDF/DP/DALOG (83059697) “..o qual
encaminham os autos a Geréncia de Tecnologia da Informagdo e Comunicagdo para que instaure imediatamente novo processo regular com vistas a
contratagdo do objeto em tela, com urgéncia que o caso requer, uma vez que a vigéncia do contrato se encerrara em 21/09/2022...”

3. DA DESCRICAO DA SOLUGCAO

3.1. Computagdo em nuvem é um modelo para permitir que o provisionamento de recursos e servigos possam ser realizados de
qualquer lugar e a qualquer momento, de maneira conveniente, com acesso através de rede a recursos computacionais configuraveis (ex.: redes,
servidores, armazenamento, aplicagbes e servigcos) que podem ser rapidamente provisionados e devolvidos com o minimo de esforco em
gerenciamento ou interatividade com o provedor de servigos;

3.2. A solugdo contra ameagas digitais devera englobar alocagdo de equipamentos, produtos, pegas e softwares necessarios a perfeita
consecucao das atividades e atendimento as especificagdes técnicas durante o prazo de vigéncia, incluindo manutengéo e atualizagdo dos produtos e




softwares utilizados e monitoramento de seguranca em regime 24x7x365 (vinte e quatro horas por dia, sete dias por semana, nos trezentos e sessenta
e cindo dias do ano).

3.3. O servigco de mensageria e colaboragdo em nuvem consiste em uma solugdo de produtividade e colaboragdo, disponibilizada em
ambiente de nuvem, que integra aplicativos e recursos digitais com vistas a proporcionar ferramentas que possibilitem o aumento da eficiéncia na
realizagdo de atividades comuns relacionadas a produgdo digital de contetdo e na organizagdo e comunicagdo dentro das equipes de trabalho

3.4. Sdo caracteristicas da computagdo em nuvem:

3.4.1. Computa¢do em nuvem: é um modelo para permitir que o provisionamento de recursos e servicos possam ser realizados de
qualquer lugar e a qualguer momento, de maneira conveniente, com acesso através de rede a recursos computacionais configuraveis (ex.: redes,
servidores, armazenamento, aplicagbes e servigos) que podem ser rapidamente provisionados e devolvidos com o minimo de esforco em
gerenciamento ou interatividade com o provedor de servigos.

3.4.2. Infraestrutura como Servigo (Infrastructure as a Service - 1aaS): encarregada por disponibilizar toda a infraestrutura necessaria
para os modelos PaaS e o SaaS. O principal objetivo deste modelo é tornar mais facil e acessivel o fornecimento de recursos, tais como servidores,
rede, armazenamento e outros recursos de computagdo essenciais para construir um ambiente sob demanda, podendo incorporar sistemas
operacionais e aplicativos.

3.4.3. Plataforma como Servico (Platform as a Service - Paas): oferece as licengas de software, infraestrutura, manutengao, sistemas de
comunicagdo e tudo o mais necessario para disponibilizar um aplicativo ou site.

3.4.4. Software como Servigo (Software as a Service - SaaS): o fornecedor do software se responsabiliza por toda a estrutura necessaria
para a disponibilizagdo do sistema (servidores, conectividade, cuidados com seguranga da informagdo), e o cliente utiliza o software via internet.

3.4.5. Autosservico sob demanda - A CONTRATANTE pode unilateralmente provisionar a capacidade computacional necessaria, como
servidores e redes de armazenamento, de maneira automatica sem precisar de interagdo humana com cada provedor de servigos em nuvem.

3.4.6. Amplo acesso pela rede - Recursos computacionais estdo disponiveis através da rede e acessados através de mecanismos
padrées que promovem o uso heterogéneo de plataformas clientes (ex.: smartphones, tablets, laptops, estagées de trabalho).

3.4.7. Rapida Elasticidade - Capacidades podem ser elasticamente aumentadas ou diminuidas de acordo com a demanda atual e o
perfil de uso das aplicagSes. Estas alteragdes podem ser realizadas a qualquer momento, possibilitando otimizagdo do uso de recursos e consequente
economia de valores.

3.4.8. Servigo mensurado - Sistemas em nuvem automaticamente controlam e otimizam o uso de recursos, levando em consideragdo
capacidades de monitoramento em um nivel apropriado para o tipo de servigo (ex.: armazenamento, processamento, largura de banda, e usuarios
ativos por contas.) O uso de recursos pode ser monitorado, controlado, e reportado, provendo transparéncia tanto para o provedor quanto para o
consumidor do servigo utilizado. Buscando promover a melhor gestdo de recursos de infraestrutura e na qualidade dos servigos de T, a referida
contratagdo pretende suprir o IGESDF quanto a necessidade de recursos de Tl com solugdo eficiente, de alta disponibilidade e com baixo custo.

3.5. A solugao ofertada deve ser composta por:

e Lote 1 - [aaS On-Premises
o Lote 2 - SaaS - Seguranga da Informagao como Servigo
¢ Lote 3 - [aaS Cloud Publica

4. DO PARCELAMENTO DO OBJETO

4.1. Conforme ja sumulado pelo TCU (Simula n2 247) e expresso na IN MPDG n? 5/2017, que, em seu art. 24, §12, VIl e item 3.8 do
Anexo lll, ratifica a necessidade de justificar a existéncia ou ndo de parcelamento, ainda nos estudos técnicos preliminares.

4.2. O objetivo da norma, como visto nas legislagbes citadas, € ampliar a competitividade, sobretudo porque algumas empresas podem
ndo ter capacidade ou condi¢Oes de ofertar a integralidade do objeto (execugdo, fornecimento), mas apenas uma parte dele, razdo pela qual a
adjudicagdo conjunta inviabilizaria a participagdo delas no certame, caracterizando restri¢do a competigao.

4.3. Segundo o TCU, nos termos do Acérd3do 108/2006 — P, ha 4 4 métodos para proceder o parcelamento do objeto da licitagdo:
a) realizagdo de licitagGes distintas, uma para cada parcela do objeto (parcelamento formal);

b) realizacdo de uma Unica licitagdo, com cada parcela do objeto sendo adjudicada em um lote (ou grupo de itens) distinto
(parcelamento formal);

c) realizagdo de uma Unica licitagdo, com todo o objeto adjudicado a um Unico licitante, mas havendo permissdo para que as licitantes
disputem o certame em consorcios (parcelamento material);

d) realizagdo de uma unica licitagdo, com todo o objeto adjudicado a um unico licitante, mas havendo permissdo para que a licitante
vencedora subcontrate uma parte especifica do objeto (parcelamento material).

4.4. Nos casos em que se tratar de contratagdes de servicos com fornecimento de mao-de-obra exclusivo, deve ser evitado o
parcelamento de servigos ndo especializados, a exemplo de copeirarem, garcom, limpeza, sendo objeto de parcelamento os servicos em que reste
comprovado que as empresas atuam no mercado de forma segmentada por especializagdo, a exemplo de manutengdo predial, ar condicionado,
telefonia, servicos de engenharia em geral, dudio e video, informética (Acérddo TCU 1.214/2013- Plenario).

4.5. Sendo assim, o parcelamento do objeto deve ser adotado apenas na contratagdo de servigos de maior especializagdo técnica, uma
vez que, como regra, ele ndo propicia ampliacdo de competitividade na contratacdo de servicos de menor especializacdo (Acérddo TCU n2 10049/2018
— 22 Camara).

4.6. O parcelamento é a regra. O TCU tem recomendado a separagdo do objeto em lotes distintos, quando de natureza divisivel, com
objetivo de permitir a participacdo de empresas que, embora ndo estejam habilitadas a fornecer a totalidade dos itens especificados, possam
apresentar proposta mais vantajosa, no que diz respeito aos demais itens (Acérddo 1998/2016, 3009/2015, 122/2014, 491/2012 e 2895/2014, todos
do Plenario).

5. DOS REQUISITOS DA SOLUGAO
LOTE 01
5.1. Item 01 - INFRAESTRUTURA COMO SERVICO — laaS — ON PREMISES:



5.2. Todos os itens relacionados na tabela abaixo, somente serdo executados sob demanda da CONTRATANTE mediante a
disponibilizagdo de ORDEM de SERVICO. Podendo ser descontinuados a qualquer momento pela CONTREATANTE.

LOTE ITEM Sub-item DESCRICAO UNIDADE | QTDE. Prevista
1.1 Infraestrutura como Servico - Hiperconvergéncia. (por demanda) INode/Més 4
1.2 Servigo de Fornecimento de Sistema Operacional para Servidores (por demanda) [Unidade/Més 40

Servigo de Fornecimento de Licengas para uso de sistema de gerenciamento de

1.3 SKU/Més 60
. 01 - 1aaS On- Data Center. (por demanda)
Premises

1.4 Fornecimento de licengas para acessos simultaneos (por demanda) \Usuario/Més 10
1.5 Servigos de Monitoramento de infraestrutura [aaS (por demanda) Unidade/Més 20
1.6 Servigos Especializados em IaaS. (por demanda) Horas 2.000

5.3. Sub-Item 1.1 - Infraestrutura Como Servico — Hiperconvergéncia (por demanda):

5.3.1. Disponibilizar infraestrutura para nuvem privada e hibrida e servigos especializados, monitoramento e suporte técnico, sob

demanda.

5.3.2. A CONTRATADA devera disponibilizar, instalar e configurar equipamentos de hardware em arquitetura hiperconvergente;
5.3.3. A CONTRATADA devera fornecer hypervisor para toda a solugdo de Hiperconvergéncia;

5.3.4. A CONTRATADA devera configurar a solugdo de hardware de forma a entregar servigos de nuvem privada e hibrida com conexdo
a nuvem CONTRATADA no item 1 deste Elemento Técnico.

5.3.5 ESPECIFICAGOES DO HARDWARE:
5.3.5.1. O cluster hiperconvergente para implantagdo da nuvem privada e hibrida serd instalado nas dependéncias da CONTRATANTE;
5.3.5.2. O cluster deve ser composto por no minimo de 4 (quatro) nés (servidores de rede);

5.3.5.3. Cada n6 que compde o cluster hiperconvergente deve ter, no minimo, as especificagdes descritas abaixo:

Processadores Intel Xeon Scalable Quantidade de memoéria RAM Armazenamento bruto em disco de estado Quantidade de interfaces
Processor bruta (GB) solido (GB) 10GbE
12 cores 2.6 GHz 192 7680 - SSD SATA 4

a) Cache de no minimo 800GB;
b) Permitir expansdo de memdria RAM até 1536 GB com a simples substituigdo dos mddulos existentes;

c) Possuir fontes de alimentagdo elétrica hot-pluggable com redundédncia minima 1+1, com poténcia suficiente para suportar a
configuragdo ofertada;

d) Acompanhar todas as licengas de software necessdrias para o pleno funcionamento da solugdo com todos os recursos especificados
neste Elemento Técnico.

5.3.6. ESPECIFICAGAO FUNCIONAL DA SOLUGAO HIPERCONVERGENTE:

5.3.6.1. A solugdo devera prover uma estrutura hiperconvergente de alta disponibilidade em configuracdo de cluster para ambiente de
virtualizagdo composta de até 04 (cinco) servidores fisicos (nds), cada qual com sua respectiva capacidade de processamento, armazenamento e
comunicagdo de rede.

5.3.6.2. Permitir escalabilidade horizontal, isso é, a adi¢do de novos chassis e novos servidores (nés) ao cluster através de uma console
grafica, sem a parada do ambiente de produgdo, aumentando como um todo a capacidade de armazenamento, processamento e memdria
disponibilizados ao hypervisor, além de crescer de forma linear o desempenho/performance do ambiente;

5.3.6.3. Permitir adigdo de um né por vez;

5.3.6.4. Permitir adicdo de nds que incrementem apenas o armazenamento do cluster de forma independente do processamento e
memoria;

5.3.6.5. Permitir remover nds do cluster sem parada no ambiente;

5.3.6.6. Criar um cluster ldgico, agregando todos os discos fisicos dos servidores contidos na solugdo, apresentando um unico sistema
de arquivos ao hypervisor;




5.3.6.7. A solugdo ofertada deve possuir funcionalidade para expor camada de armazenamento para aplicagBes fisicas (bare metal)
através do protocolo iSCSI;

5.3.6.8. Fornecer solugdo a Hypervisor VMware ESX 7.0 ou mais atual para atender a demanda de cada ng;

5.3.7. Devera ser fornecida com todos os acessérios necessarios para sua instalagdo, incluindo, mas ndo se limitando a, trilhos para
montagem em rack, cabos de alimentagao elétrica e cabos para pelo menos quatro conexées de rede 10GbE (Dez Gigabit Ethernet) por servidor
fisico respeitando as seguintes especificages minimas:

5.3.7.1. Para cada servidor deverdo ser fornecidos pelo menos 4 (quatro) transceivers SFP+ (smallform-factorpluggable) com respectivos
cabos de fibra padrdo OM3 ou superior, com conectores LC em ambas as extremidades e pelo menos 5 (cinco) metros de comprimento ou pelo menos
2 (dois) cabos de rede de conexdo direta (DirectAttach) ou Twinax com conectores SFP+ em ambas as extremidades e pelo menos 1 (um) metro de
comprimento para conexdo com os médulos de conexdo especificados neste projeto;

5.3.7.2. A solugdo devera prover redundancia de alimentagdo elétrica com capacidade de substituicdo em pleno funcionamento (hot-
plug ou hot-swap);

5.3.7.3. Cada servidor devera ser fornecido com seu préprio sistema de armazenamento de dados integrado para armazenamento local,
com capacidade de controlar todo o armazenamento somente em unidades SSD (Solid-state drive).

5.3.7.4. A solugdo devera garantir replicagdo sincrona de todos os dados gravados localmente para outros servidores que compdem o
cluster, cada qual com seu respectivo sistema de armazenamento local com garantia de que a promogdo e a demogdo dos dados ocorram
simultaneamente nos servidores do cluster;

5.3.7.5. Devera suportar a troca dos discos sem parada dos servidores;

5.3.7.6. Todos os nos do cluster devem participar das operagdes de rebuild de disco, deixando-os mais eficientes a medida que o cluster
cresce em numero de nos;

5.3.7.7. Deve possuir criptografia através de discos especificos ou software;

5.3.7.8. Cada servidor devera contemplar pelo menos quatro portas ou conexdes fisicas 10GbE (TenGigabitEthernet) compativel com
conectores SFP+ e duas portas ou conexdes fisicas 1GbE (GigabitEthernet) compativel com conectores RJ-45, todas elas dedicadas para rede de
comunicagdo em seus respectivos padr&es, e pelo menos uma porta 1GbE (Fast Ethernet ou FE) dedicada para gerenciamento remoto compativel com
IPM;

5.3.7.9. A solugdo deve manter os dados das VMs espalhados pelos servidores do cluster - caso essa VM se movimente de um servidor
a outro, os dados conseguem ser recuperados e lidos de uma forma mais eficiente;

5.3.7.10. No que diz respeito a disponibilidade dos dados, a solugdo deve garantir que os dados estejam sempre gravados em 2 (dois)
ou 3 (trés) nds ao mesmo tempo, garantido a resiliéncia do cluster e que os dados estejam disponiveis em caso de falhas;

5.3.7.11. A ocorréncia de 2 (dois) ou mais clusters distintos, uma ferramenta de geréncia unificada deve ser disponibilizada, facilitando a
tarefa de administragdo;

5.3.7.12. O sistema operacional em execu¢do em cada um dos nds deve suportar atualizagdes do tipo um clique, possibilitando a
atualizagdo de todos os nos do cluster de formar simples e automatizada, eliminando a intervengdo manual do administrador e parada no ambiente;

5.3.7.13. O sistema operacional em execugdo em cada um dos nds deve suportar atualizagdes do tipo um clique também para o
hypervisor, possibilitando a atualizagdo de todos os ndés do cluster de formar simples e automatizada, eliminando a intervengdo manual do
administrador e parada no ambiente;

5.3.7.14. A solugdo deve suportar, via software, desduplicagdo e compressao de dados;
5.3.7.15. Os usuarios devem possuir restore de arquivos granular sem envolvimento do administrador do cluster;

5.3.7.16. A solugdo deve suportar nativamente replicagdo das maquinas virtuais, garantindo a disponibilidade das maquinas virtuais em
caso de desastres;

5.3.7.17. A funcionalidade de replicagdo da solugdo deve suportar:

e Replicagdo Sincrona para as 5 principais VMw por né;
e Replicagdo Assincrona com recuperagdo de até 15 minutos para as demais VMs;

e Protec¢do de Dados Continua (CDP) para as 2 VMs principais por no;

5.3.7.18. Solugdo deve possuir habilidade de replicagdo para ambientes tradicionais (ndo hiperconvergentes);

5.3.7.19. Com a finalidade de automatizar os processos de implementagdo, manutencdo e gerenciamento do cluster, o sistema
operacional em execugdo na solugdo hiperconvergente devera oferecer REST APIs;

5.3.7.20. A solugdo deve possuir console de administracdo WEB sem necessidade de instalagdo de qualquer componente adicional para
essa finalidade;

5.3.7.21. A console WEB deve ser acessivel por browsers que suportam a tecnologia HTMLS5;

5.3.7.22. A console WEB deve permitir integracdo com Active Dlrectory da Microsoft para autenticagao, ou entdo, utilizar autenticagao
local;

5.3.7.23. A console Web deve suportar o acesso via HTTPS utilizando certificados;
5.3.7.24. A solugdo deve disponibilizar acesso ao sistema operacional da solugdo através do protocolo padrdo SSH (Secure Shell);

5.3.7.25. A interface de administragdo WEB e SSH deve ser acessivel a partir de qualquer dos enderecos IPs configurados nas maquinas
virtuais controladoras configuradas no cluster. A funcionalidade de alta disponibilidade também deve estar disponivel para a interface de
administracdo, garantindo que mesmo em caso de falhas, a interface de administragdo continue disponivel;

5.3.8. A console WEB deve fornecer acesso a, no minimo, as seguintes opgées:

e Dashboard principal;



e Dashboard da saude do Sistema (cluster);
e Dashboard das Maquinas Virtuais;

e Dashboard do Storage;

e Dashboard do Hardware;

e Dashboard de Recuperagdo de Desastres;
e Dashboard de Analise de Performance;

e Dashboard de Alertas e Eventos;

e Asolugdo deve suportar o envio de alertas criticos automaticamente para o fabricante da solugdo;

5.3.9. Com o objetivo de facilitar o monitoramento e visualizagdo das informagdes do cluster, ao menos as seguintes informagoes

deverao estar disponiveis no cluster:

e Sumario do hypervisor;

e Sumario do hardware;

e |OPS do cluster;

e Utilizagdo de banda do cluster;

e Laténcia do cluster;

e Situagdo da resiliéncia dos dados;

e Alertas e eventos.

5.3.9.1. Deve suportar envio de alertas e eventos via SNMP;

5.3.9.2. A solugdo devera possuir ferramenta de checagem interna integrada a console de gerenciamento, buscando por problemas de
salde no cluster proativamente;

5.3.9.3. Devera integrar ou utilizar nativamente o vCenter e executar agées como:

e Criagdo de VMs;
e Leitura das VMs;
e Atualizagdo das caracteristicas da VM;

e Deletar VMs;
5.3.9.4. Plataforma ofertada deve possuir integragdo com:
e vRealize Automation

5.3.10. Sub-Item 1.2 - Servigo de Fornecimento de Sistema Operacional para Servidores (por demanda).

5.3.10.1. Licengas do sistema operacional Windows 10 ou superior e Windows Server 2019 ou superior com direito de atualizagdo de
versdo e suporte do fabricante.

5.3.11. Sub-ltem 1.3 - Servigo de Fornecimento de Licengas para uso de sistema de gerenciamento de Data Center (por demanda).

2.3.11.1. Licengas do sistema Microsoft System Center contemplando todo ambiente on-premisse fornecido no item 01 - laaS On-
premises, na ordem de até 60 SKU com direito de atualizagdo de versdo e suporte do fabricante.

5.3.12. Sub-ltem 1.4 - Fornecimento de licengas para acessos simultianeos (por demanda).

5.3.12.1. Licengas de Microsoft Windows Server CALS Windows Server 2019 ou superior com direito de atualizagdo de versdo e suporte
do fabricante.

5.3.13. Sub-ltem 1.5 - Servigos de Monitoramento de infraestrutura laaS (por demanda)
5.3.13.1. A CONTRATADA devera monitorar toda a infraestrutura disponibilizada em regime de 24x7x365;

5.3.13.2. A CONTRATADA devera disponibilizar Central de Servigos para registro e acompanhamento dos chamados técnicos
da CONTRATANTE;

5.3.13.3. O monitoramento deve ocorrer nas instalacgbes da CONTRATADA através de interface WEB a ser disponibilizada
pela CONTRATANTE.;

5.3.13.4. A CONTRATADA devera tratar todos os eventos da infraestrutura e identificar quais eventos sdo incidentes;

5.3.13.5. A equipe de monitoramento ird executar procedimentos operacionais indicados pela CONTRATANTE visando a resolugdo de
incidentes;

5.3.13.6. A equipe de monitoramento devera abrir chamados para todos os incidentes e indicar a resolugdo adotada em cada chamado
junto aos seus fornecedores de laaS;

5.3.13.7. A equipe de monitoramento devera escalonar os chamados de incidentes que ndo tiverem procedimento padrdo ou que ndo
forem solucionados apds a execugdo do procedimento padrao;

5.3.13.8. A CONTRATANTE ird indicar quais sdo os caminhos para escalonamento dos chamados.



5.3.14. SUB-ITEM 1.6 — SERVICOS ESPECIALIZADOS EM laa$S On-premises (por demanda)
5.3.14.1. SERVICOS ESPECIALIZADOS -CARACTERISTICAS GERAIS:

e Os servigos de serdo prestados no ambiente da CONTRATANTE;

e A CONTRATADA devera prover os servicos de acordo com as especificagcdes que seguem a cada servigo especifico.

5.3.14.2. SOLICITAGAO DOS SERVICOS
e As acgles serdo executadas a partir da emissdo de Ordem de Servico que deverd ser aceita em comum acordo
entre CONTRATANTE e CONTRATADA;

e A CONTRATANTE enviard a Ordem de Servico a CONTRATANTE com descri¢do das atividades a serem realizadas e o prazo desejado para término
das atividades;

e A CONTRATADA terd o prazo de 24 horas para revisar a Ordem de Servigo, propor sugestées de mudanga;
e Todos os ajustes na Ordem de Servigo devem ser realizados no prazo citado acima;
e A CONTRATADA podera solicitar extensdo no prazo de revisdo que serd avaliada pelo COTRATANTE;

e Cabera unicamente a CONTRATANTE aceitar ou ndo a extensdo de prazo;

5.3.14.3. Os servigos de especializados em laaS serdo demandados para a realizagdo de todas as atividades referentes a disponibilizagdo
de servigos contratados;

5.3.14.4. Serdo incluidos nesse servigo as seguintes atividades:

e Planejamento de migragdo de servidores e/ou servicos e/ou dados para os servigos prestados.

e Prepara¢do do ambiente para receber servidores e/ou servigos e/ou dados da CONTRATANTE;

e Instalagdo, configuragdo e suporte técnico de ferramenta(s) para orquestragdo dos servigos entre nuvens;
e Servigos sobre o uso dos recursos da nuvem;

e Servigos de tunning, ajustes, corregdo de falhas, detec¢do de problemas na infraestrutura de nuvem;

5.3.14.5. Niveis De Servigo Para Servigos Especializados em laaS:

a) A CONTRATADA deve prestar um servigo de qualidade. Para tanto, sdo estabelecidas nesse Elemento Técnico metas para os servigos
prestados. Os servigos serdo medidos com base em indicadores de niveis de servigo especificos.

b) A apurac¢do dos indicadores relativos ao tempo de atendimento das Ordens de Servigos sera calculada sempre com base na data e
hora de registro inicial e final da O.S. No célculo serdo desconsiderados os periodos em que as Ordens de Servico estiveram suspensas ou nao
estiveram sob a responsabilidade da CONTRATADA.

¢) Quando ndo forem atingidos os niveis de servigcos exigidos em contrato, a CONTRATANTE aplicara um redutor na fatura dos servigos
(glosa), de forma a retratar que a qualidade dos servigos recebidos ndo foi de acordo com a qualidade exigida em contrato.

d) As glosas serdo calculadas e aplicadas sobre o valor total da Ordem de Servigo que ndo atingiu a meta exigida;

e) A CONTRATADA sé podera faturar os servigos executados apods o fechamento dos relatdrios de servicos do més e a correta aplicagdo
das glosas devidas. A nota fiscal deve ser emitida ja com o valor de glosa aplicado.

f) Tabela de niveis de servigo:

Indicadores de niveis de servico/més | Unidade de medida Meta exigida Glosa aplicavel
Revisdo da nova Ordem de Servigo Horas 24h apos solicitagdo formal |0,1% + (0,1% para cada 24 horas acima do prazo negociado).
Resolucdao de Ordem de servigo. Prazo negociado (1) 0,5% + (0,1% para cada 4 dias acima do prazo negociado).

(DPara cada Ordem de Servico em que o prazo de 24 horas nio seja atendido, serd negociado o prazo de entrega de acordo com a complexidade da
solicitacdo

5.4. LOTE 02
5.4.1. ITEM 2 - Saas - Seguranga da Informagao como Servico

5.4.1.1. Todos os itens relacionados na tabela abaixo, somente serdo executados sob demanda da CONTRATANTE. Podendo ser
descontinuados a qualquer momento pela CONTREATANTE.

LOTE ITEM Sub-Iltem DESCRIGAO UNIDADE | QTDE. Prevista




2 02 - SaaS$ - Seguranga da Informagdo
como Servigco

2.1 Disponibilizagdo de antivirus para servidores (por demanda) |Servidor/Més 75
22 Servigo de protecdo de endpoints integrados com EDR (por Estaciio/Més 3500
demanda)
Disponibilizagdo de Next Generation Firewall em Alta . A
23 Disponibilidade (por demanda) Unidade/Més 2
24 Servigos de Monitoramento de Seguranga da Informagao (por Mensal 1
demanda)
2.5 Servigos Especializados em SaaS (por demanda) Horas 2000

5.4.2. SUB-ITEM 2.1 - DISPONIBILIZACAO DE ANTIVIRUS PARA SERVIDORES (por demanda):

5.4.2.1. Os softwares (solugdo) necessdrios a prestagdo dos servigos deverdo ser instalados, de modo a prover protecdo, identificagdo e

gestdo de segurancga de servidores virtuais do ambiente da CONTRATANTE;

5.4.2.2. Funcionalidades e Requisitos Minimos

a) Ser totalmente compativel e homologada para gerenciamento de maquinas virtuais nos ambientes VMware, Citrix XenServer, KVM e

HyperV;

b) Para cada plataforma de virtualizagdo havera uma forma diferente de integragdo, com ou sem agente, preservando a capacidade de

implementacdo das funcionalidades descritas abaixo.

c) Permitir a integragdo com todas as versdes do VMware vCenter a partir da Versdo 7.0, de modo a importar e sincronizar os objetos

(hosts VMware e Guests VM) para a console de gerenciamento da solugdo

d) Permitir, no caso de versdes anteriores a VMware 7.0 ou superior, integragdo com as seguintes API's VMware:

e VMsafe API;
e vShield Endpoint API

5.4.2.3. Permitir que as funcionalidades abaixo possam ser executadas simultaneamente no Hypervisor:

e Firewall;

e Inspecdo de Pacotes;

e Monitoramento de Integridade;
e Inspecdo de Log’s;

e Anti-malware e Reputagdo Web;

e Controle de Aplicagdo;

5.4.2.4. Suportar a aplicagdo das funcionalidades de seguranga acima, inclusive para ambientes com versdo 7.0 do vCenter/ vSphere,

com integragdo com as novas API’s da VMware (NSX);

5.4.2.5. Permitir a implantagdo dos mddulos de seguranga citados, no minimo para os

5.4.2.6. seguintes sistemas operacionais:

a) Windows Server 2019 ou superior (todas as versoes);

b) Sistemas Operacionais Linux, no minimo para as distribuigdes:

e RHEL, CENTOS, Alma Linux e Rocky Linux, Debian, Ubuntu e SuSe.

c) Possuir a capacidade de controlar e gerenciar a seguranga de multiplas plataformas e sistemas

d) operacionais e caso o dispositivo esteja offline, deve haver meio de realizar liberagdes emergenciais da execugdo de comandos ou

elevagdo de privilégios, sem que a ferramenta tenha que ser desativada;

e) Executar rastreamento nas maquinas virtuais e fornecer lista de todas as recomendagGes de seguranga para os softwares que

estiverem instalados nessas mdquinas virtuais, bem como do sistema operacional;

f)Proteger de forma automatica e transparente contra brechas de segurancga descobertas, interrompendo somente o trafego de rede

malicioso;

5.4.2.7. Funcionalidades de Firewall:

a) Operar como firewall de host statefull bidirecional, monitorando as comunicag¢des nos servidores protegidos;




b) Possuir a capacidade de controlar o trafego baseado no Enderego MAC, Frame types, Tipos de Protocolos, Enderecos IP e intervalo de
portas;

c) Possuir a capacidade de implementacgdo de regras em determinados hordrios que podem ser customizados pelo administrador;

d) Permitir que regras de Firewall poderdo ou nao ser validas de acordo com o contexto em que a maquina se encontra (por exemplo,
se esta no dominio ou ndo);

e) Permitir que as regras de Firewall executem as seguintes a¢des, ou equivalentes: Allow, Log Only, bypass, force allow, deny;
f) Permitir realizar pseudo-statefull em trafego UDP;

g) Permitir limitar o nimero de conex&es entrantes e de saida de um determinado IP de origem;

h) Permitir a criagdo de novas regras utilizando templates padréo;

i) Permitir atuar no modo em linha para bloqueio de ataques ou modo escuta para monitoragdo e alertas

5.4.2.8. Funcionalidades de Inspeg¢do de Pacotes:

a) Possuir a capacidade de detectar e bloquear qualquer conexdo indesejada que tente explorar vulnerabilidades do SO e demais
aplicagdes;

b) Possuir a capacidade de varrer o servidor protegido detectando o tipo e versdo do SO e demais aplicagGes, recomendando e
aplicando automaticamente regras IDS/IPS que blindem vulnerabilidades existentes no SO e aplicagdes;

c) Permitir execugdo de varreduras sob demanda ou agendada;
d) Possuir a capacidade de detectar uma conexdo maliciosa, com a possibilidade de bloquear esta conexdo.

e) Permitir que a opgdo de detecgdo e bloqueio seja implementada de forma global (todas as regras) ou apenas para uma regra ou
grupos de regras;

5.4.2.9. Conter regras de defesa para blindagem de vulnerabilidades e ataques que explorem, no minimo, os seguintes sistemas
operacionais:

a) Windows 2019 e superior (todas as versoes);
b) Linux RHEL, CENTOS, Alma Linux e Rocky Linux, Debian, Ubuntu e SuSe;
c) Aplicagdes padrao de mercado, tais como:

e Microsoft IS, SQL Server, Micrososf Exchange, Oracle Database, Adobe Acrobat, Mozilla Firefox, Microsoft Internet Explorer, Google Chrome e
Web Server Apache.

d) Possuir a capacidade de armazenamento do pacote capturado quando detectado um ataque;
e) Possibilitar a criagdo de regras de IPS customizadas, para proteger aplicagdes desenvolvidas pela CONTRATADA;

f) Possuir a capacidade de detectar e bloquear ataques em aplicagdes web tais como:

e SQL Injection
e Cross-Site Scripting;

g) Implementar a customizagdo avangada e criagdo de novas regras de prote¢do de aplicagdes web, permitindo proteger contra
vulnerabilidades especificas de sistemas web legados e/ou proprietarios;

h) Permitir configuragdo de regras de IDS/IPS diferenciadas de acordo com horario ou dia da semana;
i) Implementar a inspecdo de trafego incoming SSL;

j) Apresentar informacgdes detalhadas das regras de blindagem contra vulnerabilidades, contendo links com referéncias externas,
quando aplicavel, explicando a vulnerabilidade do fabricante ou CVE relacionado;

k) Bloquear trafego por aplicagdo independente da porta que a aplicagdo utilize, de modo que a aplicagdo ndo consiga comunicar na
rede, como por exemplo, bloqueio de trafego de uma determinada web browser ou aplicagdo de backup;

1) Permitir habilitar modo debug na coleta dos pacotes de forma a capturar o trafego anterior e posterior ao que foi bloqueado para
facilidade de anilise;

m) Permitir que as regras de IPS atuem detectando ou bloqueando os eventos que as violem, de modo que o administrador possa
decidir qual agdo deva ser tomada;

n) Permitir atuar no modo em linha para bloqueio de ataques ou modo escuta para monitoragdo e alertas;

o) Permitir que o administrador do sistema tenha a possibilidade de ndo aplicar automaticamente a protecdo para as vulnerabilidades
escolhendo o perfil ou o host.

5.4.2.10. Funcionalidades de Monitoramento de Integridade:

a) Possuir a capacidade de detectar mudangas de integridade em arquivos e diretdrios do SO e aplicagdes terceiras e realizar o controle
mediante interceptagdo do comando antes que ele seja executado.

b) Devera impedir a utilizagdo de técnicas em que um programa autorizado e executado com privilégios permita a execugdo de outros
programas e consequentemente escape dos controles definidos e restringir Shell, impossibilitando que scripts ou shells de sistema executem
comandos ndo permitidos pelas regras definidas na ferramenta;

c) Possuir a capacidade de monitorar o status de servigos e processos do sistema operacional;



d) Possuir a capacidade de monitorar mudangas efetuadas no registro do Windows;

e) Possuir a capacidade de criagdo de regras de monitoramento em chaves de registro,

f) diretdrios e subdiretérios e, customizagdo de XML para criagdo de regras avangadas;

g) Possuir a capacidade de varrer o sistema operacional e aplicagdes, recomendando e

h) aplicando automaticamente regras de monitoramento de acordo com o resultado desta varredura;
i) Permitir execugdo de varreduras sob demanda ou agendada;

j) Rastrear arquivos por criagdo, Ultima modificagdo, ultimo acesso, permissdes, owner, grupo, tamanho, SHA1, SHA256 e Flags e definir
variaveis de ambiente no momento da execugdo de um comando.

k) Gerar alertas toda vez que uma modificagdo ocorrer, em tempo real para ambiente Windows e, pseudo tempo real para ambiente
Linux utilizando agente;

1) Registrar em relatério todas as modificagbes que ocorram nos objetos monitorados e alertar, reportar e bloquear atividade andmala
de arquivos e usuarios durante a interagdo com bases de senhas no formato hash, como por exemplo, SAM local e LSASS;

m) Classificar as regras de acordo com severidade para melhor verificagdo nos logs e recebimento de alertas;

n) Possibilitar a escolha do diretério onde o arquivo serd monitorado e incluir ou nao incluir determinados tipos de arquivos dentro
desse mesmo diretério;

0) Permitir definir, no minimo, as variaveis de ambiente PATH, ENV, BASH_ENV, GLOBIGNORE, SHELLOPTS, no momento da execu¢do de
um comando, independente da defini¢do realizada pelo usudrio ou seu perfil e possibilitar o uso da mdscara de usudrio na execu¢do dos comandos
(valores entre 0000 e 0777).

5.4.2.11. Funcionalidades de Inspegdo de Log’s:

a) Possuir capacidade de monitorar e inspecionar arquivos de log do sistema operacional e demais aplicagdes, gravando uma cépia
deste log em um banco de dados externo e notificando o administrador sobre eventos suspeitos;

b) Possuir a capacidade de varrer o sistema operacional e aplicagdes, recomendando e

c) aplicando automaticamente regras de inspegdo de logs de acordo com o resultado desta varredura;

d) Permitir execugdo de varreduras sob demanda ou agendada;

e) Permitir a criagdo de regras de inspec¢do de logs adicionais para auditoria de logs de aplicagdes terceiras;

f) Permitir a customizagdo de regras existentes, adicionando, removendo ou modificando regras de inspecgdo de logs;

g) Implementar inteligéncia de alertas para cada violagdo relevante no log inspecionado que possa comprometer a seguran¢a do
ambiente ou do servidor;

h) Permitir modificar as regras por severidade de ocorréncia de eventos;

5.4.2.12. Funcionalidades de Anti-malware e Reputacdo Web:

a) Permitir a prote¢do em tempo real contra codigos maliciosos, possibilitando a tomada de agGes distintas para cada tipo de ameaga;
b) Permitir execugdo de varreduras sob demanda ou agendada;

c) Possibilitar a criagdo de listas de exclusdo para processos, diretérios ou arquivos do SO;

d) Possibilitar a verificagdo de ameagas dentro de arquivos compactados, efetuando a limpeza apenas de arquivos maliciosos em casos
de deteccdo;

e) Implementar a protegdo contra acesso a websites ou URLs consideradas maliciosas, de baixa reputagdo ou ndo categorizadas;

5.4.2.13. Funcionalidades de Controle de Aplica¢do:
a) A solucdo devera permitir sua implantagdo nas plataformas Linux e Microsoft Windows;

b) O controle de aplicagBes devera ser realizado através de Hash, através da verificagdo de checksum do arquivo, dos parametros
permitidos e da assinatura de fabricante;

c) O agrupamento dos eventos devera ser realizado pelo menos por Hash e por maquina;

d) A console devera exibir eventos de no minimo 30 dias e possibilitar o monitoramento e a criagdo de evidéncia em video de certas
execugOes de arquivo e de execugdes sob certas condigdes definidas em politica;

e) A solugdo devera possuir funcionalidades de bloquear e no ficar o que ndo for permitido explicitamente, permitir o que nao for
bloqueado explicitamente e possibilitar a execugdo de aplicativos que precisam de privilégio de execugdo a usuarios nao privilegiados;

f) Permitir a criagdo de listas de exclusdo, permitindo que usuarios acessem determinadas URLs especificadas pelo administrador do
sistema;

g) Permitir a criagdo de regras de privilégios para cada processo (aplicagdo) a ser executado com privilégios de administrador, de forma
que cada usudrio, mesmo com o privilégio de usudrio convencional possa instalar programas previamente aprovados para uso com privilégios
elevados;

h) Monitorar a atividade dos processos em execugdo, visando detectar tentativas de roubo de credenciais.

i) Remover direitos de administrador local, gerenciando a elevagdo de privilégios temporaria sob demanda e granular (comandos e
tarefas) baseada em politicas, com controle em nivel de processos pai e processos-filhos, prevenindo movimentagao lateral

5.4.2.14. Funcionalidades de Gerenciamento:

a) Permitir o envio de notificacdes via SMTP;



b) Permitir o envio de registros de logs a um servidor remoto;

c) Implementar gravagdo de eventos de auditoria envolvendo todos os eventos e agdes realizadas no console de gerenciamento;

d) Permitir que a distribui¢do de atualizagdes e novos componentes possa ser efetuada por replicadores espalhados pelo ambiente;
e) Permitir a criagdo de multiplos perfis de seguranca, que serdo vinculados aos diferentes tipos de servidores do ambiente;

f) Permitir a criagdo de relatdrios, sob demanda, ou agendados, com o envio automatico via e-mail, no formato PDF;

g) Armazenar politicas e logs em base de dados, suportando, no minimo, bancos de dados Oracle e MS SQL;

h) Permitir opgdes de permissionamento, no minimo, para modos de visualizagdo e edi¢do de politicas;

i) Permitir a atribuigdo granular de permissdes para servidores gerenciados, podendo delimitar quais os servidores que podem ser

visualizados e gerenciados para cada usudrio ou grupo de usuarios;

j) Possuir dashboards para facilidade de monitoragdo, as quais deverdo ser customizadas pelo administrador em quantidade e periodo

de monitoracdo;

k) Possuir a capacidade de criar politicas de forma global para todas as maquinas virtuais, por perfis e individualmente para cada host;
1) Prover perfis padrdes pré-definidos e aptos a funcionar de acordo com sua denominagdo;
m) Permitir o envio de eventos da console via SNMP;
n) Permitir o rollback de atualizagdo de regras pela console de gerenciamento;
0) Gerar pacote de autodiagnéstico de modo a coletar arquivos relevantes para envio ao suporte do produto;
p) Possuir a capacidade de marcar eventos (tags) de modo a facilitar o gerenciamento, relatérios e visualizagdo;
)

q) Possuir a capacidade de classificar eventos para facilitar a identificagdo e a visualizagdo de eventos criticos em servidores criticos

5.4.3. SUB-ITEM 2.2 - SERVICO DE PROTECAO DE ENDPOINTS INTEGRADO COM EDR (por demanda):

5.4.3.1. Os softwares (solugdo) necessarios a prestagdo dos servigos deverdo ser instalados, de modo a avaliar e proteger contra cédigos

maliciosos as estagdes de trabalho do ambiente da CONTRATANTE.

5.4.3.2. Caracteristicas Licenciamento:
5.4.3.2.1. Estar esta previsto para até 3500 (trés mil e quinhentos) estagbes de trabalho.
5.4..3.2.2. Ainfraestrutura para implantagdo da solugdo, baseando-se nas especificagbes a abaixo:

a) Os seguintes hipervisores devem ser suportados:

e VMware ESXi 7.0 ou superior;

e Microsoft Hyper-V Server 2019 ou superior;

e Hyper-V no Microsoft Windows Server 2019 ou superior

b) Requisitos maximos de VM Servidor para solugdo:

e 8 CPUs virtuais

e 200 GB de espago em disco
e 24 GBdeRAM

e 2 portas virtual switched ports

5.4.3.5. Funcionalidades e Requisitos Especificos:

a) Realizar a protegdo a codigos maliciosos nos seguintes sistemas operacionais: Windows 7(x86/x64); Windows 8 e 8.1 (x86/x64) e

Windows 10 (x86/x64) e superior (todas as versdes);

b) Possuir tecnologia de Machine Learning sendo capaz de detectar variantes de malwares desconhecidos por similaridade de cédigo;

c) Possuir médulo de monitoracdo de comportamento malicioso de aplicagdes de forma a bloqued-las mesmo quando a assinatura ndo

for reconhecida

d) Possuir regras especificas para detecgdo de ransonware e alertar, reportar e bloquear atividade anémala de arquivos e usuarios

durante a interagdo com bases de senhas no formato hash, como por exemplo, SAM local e LSASS;

e) Detectar, analisar e eliminar programas maliciosos, tais como virus, spyware, worms, cavalos de trdia, keyloggers, programas de

propaganda, rootkits, phishing, dentre outros;

Shell);

outros).

5.4.3.6. Detectar, analisar e eliminar, automaticamente e em tempo real, programas maliciosos em:
a) Processos em execugdo em memaria principal (RAM);

b) Arquivos executados, criados, copiados, renomeados, movidos ou modificados, inclusive em sessdes de linha de comando (DOS ou

c) Arquivos compactados automaticamente, em pelo menos nos seguintes formatos: zip, exe, arj, mime/uu, Microsoft cab;

d) Arquivos recebidos por meio de programas de comunicagdo instantdnea (msn messenger, yahoo messenger, google talk, icq, dentre

e) Permitir configurar o consumo de cpu que sera utilizada para uma varredura manual ou agendada;



f) Possuir cache persistente dos arquivos ja escaneados para que nos eventos de desligamento e reinicializagdo das estagdes de trabalho
e notebooks, a cache ndo seja descartada;

g) Permitir a utilizagdo de servidores locais de reputagdo para analise de arquivos e URL’s maliciosas, de modo a prover, rapida detec¢do
de novas ameagas;

h) Possuir a capacidade de aferir a reputagdo das URL's acessadas pelas estagdes de trabalho e notebooks, sem a necessidade de
utilizagdo de qualquer tipo de programa adicional ou plug-in ao navegador web, de forma a proteger o usudrio independentemente da maneira de
como a URL estd sendo acessada;

i) Permitir protecdo dedicada contra URL's maliciosas voltadas a tecnologia Microsoft Skype for Business e Microsoft Lync Server.

j) Permitir a programacdo de atualizagdes automaticas e/ou incremental das listas de definigdes de virus, a partir de local predefinido da
rede, ou de site seguro da internet, com frequéncia (no minimo diaria) e horarios definidos pelo administrador da solugdo;

k) Permitir o rollback das atualizagGes das listas de defini¢ées de virus e engines;
1) Permitir a indicagdo de agentes para efetuar a fungdo de replicador de atualizagdes e configuragdes;
m) Permitir protegdo dedicada contra cddigos maliciosos voltadas a tecnologia Microsoft Skype for Business e Microsoft Lync Server.

n) Permitir protegdo para Office 365 em nuvem, Box, Dropbox, OneDrive for Business, Google Drive utilizando estruturas em nuvem
para o gerenciamento do mesmo contra ameacgas maliciosas.

5.4.3.7. Funcionalidades de Controle de Dispositivos:

a) Possuir controle de acesso a discos removiveis reconhecidos como dispositivos de armazenamento em massa através de interfaces
USB e outras, com as seguintes opg0es: acesso total, leitura e escrita, leitura e execugdo, apenas leitura, e bloqueio total;

b) Possuir o controle de acesso a drives de midias de armazenamento como CD-ROM e DVD, com as opgOes de acesso total, leitura e
escrita, leitura e execugdo, apenas leitura e bloqueio total;

c) Possuir a capacidade de identificar smartphones e tablets como destinos de cdpias de arquivos e tomar a¢des de controle da
transmissao;

d) Possuir a capacidade de controlar drives mapeados com as seguintes opg¢des: acesso total, leitura e escrita, leitura e execucdo,
apenas leitura e bloqueio total;

e) Permitir escaneamento dos dispositivos removiveis e periféricos (USB, disquete, CD-ROM) mesmo com a politica de bloqueio total
ativa

5.4.3.8. Funcionalidades de Host IPS e Host Firewall:

a) Possuir a capacidade de realizar a prote¢do a codigos maliciosos nos seguintes sistemas operacionais:

e Windows 7 (x86/x64), Windows 8 e 8.1 (x86/x64) e Windows 10 (x86/x64) e superiores;

b) Permitir que todas as regras das funcionalidades de firewall e IPS de host atuem apenas em modo detecgdo ou prevengao;

c) Efetuar varredura de seguranga automdtica ou sob demanda que aponte vulnerabilidades de sistemas operacionais e aplicacGes e
atribua automaticamente as regras de Host IPS para proteger a estagcdo de trabalho ou notebook contra a possivel exploragdo da vulnerabilidade;

d) A varredura de seguranga deve ser capaz de identificar as regras de Host IPS que ndo sdo mais necessarias e desativa-las
automaticamente;

e) Prover protegdo contra as vulnerabilidades de aplicagdes terceiras, por meio de regras de host ips, tais como oracle java, abobe pdf
reader, adobe flash player, realnetworks real player, Microsoft office, apple itunes, apple quick time, apple safari, google chrome, mozilla firefox, opera
browser, ms internet explorer, entre outras;

f) Permitir a emissdo de alertas via SMTP e SNMP;

g) Permitir criagdo de regras de firewall utilizando os seguintes protocolos: Icmp, icmpv6, igmp, ggp, tcp, pup, udp, idp, nd, raw,
tcp+udp.

h) Permitir criagdo de regras de firewall por origem de ip ou mac ou porta e destino de ip ou mac ou porta;
i) Permitir a criacdo de contextos para a aplicacdo para criagdo de regras de firewall;

j) Permitir o isolamento de interfaces de rede, possibilitando o funcionamento de uma interface por vez.

5.4.3.9. Funcionalidades de Controle de Aplicagdo:

a) Possuir a capacidade de realizar o controle de aplicagGes nos seguintes sistemas operacionais:

e Windows 7 (x86/x64), Windows 8 e 8.1 (x86/x64), Windows 10 (x86/x64) e superiores;

b) Permitir a criagdo de politicas de seguranca personalizadas;

c) Permitir o controle do intervalo de envio dos logs e para envio de atualizagdo de cada politica;

d) Permitir a definigdo de qual servidor de gerenciamento o agente de seguranca devera comunicar-se;

e) Permitir as seguintes ag¢des: Permissdo de execucdo; Bloqueio de execuc¢do e Bloqueio de novas instalagdes;
f) Permitir os seguintes métodos para identificagdo das aplicagdes: Assinatura sha-1 do executavel;

g) Atributos do certificado utilizado para assinatura digital do executavel; Caminho légico do executdvel e Base de assinaturas de
certificados digitais validos e seguros;



h) Possuir categorias de aplicagdes e permitir a utilizagdo de multiplas regras de controle de aplicagoes;

i) Possuir atualizagdo das categorias de maneira automatizada

5.4.3.10. Funcionalidades de Protecdo contra Vazamento de Informagées:

a) Possuir a capacidade de realizar a prote¢do contra vazamento de informagdo nos seguintes sistemas operacionais:

e Windows 7 (x86/x64); Windows 8 e 8.1 (x86/x64), Windows 10 (x86/x64) e superior;

b) Possuir a capacidade de detectar informacdes, em documentos nos formatos:

e Microsoft office (doc, docx, xls, xIsx, ppt, pptx) openoffice, rft, wordpad, text; xml, html; postscript, pdf, tiff, zip, rar, tar, jar, arj, 7z, rpm, cpio,
gzip, bzip2, unix/linux zip, Izh;

c) Possuir a capacidade de detectar informages, com base em:

e Dados estruturados;
e Palavras ou frases configurdveis;

e ExpressoOes regulares e Extensdo dos arquivos;

d) Permitir a configuracdo de quantas camadas de compressdo serdo verificadas;
e) Permitir a criagdo de modelos personalizados para identificagdo de informagdes;

f) Possuir a capacidade de identificar e bloquear informag6es no minimo para os seguintes meios de transmissdo:

e Cliente de e-mail;

e Protocolos http, https, ftp;

¢ Midias removiveis e discos éticos cd/dvd;
e Aplicagdes de mensagens instantaneas;

e Tecla de printscreen;

e Aplicagdes p2p;

e Area de transferéncia do Windows;

o Webmail;

e Armazenamento na nuvem (cloud);

e Impressoras;

e Scanners;

g) Compartilhamentos de arquivos; Activesync; Portas COM e LPT; Modems.

h) Permitir prote¢do dedicada contra vazamento de informagdes voltadas a solugdo Microsoft Skype for Business e Microsoft Lync
Server.

i) Permitir prote¢do contra vazamento de informagdo em Office 365 em nuvem, Box, Dropbox, OneDrive for Business, Google Drive
utilizando estruturas em nuvem para o gerenciamento do mesmo.

5.4.3.11. Funcionalidades de Criptografia:

a) Possuir a capacidade de realizar a criptografia nos seguintes sistemas operacionais:

e Windows 7 (x86/x64); Windows 8 e 8.1 (x86/x64), Windows 10 (x86/x64) e superiror;

b) Possuir médulo de criptografia para as estagdes de trabalho (desktops e notebooks), permitindo criptografia para:

e Disco completo (FDE — full disk encryption);
e Pastas e arquivos; Midias removiveis;
e Anexos de e-mails e Automatica de disco;

e Possuir autenticagdo durante a inicializagdo (boot) da estagdo de trabalho, antes do carregamento do sistema operacional, para a funcionalidade
de criptografia do disco completo;

c) Possuir a capacidade de excegGes para criptografia automatica;
d) Possuir compatibilidade de autenticagdo por multiplos fatores;
e) Permitir atualizagdes do sistema operacional mesmo quando o disco esta criptografado;

f) Possuir auto ajuda para usudrios que esquecerem a senha com a combinagdo de perguntas e respostas;



g) Possuir mecanismos para wipe (limpeza) remoto;
h) Possuir mecanismo para desativar temporariamente a autenticagdo de pré-inicializagdo (boot);

i) Possuir mecanismo que permita desfazer a criptografia do disco no evento em que se torne corrompido, impedindo a inicializagdo da
estagdo/notebook;

j) O ambiente de autenticagdo pré-inicializagdo deve permitir a conexdo a redes sem fio (wireless);

k) Permitir, em nivel de politica, a indicagdo de pastas a serem criptografadas;

1) Possibilitar que cada politica tenha uma chave de criptografia Unica;

m) Permitir a escolha dos diretérios a serem criptografados em dispositivos de armazenamento USB;

n) Possibilitar a desativagdo de dispositivos de gravagdo de midias dticas e de dispositivos de armazenamento USB;

0) Possibilitar apagar todos os dados do dispositivo na ocorréncia de um nimero personalizavel de tentativas invalidas de autenticagdo

5.3.4.12. Deve permitir o provisionamento de configuracées de:
a) Wi-fi, Exchange Activesync, vpn, proxy http global e certificados;
b) Deve ser capaz de realizar escaneamento de malwares em tempo real, do cartdo sd e apds atualizagdo de vacinas;

c) Deve possuir funcionalidade de filtro de chamadas que possibilita a criagdo de lista de nimero bloqueados para recebimento de

chamadas;

d) Deve possuir funcionalidade de firewall para bloqueio de trafego de entrada e saida, com possibilidades de enumeragdo de regras de
excegao;

h) Deve permitir a prote¢do contra ameacgas provenientes da web por meio de um sistema de reputagdo de seguranga das URL's
acessadas;

i) Deve permitir o controle de acesso a websites por meio de listas de bloqueio e aprovacao;

j) Deve permitir o bloqueio de aplicativos de acordo com sua faixa etaria indicativa;

5.3.4.13. Controle da politica de seguranga de senhas, com critérios minimos de:
a) Tempo de expiracdo;

b) Blogueio automético da tela;

c) Blogueio por tentativas invalidas;

d) Deve proteger as senhas de credenciais administrativas locais dos desktops Windows e Mac em repositério central seguro, que
permita a aplicagdo de politicas granulares de rotagdes e trocas automaticas das senhas, mitigando situagdes de roubo, perda e exploragdo de
credenciais.

e) Quando os desktops Windows e Mac ndo puderem estar conectados de forma permanente ao repositério central seguro de
credenciais, deve aplicar, de forma autdnoma, politicas de rotagdo de credenciais locais até a sincronizagdo das mesmas definidas no repositério
central da solugdo.

f) O repositério central seguro de credenciais deve incorporar medidas de seguranga como Certificagdo Common Criteria (CC) - ISO/IEC
15408, banco de dados das credenciais hardenizado, com criptografia, AES-256, FIPS1402, PKCS#11 ou superior e protegida por Web Application
Firewall.

g) Controle de acesso a seguinte lista fun¢des e status de ativagdo de fung¢des dos dispositivos moveis:

e Bluetooth, Camera, Cartdes de memédria, Wlan/wifi, GPS, Microsoft Activesync, MMS/SMS, Alto-falante, Armazenamento USB, 3g, 4g e
5g, Modo de desenvolvedor, Ancoragem (tethering)

5.4.3.14. Servicos gerenciados de detecgio e respostas a ameagas nos terminais/ Endpoints:

a) Solugdo avancada para protegdo de endpoint e servidores permitindo a categorizagdo flexivel, agrupamento de computadores e
mecanismo de limitagdo de acesso autorizado ao endpoint por meio de autenticagdo de multiplo fator na tela de login, suportando, no minimo,
entrega de cdédigo via SMS e chamada de voz como fator adicional, questdes de seguranga como segundo fator e notificagdes por e-mail, notificagoes
push e tokens OTP, FIDO2/U2F e OATH, invalidando sessdes e tokens ap6s um periodo de inatividade.

b) Deve ter recursos avangados de analise de comportamento e modo de coleta somente para avaliagdo e validagdo das politicas
criadas.

c) A proponente devera ter seu proprio processo de inteligéncia contra ameagas em tempo real (VirusTotal, NSRL e base propria de
conhecimento) com monitoramento de endpoint deverd ser comprovado por documentagdo e ou contratos ativos nacionais ou globais.

d) A proponente deve incluir um processo como fonte de inteligéncia de informagdes, suportado por uma equipe avangada do
provedor, com capacidade global para coletar, investigar e descobrir os ataques, campanhas e malware avangado que sdo gerados todos os dias como
uma ameaga de dia zero.

e) Devera ter a capacidade de monitorar, detectar e responder em um esquema 24x7x365 que permita o acionamento de a¢des de
alerta, procedimentos de investigagdo remota com acesso aos ativos possivelmente afetados, bem como um possivel escopo em resposta e corregao.

f) A equipe de protegdo avangados que executara todo o ciclo de monitoramento, detecgdo, caga e identificagdo de ameagas e deve ter
um nivel avangado de qualificagdes e experiéncia nas camadas mais avangadas de detecgdo e caga de ameacgas.

g) A equipe avangada da proponente precisard fazer uma revisdo manual para identificar e capturar ameacgas através da
infraestrutura IGES-DF, a medida que novas tendéncias e ameagcas de ataques sdo langadas globalmente.

h) O provedor deve fornecer uma solugdo/ plataforma que disponibilize um console ou portal para acesso e integracdo de dispositivos
que atendam as seguintes especificagdes:



e Implementagdo, configuragcdo e operagdo da plataforma de protegdo e monitoramento de terminais/ endpoints.
e O provedor deve fornecer uma solugdo que suporte a protecdo em plataformas com sistema operacional Windows e Linux.

e A solugdo deve ter a capacidade de monitorar a atividade do terminal no nivel de identificacdo de objetos, memdria e violagdes de politicas
(Hardening)

i) Andlise de atividades a partir de um conjunto de indicadores de compromisso previamente definidos e estabelecidos entre a
proponente e o IGESDF.

j) Processos em execugdo, visando detectar e bloquear tentativas de roubo de credenciais armazenadas em browsers e no Windows;
k) Intervengdo em dispositivos que foram afetados por alguma vulnerabilidade ou ataque.
1) Coleta de Evidéncia e analisar eventos sobre artefatos perigosos na memoaria e discos rigidos.

m) Possibilitar o monitoramento e a criagdo de evidéncia em video de certas execugdes de arquivo e de execugdes sob certas condigdes
definidas em politica

n) Remover direitos de administrador local, gerenciando a elevagdo de privilégios temporaria sob demanda e granular (comandos e
tarefas) baseada em politicas, com controle em nivel de processos-pai e processos-filhos, prevenindo movimentagdo lateral

5.4.3.15. A ativagdo do servigo de protecdo de terminal deve considerar as seguintes fases:

a) Provisionamento do servigo: a proponente deve coordenar com o IGESDF a integracdo e a autorizagdo das fontes na solugdo de
monitoramento e detecgdo, conforme previamente analisado e projetado pelo IGESDF e pelo fornecedor.

b) Gerenciamento da solugdo: a proponente deve executar a operagdo e manutengdo da plataforma de monitoramento e detecgdo de
terminais, incluindo a configuragdo e politicas da solu¢do, manutencdo, verificagdo de integridade, atualizagdes e suporte.

c) Intervengdo & corregdo: A proponente deve executar agdes de intervengdo nos dispositivos afetados, bem como agdes de corregdo.
d) O fornecedor deve permitir o acesso ao pessoal que IGESDF determinar sob as seguintes consideragées:
e A proponente devera habilitar uma plataforma centralizada de acesso a Web para a equipe do IGESDF, onde deve ser possivel consultar o
monitoramento e o gerenciamento de atividades relacionadas aos dispositivos/ endpoints do IGESDF.

e Os controles de acesso devem ser definidos, limitados ao pessoal do provedor e ou IGESDF que executa agdes de administragdo da plataforma.

e) O servigo deve fornecer uma visdo e acesso a plataforma de gerenciamento, considerando os seguintes aspectos obrigatdrios:

e Visdo atualizada e histérica dos dados e apresentagdo da posi¢do no ambiente do CONTRATANTE integrado ao servigo.
e Canal de comunicagdo seguro com o provedor e a equipe do IGESDF.

e Interface para o gerenciamento de tickets relacionados ao servico e relatdrios associados aos resultados do monitoramento e detecgdo de
eventos nos terminais do IGESDF.

e Painel com as informagGes de contato da equipe do IGESDF.
e Painel com a documentagdo das politicas de servigo e seguranga associadas.
e Painel para criagdo de relatdrios de seguranca pelo time de S| do IGESDF.

e Painel que mostra o progresso nos processos de integragdo de fontes a solugao.

f) O fornecedor deve gerenciar a solugdo/ plataforma através de sua prépria equipe técnica, que inclui os seguintes escopos:

e Executar gerenciamento da plataforma, monitoramento e status, configuragdes e desempenho.

e O gerenciamento e a manutengdo da solugdo devem ser cobertos por um esquema de servigo 24x7x365.

g) As solicitagBes e o gerenciamento das configuragdes de politica devem obedecer aos seguintes requisitos:

e Processo de controle de alteragbes de fornecedores para terminais integrados a plataforma web.

h) Coordenar e avaliar em conjunto entre o provedor e o IGESDF as mudancas que podem afetar a operagdo dos terminais.

i) Gerenciar solicitagdes de controle de alteragBes através de:

e A plataforma de gerenciamento centralizado do servigo de monitoramento e detecgdo de ameagas.

e Contato telefénico: acesso ao nimero de telefone para que o IGESDF, possa solicitar alteragdes nas politicas ou dispositivos integrados no
servigo.

e E-mail de contato: acesso a um e-mail para que o IGESDF possa solicitar alteragdes nas politicas ou dispositivos integrados no servigo

j) O gerenciamento de disponibilidade da solugdo deve considerar o seguinte:

e O provedor monitorara a disponibilidade e o nivel de servico da solugdo

e Se necessario, o contato técnico deve ser coordenado para agdes mais avangadas



k) O fornecedor deve executar a¢des de investiga¢do, andlise e resposta que considere:

e Monitoramento e investigacdo que permitem ao IGESDF identificar o nivel de risco associado a uma ameaca / vulnerabilidade e isso permite
estabelecer agbes primarias de corregdo / contengdo.

e Capacidade de estender/ escalar agBes de investigagdo por meio de servigos adicionais de provedores, como em conjunto com a equipe de
contencgdo e de Rl ou investigagdo digital forense.

1) Fornecer um modelo de prote¢do continua contra ameagas avangadas, considerando:

e Detecgdo em tempo real - a partir de uma analise em tempo real, é realizado um cruzamento de informagdes com um banco de dados e base
de conhecimento ou fontes de inteligéncia para determinar e identificar comportamentos suspeitos nos endpoints do IGESDF.

e Resposta - a partir de possiveis evidéncias de um ataque realizado ou de uma vulnerabilidade explorada, isole os dispositivos afetados e realize
acOes de mitigagdo em coordenagdo com o IGESDF.

e Determine o impacto - De acordo com as informagdes coletadas e analisadas, o escopo do incidente deve ser identificado.

¢ Remediagdo - Com as informagdes sobre o escopo do impacto, o fornecedor deve desenvolver e aplicar um plano de remediagdo eficaz.

o Aplicar contramedidas - o fornecedor deve atualizar as medidas de monitoramento e prote¢do assim que o incidente for mitigado e remediado
por meio de um plano de protegdo contra futuras ameagas desconhecidas.

m) O fornecedor deve realizar a identificagdo preventiva contra ameaga.

n) Essas atividades devem se concentrar na detec¢do de ameagas latentes sob um modelo holistico de identificagdo de ataques

0) A identificacdo desses padrdes avancados de ameagas deve ser correlacionada com os eventos das fontes encontradas nos servigos
gerenciados de monitoramento e detec¢do de ameagas.

p) Se agles de corregdo forem geradas com base na anadlise e identificagdo preventiva de ameagas latentes, o procedimento de Rl
definido por IGESDF devera ser seguido em conjunto com o provedor.

g) Nesse caso, um protocolo de notificagdo de incidentes deve ser definido entre o provedor e o IGESDF.

r) Além disso, para a corregdo de incidentes, um protocolo de notificagdo de incidentes deve ser definido entre o provedor e o IGESDF,

incluindo os seguintes critérios:

Opg¢oes de Resposta a Incidentes

Descricao

Blacklisting o bloqueio do hash
deste processo

IAtivar bloqueio de arquivo hash ou atualizar processo de blacklist

Quarentena do endpoint

Restri¢ao de acesso a rede, apenas o ambiente da equipe RI tera acesso.

Sessdo interativa com o terminal
afetado

IAnalise por meio de shell

Download de arquivos deste
endpoint

Comecando com o processo de investigacdo de RI, pode ser necessario fazer o download de informagdes para
contenc@o da vulnerabilidade ou analise.

Excluir arquivos deste terminal

Remover arquivos danificados no endpoint

IAcesso a arquivos ou memoria dos
hosts

Coletando Arquivos ou Memoria do Host

5.4.4. Sub-Item — 2.3 - DISPONIBILIZAGAO DE NEXT GENERATION FIREWALL EM ALTA DISPONIBILIDADE (por demanda)

5.4.4.1. Servigo de fornecimento de appliance, transceiver, licenga, atualizagdo de versdo, manutengdo e garantia técnica do fabricante
de solugdo de firewall conforme especificagdes abaixo;

5.4.4.2. A solugido de firewall fornecida deve funcionar em alta-disponibilidade com, no minimo, 2 (dois) equipamentos.

5.4.4.3. Throughput de, no minimo, 42 Gbps com a funcionalidade de firewall habilitada para trafego IPv4 e IPv6, independente do

tamanho do pacote;

5.4.4.4. Suporte a, no minimo, 12M conexdes simultaneas;

5.4.4.5. Suporte a, no minimo, 200K novas conexdes por segundo;
5.4.4.6. Throughput de, no minimo, 10 Gbps de VPN IPSec;

5.4.4.7. Estar licenciado para, ou suportar sem o uso de licenga, 2.000 tuneis de VPN IPSEC Site-to-Site simultaneos;

5.4.4.8. Estar licenciado para, ou suportar sem o uso de licenga, 50.000 tuneis de clientes VPN IPSEC simultaneos;




5.4.4.9. Throughput de, no minimo, 3.5 Gbps com as seguintes funcionalidades habilitadas simultaneamente para todas as assinaturas

que a plataforma de seguranga possuir devidamente ativadas e atuantes: controle de aplicagdo, TLS Inspesction, Filtro Web, APT, IPS, Antivirus,
Antispyware e log de trafego habilitado. Caso o fabricante divulgue multiplos nimeros de desempenho para qualquer uma destas funcionalidades,
somente o de menor valor sera aceito;

5.4.4.10. Possuir ao menos 4 interfaces GE SFP;

5.4.4.11. Possuir ao menos 8 interfaces GE RJ45;

5.4.4.12. Possuir ao menos 2 interfaces 10GE SFP+;

5.4.4.13. Disco interno para armazenamento de informacgdes locais;

5.4.4.14. Estar licenciado e/ou ter incluido sem custo adicional, no minimo, 5 sistemas virtuais l6gicos (Contextos) por appliance;
5.4.4.15. Suporte a, no minimo, 5 sistemas virtuais l6gicos (Contextos) por appliance;

5.4.4.16. Possuir fonte de alimentagdo interna ao equipamento 100-240 VAC 60-50 Hz automatica.

5.4.5. Caracteristicas Gerais para Next Generation Firewall (NGFW):

5.4.5.1. A solugdo deve consistir em plataforma de protegdo de rede baseada em appliance com funcionalidades de Next Generation

Firewall (NGFW), e console de geréncia e monitoragdo;

5.4.5.2. Por funcionalidades de NGFW entende-se: reconhecimento de aplicagdes, prevengdo de ameagas, identificagdo de usudrios e

controle granular de permissoes;

5.4.5.3. As funcionalidades de protecdo de rede que compde a plataforma de seguranc¢a, podem funcionar em multiplos appliances

desde que obedegam a todos os requisitos desta especificagdo;

5.4.5.4. A plataforma deve ser otimizada para andlise de conteddo de aplicagées em camada 7;

5.4.5.5. Todos os equipamentos fornecidos devem ser préprios para montagem em rack 19”, incluindo kit tipo trilho para adaptagdo se

necessario e cabos de alimentagao;

um dos links.

5.4.5.6. A gestdo do equipamento deve ser compativel através da interface de gestdo Web no mesmo dispositivo de protegdo da rede;
5.4.5.7. Os dispositivos de protegdo de rede devem possuir suporte a 4094 VLAN Tags 802.1q;

5.4.5.8. Os dispositivos de protegdo de rede devem possuir suporte a agregagao de links 802.3ad e LACP;

5.4.5.9. Os dispositivos de protegdo de rede devem possuir suporte a Policybasedrouting ou policybasedforwarding;
5.4.5.10. Os dispositivos de protecdo de rede devem possuir suporte a roteamento multicast (PIM-SM e PIM-DM);
5.4.5.11. Os dispositivos de protecdo de rede devem possuir suporte a DHCP Relay;

5.4.5.12. Os dispositivos de protecdo de rede devem possuir suporte a DHCP Server;

5.4.5.13. Os dispositivos de protecdo de rede devem possuir suporte a Jumbo Frames;

5.4.5.14. Os dispositivos de protecdo de rede devem suportar sub-interfaces ethernet logicas;

5.4.5.15. Deve suportar NAT dindmico (Many-to-1);

5.4.5.16. Deve suportar NAT dindmico (Many-to-Many);

5.4.5.17. Deve suportar NAT estético (1-to-1);

5.4.5.18 Deve suportar NAT estatico (Many-to-Many);

5.4.5.19. Deve suportar NAT estético bidirecional 1-to-1;

5.4.5.20. Deve suportar Tradugdo de porta (PAT);

5.4.5.21. Deve suportar NAT de Origem;

5.4.5.22. Deve suportar NAT de Destino;

5.4.5.23. Deve suportar NAT de Origem e NAT de Destino simultaneamente;

5.4.5.24. Deve poder combinar NAT de origem e NAT de destino na mesma politica;

5.4.5.25. Deve implementar o protocolo ECMP;

5.4.5.26. Deve implementar balanceamento de link;

5.4.5.27. Deve implementar balanceamento de link por peso. Nesta opgdo deve ser possivel definir o trafego que sera escoado por cada

5.4.5.28. Deve suportar o balanceamento de, no minimo, trés links;
5.4.5.29. Deve implementar balanceamento de links sem a necessidade de criagdo de zonas ou uso de instancias virtuais;

5.4.5.30. Deve permitir monitorar via SNMP falhas de hardware, uso de recursos por nimero elevado de sessdes, conexdes por

segundo, numero de tuneis estabelecidos na VPN, CPU, memdria, status do cluster, ataques e estatisticas de uso das interfaces de rede;

5.4.5.31. Enviar log para sistemas de monitoragdo externos, simultaneamente;

5.4.5.32. Deve haver a opgdo de enviar logs para os sistemas de monitoragdo externos via protocolo TCP e SSL;
5.4.5.33. Protegdo anti-spoofing;

5.4.5.34. Implementar otimizagdo do trafego entre dois equipamentos;

5.4.5.35. Para IPv4, deve suportar roteamento estético e dindamico (RIPv2, BGP e OSPFv2);

5.4.5.36. Para IPv6, deve suportar roteamento estdtico e dinamico (OSPFv3);

5.4.5.37. Os dispositivos de prote¢do devem ter a capacidade de operar de forma simultdnea em uma Unica instancia de firewall,

mediante o uso de suas interfaces fisicas nos seguintes modos:



Modo sniffer (monitoramento e analise do trafego de rede), camada 2 (L2) e camada 3 (L3);
Deve suportar Modo Sniffer, para inspegdo via porta espelhada do trafego de dados da rede;
Deve suportar Modo Camada — 2 (L2), para inspe¢do de dados em linha e visibilidade do trafego;
Deve suportar Modo Camada — 3 (L3), para inspe¢do de dados em linha e visibilidade do trafego;
Deve suportar Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas;

5.4.5.38. Suporte a configuragdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo:

¢ Em modo transparente;
¢ Em layer 3;
e Em layer 3 e com no minimo 3 equipamentos no cluster;

5.4.5.39. A configuragdo em alta disponibilidade deve sincronizar:

o Configuragdes, incluindo, mas ndo limitado as politicas de Firewall, NAT, QOS e objetos de rede;
e Associagdes de Seguranga das VPNSs;

5.4.5.40. O modo de Alta-Disponibilidade (HA) deve possibilitar monitoracdo de falha de link;
5.4.5.41. Deve possuir suporte a criagdo de sistemas virtuais no mesmo appliance;
5.4.5.42. A solugdo deve possuir integragdo com solugdes de DLP via protocolo ICAP;

5.4.5.43. Em alta disponibilidade, deve ser possivel o uso de clusters virtuais, seja ativo-ativo ou ativo-passivo, permitindo a distribuigdo
de carga entre diferentes contextos;

5.4.5.44. Deve permitir a criagdo de administradores independentes, para cada um dos sistemas virtuais existentes, de maneira a
possibilitar a criagdo de contextos virtuais que podem ser administrados por equipes distintas;

5.4.5.45. Controle, inspegdo e descriptografia de SSL para trafego de entrada (Inbound) e Saida (Outbound), sendo que deve suportar o
controle dos certificados individualmente dentro de cada sistema virtual, ou seja, isolamento das operagdes de adigdo, remogdo e utilizagdo dos
certificados diretamente nos sistemas virtuais (contextos)

5.4.6. Controle por Politica de Firewall:
5.4.6.1. Devera suportar controles por zona de seguranca;
5.4.6.2. Controles de politicas por porta e protocolo;

5.4.6.3. Controle de politicas por aplicagdes, grupos estaticos de aplicagdes, grupos dindmicos de aplicagdes (baseados em
caracteristicas e comportamento das aplicagGes) e categorias de aplicagGes;

5.4.6.4. Controle de politicas por usuarios, grupos de usudrios, IPs, redes e zonas de seguranga;

5.4.6.5. Firewall deve ser capaz de aplicar a inspe¢do UTM (ApplicationControl e Webfiltering no minimo) diretamente as politicas de
seguranga versus via perfis;

5.4.6.6. Além dos enderecos e servigos de destino, objetos de servigos de Internet devem poder ser adicionados diretamente as
politicas de firewall;

5.4.6.7. Deve suportar o armazenamento de logs em tempo real tanto para o ambiente de nuvem quanto o ambiente local (on-

premise);
5.4.6.8. Deve suportar o padrdo de industria 'syslog' protocol para armazenamento usando o formato Common EventFormat (CEF);
5.4.6.9. Deve haver uma maneira de assegurar que o armazenamento dos logs em tempo real ndo supera a velocidade de upload;
5.4.7. Controle de Aplicagdes:
5.4.7.1. Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer aplicagGes, independente de porta e
protocolo;

5.4.7.2. Deve ser possivel a liberagdo e bloqueio somente de aplicagdes sem a necessidade de liberagdo de portas e protocolos;

5.4.7.3. Reconhecer pelo menos 3500 aplicagdes diferentes, incluindo, mas nao limitado a: trafego relacionado a peer-to-peer, redes
sociais, acesso remoto, update de software, protocolos de rede, voip, dudio, video, proxy, mensageiros instantaneos, compartilhamento de arquivos,
e-mail;

5.4.7.4. Reconhecer pelo menos as seguintes aplicagGes: bittorrent, gnutella, skype, facebook, linked-in, twitter, citrix, logmein,
teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy, http-tunnel, facebook chat, gmail chat, whatsapp, 4shared, dropbox, google drive, skydrive, db2,
mysql, oracle, activedirectory, kerberos, Idap, radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over http, gotomeeting, webex, evernote,
google-docs;

5.4.7.5. Deve inspecionar o payload de pacote de dados com o objetivo de detectar assinaturas de aplicagcdes conhecidas pelo
fabricante independente de porta e protocolo;

5.4.7.6. Deve detectar aplicagdes através de andlise comportamental do trafego observado, incluindo, mas nao limitado a Bittorrent e
aplicagBes VOIP que utilizam criptografia proprietaria;

5.4.7.7. |dentificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e controlar as aplicagdes e os ataques que
utilizam taticas evasivas via comunicagdes criptografadas, tais como Skype e utilizagdo da rede Tor;

5.4.7.8. Para trafego criptografado SSL, deve de-criptografar pacotes a fim de possibilitar a leitura de payload para checagem de
assinaturas de aplicagGes conhecidas pelo fabricante;



5.4.7.9. Deve realizar decodificagdo de protocolos com o objetivo de detectar aplicagdes encapsuladas dentro do protocolo e validar se
o trafego corresponde com a especificagdo do protocolo, incluindo, mas ndo limitado a Yahoo Instant Messenger usando HTTP. A decodificagdo de
protocolo também deve identificar funcionalidades especificas dentro de uma aplicagdo, incluindo, mas ndo limitado a compartilhamento de arquivo
dentro do Webex;

5.4.7.10. Identificar o uso de taticas evasivas via comunicagdes criptografadas;
5.4.7.11. Atualizar a base de assinaturas de aplicagdes automaticamente;
5.4.7.12. Limitar a banda (download/upload) usada por aplicaces (trafficshaping), baseado no IP de origem, usuarios e grupos;

5.4.7.13. Os dispositivos de protecdo de rede devem possuir a capacidade de identificar o usuario de rede com integragdo ao Microsoft
Active Directory, sem a necessidade de instalagdo de agente no Domain Controller, nem nas estagdes dos usuarios;

5.4.7.1.4. Deve suportar multiplos métodos de identificacdo e classificagdo das aplicagdes, por pelo menos checagem de assinaturas e
decodificagdo de protocolos;

5.4.7.15. Permitir nativamente a criagdo de assinaturas personalizadas para reconhecimento de aplicagGes proprietdrias na propria
interface grafica da solugdo, sem a necessidade de agdo do fabricante;

5.4.7.16. A criacdo de assinaturas personalizadas deve permitir o uso de expressdes regulares, contexto (sessdes ou transagdes), usando
posi¢do no payload dos pacotes TCP e UDP e usando decoders de pelo menos os seguintes protocolos: HTTP, FTP, NBSS, DCE RPC, SMTP, Telnet, SSH,
MS-SQL, IMAP, DNS, LDAP, RTSP e SSL;

5.4.7.17. O fabricante deve permitir a solicitagdo de inclusdo de aplicagGes na base de assinaturas de aplicagdes;
5.4.7.18. Deve alertar o usudrio quando uma aplicagdo for bloqueada;

5.4.7.19. Deve possibilitar a diferenciacdo de trafegos Peer2Peer (Bittorrent, emule, etc) possuindo granularidade de controle/politicas
para 0os mesmos;

5.4.7.20. Deve possibilitar a diferenciagdo de trafegos de InstantMessaging (AIM, Hangouts, Facebook Chat, etc) possuindo
granularidade de controle/politicas para os mesmos;

5.4.7.21. Deve possibilitar a diferenciacdo e controle de partes das aplicagdes como por exemplo permitir o Hangouts chat e bloquear a
chamada de video;

5.4.7.22. Deve possibilitar a diferenciacdo de aplicagdes Proxies (psiphon, freegate, etc) possuindo granularidade de controle/politicas
para 0os mesmos;

5.4.7.23. Deve ser possivel a criagdo de grupos dinamicos de aplicagGes baseados em caracteristicas das aplicagdes como: Tecnologia
utilizada nas aplicagdes (ClientServer, BrowseBased, Network Protocol, etc);

5.4.7.24. Deve ser possivel a criagdo de grupos dinamicos de aplicagdes baseados em caracteristicas das aplicagdes como: Nivel de risco
da aplicagdo;

5.4.7.25. Deve ser possivel a criacdo de grupos estaticos de aplicagdes baseados em caracteristicas das aplicagdes como: Categoria da
aplicagdo;

5.4.8. Prevengao de Ameagas:

5.4.8.1. Para protecdo do ambiente contra ataques, os dispositivos de prote¢do devem possuir médulo de IPS, Antivirus e Anti-Spyware
integrados no proprio appliance de firewall;

5.4.8.2. Deve incluir assinaturas de prevencgdo de intrusdo (IPS) e bloqueio de arquivos maliciosos (Antivirus e Anti-Spyware);

5.4.8.3. As funcionalidades de IPS, Antivirus e Anti-Spyware devem operar em cardter permanente, podendo ser utilizadas por tempo
indeterminado, mesmo que ndo subsista o direito de receber atualizagdes ou que ndo haja contrato de garantia de software com o fabricante;

5.4.8.4. Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando implementado em alta disponibilidade;

5.4.8.5. Deve implementar os seguintes tipos de agGes para ameagas detectadas pelo IPS: permitir, permitir e gerar log, bloquear,
bloquear IP do atacante por um intervalo de tempo e enviar tcp-reset;

5.4.8.6. As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas apenas em modo de monitoragdo;
5.4.8.7. Deve ser possivel a criagdo de politicas por usuarios, grupos de usudrios, IPs, redes ou zonas de seguranga;
5.4.8.8. Excec¢des por IP de origem ou de destino devem ser possiveis nas regras ou assinatura a assinatura;

5.4.8.9. Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware, possibilitando a criagdo de diferentes politicas por
zona de seguranga, endereco de origem, enderecgo de destino, servigo e a combinagdo de todos esses itens;

5.4.8.10. Deve permitir o bloqueio de vulnerabilidades;
5.4.8.11. Deve permitir o bloqueio de exploits conhecidos;
5.4.8.12. Deve incluir protegdo contra ataques de negagdo de servigos;

5.4.8.13. Devera possuir o seguinte mecanismo de inspegdo de IPS:

Anélise de padrdes de estado de conexdes;
Analise de decodificagio de protocolo;

Analise para detecgdo de anomalias de protocolo;
Analise heuristica;

IP Defragmentation;

¢ Remontagem de pacotes de TCP;

¢ Bloqueio de pacotes malformados;

5.4.8.14. Ser imune e capaz de impedir ataques bdasicos como: Synflood, ICMP flood, UDP flood, etc;

5.4.8.15. Detectar e bloguear a origem de portscans;



5.4.8.16. Bloquear ataques efetuados por worms conhecidos;

5.4.8.17. Possuir assinaturas especificas para a mitigagdo de ataques DoS e DDoS;

5.4.8.18. Possuir assinaturas para bloqueio de ataques de buffer overflow;

5.4.8.19. Devera possibilitar a criagdo de assinaturas customizadas pela interface grafica do produto;

5.4.8.20. Deve permitir usar operadores de negagdo na criagdo de assinaturas customizadas de IPS ou anti-spyware, permitindo a
criagdo de excegBes com granularidade nas configuragoes;

5.4.8.21. Permitir o bloqueio de virus e spywares em, pelo menos, os seguintes protocolos: HTTP, HTTPS, FTP, IMAP, SMTP e POP3;
5.4.8.22. Identificar e bloquear comunicagdo com botnets;

5.4.8.23. Registrar na console de monitoragdo as seguintes informagbes sobre ameagcas identificadas: O nome da assinatura ou do
ataque, aplicagdo, usuario, origem e o destino da comunicagdo, além da agdo tomada pelo dispositivo;

5.4.8.24. Deve suportar a captura de pacotes (PCAP), por assinatura de IPS ou controle de aplicagéo;

5.4.8.25. Deve permitir que na captura de pacotes por assinaturas de IPS seja definido o nUmero de pacotes a serem capturados ou
permitir capturar o pacote que deu origem ao alerta assim como seu contexto, facilitando a andlise forense e identificagdo de falsos positivos;

5.4.8.26. Deve possuir a fungdo de protecdo a resolugdo de enderegos via DNS, identificando requisi¢des de resolugdo de nome para
dominios maliciosos de botnets conhecidas;

5.4.8.27. Os eventos devem identificar o pais de onde partiu a ameaga;
5.4.8.28. Deve incluir protegdo contra virus em conteido HTML e javascript, software espido (spyware) e worms;
5.4.8.29. Possuir protegdo contra downloads involuntarios usando HTTP de arquivos executaveis e maliciosos;

5.4.8.30. Deve ser possivel a configuracdo de diferentes politicas de controle de ameagas e ataques baseado em politicas do firewall
considerando Usuarios, Grupos de usuarios, origem, destino, zonas de seguranga, etc, ou seja, cada politica de firewall poderd ter uma configuragdo
diferentes de IPS, sendo essas politicas por Usudrios, Grupos de usudrio, origem, destino, zonas de seguranca;

5.4.8.31. Fornecer protegdo contra ataques de dia zero por meio de integracdo com solugdo de sandbox.

5.4.8.32. Capacidade de emissdo relatdrios da andlise de sandbox, incluindo no minimo as seguintes informagdes: quantidade de
conexdes, enderecos IP, quantidade de malwares, quantidade de artefatos analisados, extensdo de arquivos, comportamentos maliciosos, alteracGes
em registros de sistemas operacionais, acesso e alteragdes em arquivos binarios.

5.4.9. Filtro de URL:

5.4.9.1. Permite especificar politica por tempo, ou seja, a defini¢cdo de regras para um determinado horério ou periodo (dia, més, ano,
dia da semana e hora);

5.4.9.2. Deve ser possivel a criagdo de politicas por usuarios, grupos de usudrios, IPs, redes ou zonas de seguranga;

5.4.9.3. Deve possuir a capacidade de criagdo de politicas baseadas na visibilidade e controle de quem esta utilizando quais URLs
através da integragdo com servigos de diretdrio, Active Directory e base de dados local;

5.4.9.4. Suportar a capacidade de criagdo de politicas baseadas no controle por URL e categoria de URL;

5.4.9.5. Deve possuir base ou cache de URLs local no appliance ou em nuvem do préprio fabricante, evitando delay de
comunicacdo/validacdo das URLs;

5.4.9.6. Possuir pelo menos 80 categorias de URLs;
5.4.9.7. Deve possuir a fungdo de exclusdo de URLs do bloqueio, por categoria;
5.4.9.8. Permitir a customizagdo de pagina de bloqueio;

5.4.9.9. Permitir o bloqueio e continuagdo (possibilitando que o usuario acesse um site potencialmente bloqueado informando o
mesmo na tela de bloqueio e possibilitando a utilizagdo de um botdo Continuar para permitir o usudrio continuar acessando o site);

5.4.9.10. Além do Explicit Web Proxy, suportar proxy Web transparente;

5.4.10. Identificagdo de Usuarios:

5.4.10.1. Deve incluir a capacidade de criagdo de politicas baseadas na visibilidade e controle de quem esta utilizando quais aplicagGes
através da integracdo com servigos de diretdrio, autenticagdo via LDAP, Active Directory, E-directory e base de dados local;

5.4.10.2. Deve possuir integragdo com Microsoft Active Directory para identificagdo de usudrios e grupos permitindo granularidade de
controle/politicas baseadas em usuarios e grupos de usuarios;

5.4.10.3. Deve possuir integragdo e suporte a Microsoft Active Directory para os seguintes sistemas operacionais: Windows Server 2012,
Windows Server 2016 ou superiro;

5.4.10.4. Deve possuir integracdo com Microsoft Active Directory para identificacdo de usudrios e grupos permitindo granularidade de
controle/politicas baseadas em usuarios e grupos de usuarios, suportando single sign-on. Essa funcionalidade ndo deve possuir limites licenciados de
usuadrios ou qualquer tipo de restri¢gdo de uso como, mas nao limitado a utilizagdo de sistemas virtuais, segmentos de rede etc.;

5.4.10.5. Deve possuir integracdo com Radius para identificacdo de usudrios e grupos permitindo granularidade de controle/politicas
baseadas em usuarios e grupos de usudrios;

5.4.10.6. Deve possuir integragdo com LDAP para identificagdo de usudrios e grupos permitindo granularidade de controle/politicas
baseadas em Usudrios e Grupos de usudrios;

5.4.10.7. Deve permitir o controle, sem instalagdo de cliente de software, em equipamentos que solicitem saida a internet para que
antes de iniciar a navegagdo, expanda-se um portal de autenticagdo residente no firewall (Captive Portal);

5.4.10.8. Deve possuir suporte a identificagdo de multiplos usudrios conectados em um mesmo endereco IP em ambientes Citrix e
Microsoft Terminal Server, permitindo visibilidade e controle granular por usudrio sobre o uso das aplicagdes que estdo nestes servigos;



5.4.10.9. Deve implementar a criagdo de grupos customizados de usudrios no firewall, baseado em atributos do LDAP/AD;

5.4.10.10. Permitir integragdo com tokens para autenticagdo dos usudrios, incluindo, mas ndo limitado a acesso a internet e
gerenciamento da solugdo;

5.4.11. QoS e TrafficShaping:

5.4.11.1. Com a finalidade de controlar aplicagGes e trafego cujo consumo possa ser excessivo, (como Youtube, Ustream, etc) e ter um
alto consumo de largura de banda, se requer que a solugdo, além de poder permitir ou negar esse tipo de aplicagbes, deve ter a capacidade de
controla-las por politicas de maxima largura de banda quando forem solicitadas por diferentes usuarios ou aplicagdes, tanto de dudio como de video
streaming;

5.4.11.2. Suportar a criagdo de politicas de QoS e TrafficShaping por endereco de origem;
5.4.11.3. Suportar a criagdo de politicas de QoS e TrafficShaping por endereco de destino;
5.4.11.4. Suportar a criagdo de politicas de QoS e TrafficShaping por usuario e grupo;

5.4.11.5. Suportar a criagdo de politicas de QoS e TrafficShaping por aplicagdes, incluindo, mas ndo limitado a Skype, Bittorrent,
YouTube e Azureus;

5.4.11.6. Suportar a criagdo de politicas de QoS e TrafficShaping por porta;

5.4.11.7. O QoS deve possibilitar a defini¢do de trafego com banda garantida;

5.4.11.8. O QoS deve possibilitar a definigdo de trafego com banda maxima;

5.4.11.9. O QoS deve possibilitar a definicdo de fila de prioridade;

5.4.11.10. Suportar priorizagdo em tempo real de protocolos de voz (VOIP) como H.323, SIP, SCCP, MGCP e aplicagdes como Skype;
5.4.11.11. Suportar marcagdo de pacotes Diffserv, inclusive por aplica¢do;

5.4.11.12. Disponibilizar estatisticas em tempo real para classes de QoS ou TrafficShaping;

5.4.11.13. Deve suportar QOS (traffic-shapping), em interface agregadas ou redundantes;

5.4.11.14. O balanceamento deve ser capaz de selecionar o caminho para o destino usando pelo menos os seguintes fatores, Banda
Disponivel, Jitter, Laténcia, Perda de Pacotes

5.4.12. Filtro de Dados

5.4.12.1. Permitir identificar e opcionalmente prevenir a transferéncia de varios tipos de arquivos (MS Office, PDF, etc) identificados
sobre aplicagdes (HTTP, FTP, SMTP, etc);

5.4.12.2. Suportar identificagdo de arquivos compactados ou a aplicagdo de politicas sobre o contetdo desses tipos de arquivos;
5.4.12.3. Suportar a identificagdo de arquivos criptografados e a aplicagdo de politicas sobre o contelido desses tipos de arquivos;

5.4.12.4. Permitir identificar e opcionalmente prevenir a transferéncia de informagdes sensiveis, incluindo, mas ndo limitado a nimero
de cartdo de crédito, possibilitando a criagdo de novos tipos de dados via expressdo regular;

5.4.13. Geo Localizacdo
5.4.13.1. Suportar a criagdo de politicas por geo-localizagdo, permitindo o trafego de determinado Pais/Paises sejam bloqueados;
5.4.13.2. Deve possibilitar a visualizagdo dos paises de origem e destino nos logs dos acessos;

5.4.13.3. Deve possibilitar a criagdo de regides geograficas pela interface grafica e criar politicas utilizando as mesmas;

5.4.14. VPN:

5.4.14.1. Suportar VPN Site-to-Site e Cliente-To-Site;

5.4.14.2. Suportar IPSec VPN;

5.4.14.3. Suportar SSL VPN;

5.4.14.4. A VPN IPSEc deve suportar 3DES;

5.4.14.5. A VPN IPSEc deve suportar Autenticagdo MD5 e SHA-1;

5.4.14.6. A VPN IPSEc deve suportar Diffie-HellmanGroup 1, Group 2, Group 5 e Group 14;
5.4.14.7. AVPN IPSEc deve suportar Algoritmo Internet Key Exchange (IKEv1 e v2);
5.4.14.8. A VPN IPSEc deve suportar AES 128, 192 e 256 (AdvancedEncryption Standard);
5.4.14.9. A VPN IPSEc deve suportar Autenticagdo via certificado IKE PKI;

5.4.14.10. Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point, Juniper, Palo Alto Networks, Fortinet,
Forcepoint, SonicWall;

5.4.14.11. Deve permitir habilitar e desabilitar tuneis de VPN IPSEC a partir da interface gréfica da solugdo, facilitando o processo de
throubleshooting;

5.4.14.12. A VPN SSL deve suportar o usuario realizar a conexdo por meio de cliente instalado no sistema operacional do equipamento
ou por meio de interface WEB;

5.4.14.13. A funcionalidades de VPN SSL devem ser atendidas com ou sem o uso de agente;

5.4.14.14. Deve permitir que todo o trafego dos usudrios remotos de VPN seja escoado para dentro do tunel de VPN, impedindo
comunicagdo direta com dispositivos locais como proxies;

5.4.14.15. Atribuigdo de DNS nos clientes remotos de VPN;



5.4.14.16. Dever permitir criar politicas de controle de aplicagdes, IPS, Antivirus, Antipyware e filtro de URL para trafego dos clientes
remotos conectados na VPN SSL;

5.4.14.17. Suportar autenticagdo via AD/LDAP, Secure id, certificado e base de usudrios local;

5.4.14.18. Suportar leitura e verificagdo de CRL (certificate revocation list);

5.4.14.19. Permitir a aplicagdo de politicas de seguranca e visibilidade para as aplicagdes que circulam dentro dos tuneis SSL;
5.4.14.20. Deve permitir que a conexdo com a VPN seja estabelecida das seguintes formas: Antes do usudrio autenticar na estagdo;
5.4.14.21. Deve permitir que a conexdo com a VPN seja estabelecida das seguintes formas: Apds autenticagdo do usuario na estagao;
5.4.14.22. Deve permitir que a conexdo com a VPN seja estabelecida das seguintes formas: Sob demanda do usuario;

5.4.14.23. Devera manter uma conexdo segura com o portal durante a sessdo;

5.4.14.24. O agente de VPN SSL ou IPSEC client-to-site deve ser compativel com pelo menos: Windows 7 (32 e 64 bit), Windows 8 (32 e
64 bit), Windows 10 (32 e 64 bit) ou superior e Mac OS X (v10.10 ou superior);

5.4.15. Relatorios:

5.4.15.1. Possuir capacidade de receber ao menos 200 GBytes de logs didrios;
5.4.15.2. Possuir ao menos 500 GB de capacidade de espago em disco;
5.4.15.3. Possuir ao menos 4 interfaces vNIC;

5.4.15.4. N3o deve possuir limitagdo de vCPUs. Caso tenha limitagdo, ou seja, licenciado, deve ser entregue com o nimero maximo de
vCPUs;

5.4.15.5. Ndo deve possuir limitagdo de memadria RAM. Caso tenha limitagdo, ou seja, licenciado, deve ser entregue com quantidade
maxima de memaria RAM;

5.4.15.6. Deve ser appliance do tipo virtual, compativel com VMWare ESX/ESXI 7.0 ou superior;
5.4.15.7. Deve suportar acesso via SSH, WEB (HTTPS) e Telnet para o gerenciamento da solugdo.

5.4.15.8. Possuir comunicagdo cifrada e autenticada com usudrio e senha para solugdo de relatdrios, tanto como para a interface grafica
de usuario e console de administragdo por linha de comandos (SSH);

5.4.15.9. Permitir acesso simultaneo de administradores permitindo a criagdo de ao menos 2 (dois) perfis para administragdo e
monitoragao;

5.4.15.10. Suportar SNMP versdo 2 e versdo 3 na solugdo de relatérios;

5.4.15.11. Permitir virtualizar a solugdo de relatdrios, onde cada administrador gerencie, visualize e edite apenas os dispositivos
autorizados e cadastrados no seu ambiente virtualizado;

5.4.15.12. Deve permitir a criagdo de administradores que acessem a todas as instancias de virtualizacdo da solugdo de relatdrios;

5.4.15.13. Deve permitir habilitar e desabilitar, para cada interface de rede da solugdo de relatdrios, permissdes de acesso HTTP, HTTPS,
SSH, SNMP e Telnet

5.4.15.14. Autenticagdo integrada a servidor Radius;

5.4.15.15. Geragdo de relatdrios em tempo real, para a visualizagdo de trafego observado, nos formatos: mapas geograficos e tabela;
5.4.15.16. Geragdo de relatdérios em tempo real, para a visualizagdo de trafego observado, no formato bolhas;

5.4.15.17. Autenticagdo integrada ao Microsoft Active Directory;

5.4.15.18. Definigdo de perfis de acesso a console com permissdes granulares como: acesso de escrita, acesso de leitura, criagdo de
usuarios, alteragdo de configuragoes;

5.4.15.19. Deve possuir um assistente para adicionar dispositivos via interface grafica usando o IP, login e senha dos mesmos.
5.4.15.20. Deve ser possivel visualizar a quantidade de logs enviado de cada dispositivo monitorado.

5.4.15.21. Possuir mecanismo para que logs antigos sejam removidos automaticamente;

5.4.15.22. Permitir a importac¢do e exportagdo de relatérios;

5.4.15.23. Deve possuir a capacidade de criar relatérios nos formatos HTML;

5.4.15.24. Deve possuir a capacidade de criar relatérios nos formatos PDF;

5.4.15.25. Deve ser possivel exportar os logs em CSV;

5.4.15.26. Geragdo de logs de auditoria detalhados, informando a configuracgdo realizada, o administrador que a realizou e o horério da
alteragdo;

5.4.15.27. Os logs gerados pelos appliances devem ser centralizados nos servidores de geréncia, mas a solugdo deve oferecer também a
possibilidade de utilizagdo de um syslog externo ou similar.

5.4.15.28. A solugdo deve possuir relatorios pré definidos;

5.4.15.29. Possuir envio automatico de logs para um servidor FTP externo a solugdo;
5.4.15.30. Possibilitar a duplicagcdo de relatérios existentes e edita-los logo apos;
5.4.15.31. Possuir a capacidade de personalizagdo de capas para os relatérios;

5.4.15.32. Permitir de forma centralizada visualizar os logs recebidos por um ou varios dispositivos externos incluindo a capacidade de
uso de filtros nas pesquisas deste log;

5.4.15.33. Logs de auditoria para configuragdes de regras e objetos devem ser visualizados em uma lista diferente da que exibe os logs
relacionados a trafego de dados.

5.4.15.34. Possuir a capacidade de personalizagdo de graficos como barra, linha e tabela para inser¢do aos relatdrios;



5.4.15.35. Deve possuir mecanismo "Drill-Down" para navegac¢do nos relatérios em realtime;
5.4.15.36. Dever ser possivel fazer download dos arquivos de logs recebidos
5.4.15.37. Deve possuir agendamento para gerar e enviar automaticamente relatdrios;

5.4.15.38. Permitir customizagdo de quaisquer relatdrios fornecidos pela solugdo, exclusivamente pelo administrador, adaptando-o as
suas necessidades.

5.4.15.39. Permitir o envio de maneira automatica de relatérios por e-mail;
5.4.15.40. Deve permitir a escolha do e-mail a ser enviado para cada relatério escolhido;
5.4.15.41. Permitir programar a geragdo de relatérios, conforme calendario definido pelo administrador;

5.4.15.42. Deve ser possivel visualizar através de graficos em tempo real o consumo de disco e taxa de geracdo de logs dos dispositivos
gerenciados

5.4.15.43. Deve ser possivel definir filtros nos relatérios;

5.4.15.44. Deve ser capaz de definir o layout do relatério, incluir graficos, inserir textos e imagens, alinhamento, quebras de paginas,
definir fontes, cores, entre outros;

5.4.15.45. Permitir que relatdrios criados sejam no idioma portugués.

5.4.15.46. Gerar alertas automaticos via E-mail, SNMP e Syslog baseados em eventos como ocorréncia como log, severidade de log,
entre outros;

5.4.15.47. Permitir que a solugdo importe arquivos de log, de dispositivos compativeis conhecidos e ndo conhecidos pelo sistema, para
posterior geragdo de relatérios;

5.4.15.48. A solugdo deve servir como um servidor de syslog e aceitar logs de diferentes fabricantes;
5.4.15.49. Deve possuir a informagdo da quantidade de logs armazenado e estatistica de tempo de retencdo restante;
5.4.15.50. Deve permitir ver em tempo real os logs recebidos

5.4.15.51. Deve possuir relatério de PCI DSS Compliance;

5.4.15.52. Deve possuir relatério de utilizagdo de aplicagdes SaaS

5.4.15.53. Deve possuir relatério de VPN;

5.4.15.54. Deve possuir relatério de Sistemas de prevengdo de intrusdo (IPS);

5.4.15.55. Deve possuir relatério de reputagdo do cliente;

5.4.15.56. Deve possuir relatério de analise de seguranga do usuario;

5.4.15.57. Deve possuir relatorio de avaliagdo da ameaga cibernética;

5.4.15.58. Deve possuir relatério de equipamentos terminais de solugdo de seguranca gerenciada;
5.4.15.59. Deve possuir relatério de analise de seguranga e uso de web, se ha uma plataforma de cache.

5.4.15.60. Deve possuir relatorio de analise aplicagdes web, se ha uma plataforma de seguranga web

5.4.16. Geréncia Centralizada:

5.4.16.1. Ter a capacidade de visualizar na GUI da solugdo de centralizadas informagées do sistema como licengas, memoria, disco, uso
de CPU, taxa de logs por segundo recebidos, total de logs didrios recebidos, alertas gerados entre outros.

5.4.16.2. Deve permitir a criagdo de Dashboards customizados para visibilidades do trafego de aplicativos, categorias de URL, ameacas,
servigos, paises, origem e destino;

5.4.16.3. Deve permitir gerenciar ao menos 20 dispositivos;
5.4.16.4. Possuir ao menos 4 interfaces Vnic;
5.4.16.5. Suportar mapeamento de ao menos 500 GB de espago em disco;

5.4.16.7. Deve permitir e estar licenciado para operar em alta disponibilidade (HA) sincronizando as mudangas na base de dados entre
as estagOes de geréncia;

5.4.16.8. Caso a solugdo seja virtualizada, devera ser compativel com ambiente VMwareESXi 7.0 ou superior;
5.4.16.9. Caso a solugdo seja virtualizada, devera ser compativel com ambiente Microsoft Hyper-V 2016 ou superior;
5.4.16.10. Caso a solugdo seja virtualizada, devera ser compativel com ambiente Citrix XenServer 6.0+ ou superior;
5.4.16.11. Caso a solugdo seja virtualizada, devera ser compativel com ambiente Open SourceXen 4.1+ ou superior;
5.4.16.12. Caso a solugdo seja virtualizada, deverd ser compativel com ambiente KVM;

5.4.16.13. Caso a solugdo seja virtualizada, devera ser compativel com ambiente Amazon Web Services (AWS);
5.4.16.14. Nao deve possuir limite na quantidade de multiplas vCPU caso entregue como appliance virtual;
5.4.16.15. Ndo deve possuir limite para suporte a expansdao de memaoria RAM caso entregue como appliance virtual;

5.4.16.16. Na data da proposta, nenhum dos modelos ofertados poderdo estar listados no site do fabricante em listas de end-of-life e
end-of-sale;

5.4.16.17. O gerenciamento da solugdo deve suportar acesso via SSH, cliente ou WEB (HTTPS) e API aberta;
5.4.16.18. Permitir acesso concorrente de administradores;

5.4.16.19. Cliente para administracdo da solugdo de gerenciamento, deve possuir compatibilidade e homologagdo para os sistemas
operacionais Windows e Linux;

5.4.16.20. Possuir interface baseada em linha de comando para administragdo da solugdo de geréncia;



5.4.16.21. Deve possuir um mecanismo de busca por comandos no gerenciamento via SSH, facilitando a localizagdo de comandos;
5.4.16.22. Bloqueio de alteragdes, no caso de acesso simultaneo de dois ou mais administradores;

5.4.16.23. Defini¢do de perfis de acesso a console com permissdes granulares como: acesso de escrita, acesso de leitura, criagdo de
usuarios, alteragdo de configuragoes;

5.4.16.24. Gerar alertas automaticos via E-mail;
5.4.16.25. Gerar alertas automaticos via SNMP;
5.4.16.26. Gerar alertas automaticos via Syslog;

5.4.16.27.Deve suportar backup/restore de todas as configura¢cdes da solugdo de geréncia, permitindo ao administrador agendar
backups da configuragdo em um determinado dia e hora.

5.4.16.28. As alteragdes realizadas em um servidor de geréncia deverdo ser automaticamente replicadas para o servidor redundante
5.4.16.29. Deve ser permitido integragdo com contas de usuarios LOCAIS, TACACS, LDAP, RADIUS.

5.4.16.30. Deve suportar sincronizagdo do reldgio interno via protocolo NTP.

5.4.16.31. Deve registrar as acOes efetuadas por quaisquer usuarios;

5.4.16.32. Devem ser fornecidos manuais de instalagdo, configuragdo e operagdo de toda a solugdo, na lingua portuguesa ou inglesa,
com apresentagdo de boa qualidade.

5.4.16.33. Suportar SNMP versdo 2 e versdo 3 nos equipamentos de geréncia;

5.4.16.34. Deve permitir habilitar e desabilitar, para cada interface de rede da solugdo de geréncia, permissGes de acesso HTTP, HTTPS,
SSH, SNMP e Telnet;

5.4.16.35. Deve permitir virtualizar a solugdo de geréncia, de forma que cada administrador possa gerenciar, visualizar e editar apenas
os dispositivos autorizados e cadastrados no seu ambiente virtualizado.

5.4.16.36. A solugdo de geréncia deve permitir criar administradores que tenham acesso a todas as instancias de virtualizagdo;
5.4.16.37. Deve suportar XML API;
5.4.16.38. Deve suportar JSON API;

5.4.17. SUB-ITEM 2.4 — SERVICOS DE MONITORAMENTO DE SEGURANCA DA INFORMACAO (por demanda)
5.4.17.1. A CONTRATADA devera monitorar toda a infraestrutura disponibilizada em nuvem em regime de 24x7x365;

5.4.17.2. A CONTRATADA deverd disponibilizar Central de Servicos para registro e acompanhamento dos chamados técnicos
da CONTRATANTE;

5.4.17.3. O monitoramento deve ocorrer nas instalagdes da CONTRATADA através de interface WEB e deve ser disponibilizada acesso
a CONTRATANTE;

5.4.17.4. A CONTRATADA devera tratar todos os eventos da infraestrutura e identificar quais eventos sdo incidentes;

5.4.17.5. A equipe de monitoramento ird executar procedimentos operacionais indicados pela CONTRATANTE visando a resolugdo de
incidentes;

5.4.17.6. A equipe de monitoramento devera abrir chamados para todos os incidentes e indicar a resolugdo adotada em cada chamado;

5.4.17.7. A equipe de monitoramento deverd escalonar os chamados de incidentes que ndo tiverem procedimento padrdo ou que ndo
forem solucionados apds a execugdo do procedimento padrao;

5.4.17.8. A CONTRATANTE ira indicar quais sdo os caminhos para escalonamento dos chamados.

5.4.18. SUB-ITEM 2.5 — SERVICOS ESPECIALIZADOS EM Saa$ (por demanda):

5.4.18.1. Os servigos de especializados em SaaS serdo demandados para a realizagdo de todas as atividades referentes a
disponibilizagdo de servigos na nuvem contratada;

5.4.18.2. Serdo incluidos nesse servigo as seguintes atividades:
a) Planejamento de migragdo;

b) Preparacdo do ambiente de seguranga da informagdo para novos projetos e publicagdo para receber servidores e/ou servigos e/ou
dados da CONTRATANTE;

c) Instalagdo, configuragdo e suporte técnico de ferramenta(s) para os produtos de seguranca da informagao;
d) Servigos de tunning, ajustes, correcdo de falhas, detec¢do de problemas nas solugGes de seguranga da informagdo;

e) Demais servigos atrelados ao item de Saa$;

5.4.18.3. Niveis de Servigo para Servicos Especializados em Seguranga da Informagao:

a) A CONTRATADA deve prestar um servigo de qualidade. Para tanto, sdo estabelecidas nesse Elemento Técnico metas para os servigos
prestados. Os servigos serdo medidos com base em indicadores de niveis de servigo especificos.

b) A apuragdo dos indicadores relativos ao tempo de atendimento das Ordens de Servicos sera calculada sempre com base na data de
registro inicial e final da 0.S. No célculo serdo desconsiderados os periodos em que as Ordens de Servigo estiveram suspensas ou ndo estiveram sob a
responsabilidade da CONTRATADA.

¢) Quando ndo forem atingidos os niveis de servigos exigidos em contrato, a CONTRATANTE aplicara um redutor na fatura dos servigos
(glosa), de forma a retratar que a qualidade dos servigos recebidos ndo foi de acordo com a qualidade exigida em contrato.

d) As glosas serdo calculadas e aplicadas sobre o valor total da Ordem de Servigo que ndo atingiu a meta exigida



e) A CONTRATADA s6 podera faturar os servigos executados apos o fechamento dos relatérios de servigos do més e a correta aplicagdo
das glosas devidas. A nota fiscal deve ser emitida ja com o valor de glosa aplicado.

f) Tabela de niveis de servigo

Indicadores de niveis de servico/més

Unidade de medida Meta exigida

Glosa aplicavel

Revisdo da Ordem de Servigo

Horas 24h apo6s solicitagdo formal

0,1% + (0,1% para cada 24 horas acima do prazo negociado).

Resolucdo de Ordem de servico.

Prazo negociado (1)

0,5% + (0,1% para cada 4 dias acima do prazo negociado).

(D Para cada Ordem de Servigo em que o prazo de 24 horas ndo seja atendido, serd negociado o prazo de entrega de acordo com a complexidade da

solicitacao

5.5. LOTE 03
5.5.1. ITEM 03 - laaS — CLOUD PUBLICA

5.5.1.1. Todos os itens relacionados na tabela abaixo, somente serdo executados sob demanda da CONTRATANTE. Podendo ser
descontinuados a qualquer momento pela CONTREATANTE

Quantidade

Valor

Lote ITEM Sub-Item Configuragdo Métrica de USN por Valor | Valor
. mensal | Anual
Prevista USN
3 03 - laaS : . .
Instancia - 1 (Linux) com 1 vCPU e 2 GB de memoria .
Cloud RAM (por demanda) Instancia/Més R$ RS RS
Publica
Instancia - 2 (Linux) com 2 vCPU e 4 GB de memoria .
RAM (por demanda) Instancia/Més R$ R$ R$
Instancia - 3 (Linux) com 2 vCPU e 8 GB de memoria A
RAM (por demanda) Instancia/Més RS RS RS
Instancia - 4 (Linux) com 4 vCPU e 16 GB de memoria .
RAM (por demanda) Instancia/Més RS RS RS
Instancia - 5 (Linux) com 8 vCPU e 32 GB de memoria .
RAM (por demanda) Instancia/Meés R$ R$ R$
Instancia - 6 (Linux) com 16 vCPU e 64 GB de A
imemoria RAM (por demanda) [nstancia/Més RS RS RS
3.1 986.000 USN
Instancia - 7 (Windows) com 1 vCPU e 2 GB de A
imemoria RAM (por demanda) [nstancia/Més RS RS RS
Instancia - 8 (Windows) com 2 vCPU e 4 GB de .
imemoria RAM (por demanda) [nstancia/Més RS RS RS
Instancia - 9 (Windows) com 2 vCPU e 8 GB de A
imemoria RAM (por demanda) [nstancia/Més RS RS RS
Instancia - 10 (Windows) com 4 vCPU e 16 GB de A
imemoria RAM (por demanda) [nstancia/Més RS RS RS
Instancia - 11 (Windows) com 8 vCPU e 32 GB de .
imemoria RAM (por demanda) [nstancia/Més RS RS RS
Instar}c.la - 12 (Windows) com 16 vCPU e 64 GB de Instancia/Més RS RS RS
imemoria RAM (por demanda)
Sub-ltem DESCRICAO Meétrica QTDE. Valor Valor | Valor




Prevista Unitario | mensal | Anual
3.2 SERVICO DE STORAGE (por demanda) TB/Més 60 R$ RS RS
3.3  [TRAFEGO DE SAIDA DA REDE (por demanda) Mensal 1 R$ R$ R$
3.4 BALANCEAMENTO DE CARGA (por demanda) Unidade/Més 20 RS R$ RS
35 IPORTA DE CONEXAO DE FIBRA 10 GBPS (por Unidade/Més ) RS RS RS
demanda)
3.6 SERVICO de DNS (por demanda) Mensal 2 RS RS RS
3.7 SERVICO DE VPN (por demanda) Unidade/Més 10 RS R$ RS
SERVICO SERVICO DE WEB APLICATION . R
3.8 FIREWALL (por demanda) \Unidade/Més 20 R$ RS RS
3.9 SERVICO DE BACKUP (por demanda) [Unidade/Més 20 RS RS RS
SERVICO DE AUTENTICACAO (INTEGRACAO . R
3.10 COM AD) (por demanda) Unidade/Més 2 RS RS RS
DISPONIBILIZACAO DE CAIXAS POSTAIS E . R
311 |cOLABORACAO - TIPO 1 (por demanda) Unidade/Més 9.000  [R$ RS RS
DISPONIBILIZACAO DE CAIXAS POSTAIS E . R
312 |ooL ABORACAO — TIPO 2 (por demanda) Unidade/Més 1.000 R$ R$ R$
SERVICOS DE MONITORAMENTO DE . N
313 INFRAESTRUTURA IaaS (por demanda) Unidade/Més ! RS RS RS
314 SERVICO ESPECIALIZADO EM IlaaS PUBLICA (por Hora 2000 RS RS RS
demanda)
5.5.2. SUB-ITEM 3.1 — INTANCIA VIRTUAL
Sub-ltem Configuracao Métrica Quantidade de USN Prevista
3.1 Instancia - 1 (Linux) com 1 vCPU e 2 GB de meméria RAM (por demanda) Instancia/Més 986.000 USN
Instancia - 2 (Linux) com 2 vCPU e 4 GB de memdria RAM (por demanda) Instancia/Més
Instancia - 3 (Linux) com 2 vCPU e 8 GB de memoria RAM (por demanda) Instancia/Més
Instancia - 4 (Linux) com 4 vCPU e 16 GB de memoria RAM (por demanda) Instancia/Més
Instancia - 5 (Linux) com 8 vCPU e 32 GB de memoria RAM (por demanda) Instancia/Més
Instancia - 6 (Linux) com 16 vCPU e 64 GB de memoria RAM (por demanda) Instancia/Més
Instancia - 7 (Windows) com 1 vCPU e 2 GB de memoéria RAM (por demanda) Instancia/Més
Instancia - 8 (Windows) com 2 vCPU e 4 GB de memdria RAM (por demanda) Instancia/Més
Instancia - 9 (Windows) com 2 vCPU e 8 GB de memoéria RAM (por demanda) Instancia/Més




Instancia - 10 (Windows) com 4 vCPU e 16 GB de memoria RAM (por demanda) Instancia/Més

Instancia - 11 (Windows) com 8 vCPU e 32 GB de memoéria RAM (por demanda) Instancia/Més

Instancia - 12 (Windows) com 16 vCPU e 64 GB de memoéria RAM (por demanda) Instancia/Més

5.5.2.1. A CONTRATADA atuara como representante (integrador) de um provedor de servicos de computagdo em nuvem (doravante
denominado provedor), em conformidade com as caracteristicas basicas e definicbes dispostas neste Elemento Técnico, que atenda todos os itens
deste Elemento Técnico, disponibilizando-os a CONTRATANTE.

5.5.2.2. Todos os servigos apresentados neste Elemento Técnico, somente serdo aceitos se forem parte da lista de servigos da nuvem do
provedor oferecido pela CONTRATADA, devendo ser contabilizados por meio de USNs. Ndo serdo aceitas provisdes de servigos por meio de instalagdo
de software ou maquinas virtuais para a sua prestagdo, caso esses servigos ndo integrem o conjunto de solugBes oferecidas no catalogo da nuvem
ofertada e ndo possam ser contabilizados diretamente pelo provedor.

5.5.2.3. A CONTRATADA devera disponibilizar uma conta no provedor em nome da CONTRATANTE, por meio da qual serdo
provisionados os servigos descritos na Tabela 1 deste Elemento Técnico.

5.5.2.4. Esta conta devera permitir que a CONTRATANTE delegue a CONTRATADA o acesso aos recursos em nuvem disponiveis para
execugdo dos servigos técnicos especializados descritos na neste Elemento Técnico.

5.5.2.5. A dindmica do processo inclui etapas de registro da demanda, analise e definicdo dos cendrios apropriados, aprovagdo pela
CONTRATANTE, execucdo dos procedimentos de configuracdo, migracdo/implantacdo, testes, homologacdo da CONTRATANTE, coloca¢do em
produgdo, acompanhamento, bilhetagem e faturamento dos servigos mensalmente.

5.5.2.6. Os servigos de computagdo em nuvem oferecidos serdo adquiridos por meio de Unidades de Servico em Nuvem (USN), que
servira como base para aquisi¢do de servigos do provedor

5.5.2.7. A USN visa estabelecer-se como método previsivel, linear e flexivel para obtengdo de uma quantidade objetivamente definida a
ser cobrada pelos servigos de computagdo em nuvem. A métrica de USN consiste no estabelecimento de valor de referéncia especifico para cada tipo
de servigo de nuvem, conforme métrica individual associada ao consumo dos recursos.

5.5.2.8. O valor de referéncia de USN sera dimensionado utilizando-se como referéncia valores apresentados pelo mercado na fase de
cotagdo de pregos.

5.5.2.9. A CONTRATANTE fara uso e efetuara o pagamento apenas das USNs relativas aos servigos solicitados a CONTRATADA, até o
limite maximo das USNs estimadas.

5.5.2.10. O provedor disponibilizado pela CONTRATADA devera fornecer todos os servigos listados na Tabela de Quantidades, de acordo
com as descri¢Bes e niveis minimos de servigo respectivos.

5.5.2.11. Os servigos descritos na Tabela de Quantidades deverdo ser executados em territério nacional, o que inclui armazenar os
dados e informagSes da CONTRATANTE em datacenters instalados fisicamente no Brasil, incluindo replicagdo e cépias de seguranga (backups),
conforme disposto na Norma Complementar n2 14/IN01/DSIC/SCS/GSIPR, de modo que a CONTRATANTE disponha de todas as garantias da legislacdo
brasileira enquanto tomadora do servigo e responsdvel pela guarda das informagdes armazenadas em nuvem.

5.5.2.12. Devera ser disponibilizado pela CONTRATADA um portal contendo informagdes sobre:

Planilha de precos: valores praticados pela CONTRATADA com os precos de todos os servigos (em USN); informar também quais servigos do
provedor sdo gratuitos;

¢ Relatorio de Faturamento: relatorios com consumo de servigos do provedor;

¢ Informagdes sobre o contrato: detalhamento do contrato, tipos de servigos;

¢ Relatorios de avaliagdo de otimizagdo e performance, contendo sugestdes de melhorias, ajustes em diversos aspectos da infraestrutura;

5.5.2.13. Os relatérios deverdo ser disponibilizados pelo portal, com periodicidade didria, semanal ou mensal, a depender das
caracteristicas do servico ou recurso avaliado, abrangendo aqueles listados na Tabela 1 deste Elemento Técnico. O servigo estara dentro das
responsabilidades da CONTRATADA, ndo sendo cobrado como servigo adicional.

5.5.2.14. O provedor de nuvem deve disponibilizar, no minimo, os seguintes sistemas operacionais e bancos de dados, nas suas versoes
estdveis; os quais deverdo suportar ser instalados nas maquinas virtuais:

e Windows 10 ou superior

e Windows Server 2019 ou superior;

¢ Linux CENTOS, Alma Linux e Rocky Linux, Debian, Ubuntu e SuSe;
e Red Hat Server;

¢ SQL Server 2016 SP1 Standard ou superior;

¢ MySQL Community 5.5 ou superior;

¢ PostgreSQL 9.4 ou superior;

5.5.2.15. O provedor deve prover servigos de autoscaling, permitindo que solugdes tenham acesso automatico a maior quantidade de
recursos computacionais, em fun¢do da demanda.

5.5.2.16. Niveis minimos de servicos (NMS) sdo critérios objetivos e mensuraveis estabelecidos com a finalidade de aferir e avaliar
fatores como qualidade, desempenho e disponibilidade dos servicos. O NMS de disponibilidade das instancias deve ser jgual ou superior a
99,75% para cada periodo de 1 més.

5.5.2.17. A CONTRATADA deve oferecer calculadora ou simulador publico de pregos para cada item da Tabela 1 deste Elemento Técnico
para o provedor que integra a solugdo.

5.5.2.18. A CONTRATANTE podera solicitar ativagdo de servigos de computagdo em nuvem contratados, quando couber e for
tecnicamente vidvel, para aplicagdes publicadas na internet que estejam sob a sua gestdo e que estejam em ambiente diverso dos ambientes do
provedor.




5.5.2.19. Todos os dados decorrentes de servigos solicitados pela CONTRATANTE a CONTRATADA e operacionalizados no provedor serdo
de propriedade apenas da CONTRATANTE, a quem devera ser assegurado acesso irrestrito a qualquer momento do contrato. Durante todo o contrato,
e particularmente ao final desse, independente da razdo que tenha motivado o seu término, a CONTRATADA repassara a CONTRATANTE todas as
informacgGes necessdrias a continuidade da operagdo dos servigos em nuvem.

5.5.2.20. A CONTRATADA devera fornecer, mediante solicitagdgo da CONTRATANTE, backup das aplicagdes, dados e scripts de
configuragdo que estiverem disponiveis em nuvem, o que inclui as imagens das maquinas virtuais de aplicagdo, cépias dos dados armazenados em
dispositivos de armazenamento em nuvem, cdpias dos bancos de dados que fazem parte das topologias das aplicagbes da CONTRATANTE
provisionadas em nuvem ou que fazem parte de topologias hibridas de aplicagdes.

5.5.2.21. Todos os itens relacionados na tabela abaixo, somente serdo executados sob demanda da CONTRATANTE. Podendo ser
descontinuados a qualquer momento pela CONTRATANTE

5.5.2.22. Disponibilizar infraestrutura em nuvem para alocagdo de servidores virtuais executando sistemas operacionais Windows 10 ou
superior, Windows Server 2019 ou superior e/ou Linux e espago de armazenamento em nuvem.

5.5.2.23. O CONTRATANTE podera a qualquer momento provisionar novos servidores virtuais no ambiente em nuvem da CONTRATADA,
bem como desligar servidores virtuais existentes, sendo tarifado apenas quando os servidores estiverem ligados;

5.5.2.24. Para cada servidor provisionado devera estar disponivel uma area de no minimo 100 GB de disco para carregar o sistema
operacional da Instancia Virtual (disco de boot);

5.5.2.25. Cada Instancia Virtual podera ter os seguintes sistemas operacionais:
¢ Windows 10 ou superior, Windows Server 2019 ou superior;

e RHEL, CENTOS, Alma Linux e Rocky Linux, Debian, Ubuntu e SuSe;
e MySQL Server, Oracle Server, SQL Server e PostgrSQL

5.5.2.26. Servidores/VM'’s com diversas configurages de CPU, RAM e disco de acordo com a necessidade;
5.5.2.27. Trafego de saida da rede;

5.5.2.28. A CONTRATADA devera provisionar espago em nuvem para armazenamento e execugao de servidores virtuais em nuvem para
alocagdo de servidores virtuais.

5.5.2.29. O CONTRATANTE podera a qualquer momento provisionar novos servidores virtuais no ambiente em nuvem da CONTRATADA,
bem como desligar servidores virtuais existentes, sendo tarifado apenas quando os servidores estiverem ligados;

5.5.2.30. Para cada servidor provisionado devera estar disponivel uma area de no minimo 100 GB de disco para carregar o sistema
operacional da Instancia Virtual (disco de boot);

5.5.2.31. Cada Instancia Virtual podera ter os seguintes sistemas operacionais:

Windows 10 ou superior;

Windows Server 2019 ou superior;

RHEL, CENTOS, Alma Linux e Rocky Linux, Debian, Ubuntu e SuSe;
MySQL Server, Oracle Server, SQL Server e PostgrSQL

5.5.3. SUB-ITEM 3.2 - SERVICO DE STORAGE (por demanda)
5.5.3.1. Servigo para utilizagdo de volume de armazenamento block-level.

5.5.3.2. Deverd possibilitar que o volume criado seja anexado as maquinas virtuais e reconhecido pelo SO como um dispositivo fisico e
local.

5.5.3.3. Devera ser baseado em discos de estado sélido (SSD).

5.5.3.4. Devera possuir fungdo de criptografia do volume com mudanga de chave gerenciada pelo préprio provedor ou
pela CONTRATANTE.

5.5.3.5. A CONTRATADA deve informar o desempenho minimo, em IOPS e MiB/s, para o volume provisionado.

5.5.3.6. O desempenho informado pela CONTRATADA para o volume provisionado deve se manter ao longo do contrato, podendo ser
comprovado por meio de benchmark definido a critério da CONTRATANTE.

5.5.3.7. Servigo para utilizagdo de volume de armazenamento de objetos.
5.5.3.8. Devera ser duravel, escalavel e seguro.

5.5.3.9. Devera possuir recurso de versionamento.

5.5.3.10. Devera possuir interface web para inclusdo e consultas de informagdes.

5.5.3.11. Devera possuir API para upload de arquivos via aplicagées desenvolvidas por terceiros.

5.5.4. SUB-ITEM 3.3 - TRAFEGO DE SAIDA DA REDE (por demanda)
5.5.4.1. Servigo de transmissdo de dados de saida da rede.
5.5.4.2. Nenhum trafego de entrada para a rede sera cobrado.

5.5.4.3. Servigo de atribuicdo de enderego IP publico (estatico ou dinamico), dedicado, até que seja liberado pela CONTRATADA a
pedido da CONTRATANTE, ou no caso de ser dinamico, até que o recurso seja desligado.

5.5.5. SUB-ITEM 3.4 - SERVICO DE BALANCEAMENTO DE CARGA (por demanda)

5.5.5.1. Servico de transmissdo de dados do Balanceador de Carga



5.5.5.2. Servigo para utilizagdo de balanceador de carga, que distribuird o trafego de entrada para as maquinas virtuais.

5.5.5.3. Deverd ser escalavel, de maneira a crescer ou diminuir seu poder de processamento, em fung¢do do fluxo de dados que por ele
trafegar.

5.5.5.4. Deverd possibilitar a utilizagdo de HTTP, HTTPS e TCP para efetuar o balanceamento de carga, bem como a realizagdo de health
check nas maquinas virtuais por meio dos mesmos protocolos.

5.5.5.5. Servigo para controlar a distribuigdo do trafego do usuario para pontos de extremidade da aplicagéo;
5.5.5.6. Devera fornecer failover automatico quando um ponto de extremidade ficar inativo;

5.5.5.7. Devera permitir a melhora da capacidade de resposta do aplicativo direcionando o trafego para o ponto de extremidade com a
menor laténcia de rede para o cliente;

5.5.5.8. Devera permitir operagdes de manutencgdo planejada nas aplicagdes sem tempo de inatividade;

5.5.5.9. Devera suportar o trafego para pontos de extremidade externos de outras nuvens, habilitando seu uso com implantagdes locais,
inclusive de nuvem hibrida.

5.5.6. SUB-ITEM 3.5 - PORTA DE CONEXAO DE FIBRA 10 GBPS (por demanda)

5.5.6.1. Servico de conexdo de fibra dedicada entre a infraestrutura de rede local da CONTRATANTE e uma porta de interface do
provedor, visando a interconexdo segura e rapida entre os dois, sem trafego pela internet.

5.5.6.2. A porta do provedor devera estar localizada em territério nacional.

5.5.6.3. Todos os custos de conexdo da CONTRATANTE até a porta de conexdo do provedor serdo de responsabilidade
da CONTRATANTE.

5.5.7. SUB-ITEM 3.6 - SERVICO DE DNS (por demanda)

5.5.7.1. O Servigo consiste em um espacgo de gerenciamento no qual é possivel criar, editar, alterar e excluir entradas no DNS. Cada zona
DNS representa um limite de autoridade sujeito a gestdo por determinadas entidades.

5.5.7.2. O Servigo consiste em realizar consultas DNS que representa a agdo de um host buscar um registro especifico que esta exposto
na zona DNS. Para realizar essa consulta o host percorre toda a arvore hierarquica até achar o registro especifico.

5.5.7.3. Devera ser possivel realizar buscas nos registros disponiveis, quais sejam do tipo A, AAAA, CNAME, MX, PTR, NS, SOA, SRV e
TXT, sendo cada um especifico para cada finalidade.

5.5.8. SUB-ITEM 3.7 - SERVICO DE VPN (por demanda)
5.5.8.1. Servigo para uso de Rede Privada Virtual (Virtual Private Network — VPN);
5.5.8.2. O servigo sera contratado usando a métrica de GB trafegado por més;

5.5.8.3. Deve permitir a criagdo de conexdes site-to-site e client-to-site para a mesma VPN e fornecer scripts e/ou software para a
criagdo dessas conexdes;

5.5.8.4. Somente o trafego de saida sera contabilizado para cobranga do servigo;

5.5.8.5. O trafego de saida para o servigo de VPN ndo se confunde nem podera ser cobrado em duplicidade com o trafego de saida de
rede descrito no item

5.5.8.6. O trafego de dados através da conexd’o deve ser por tunel VPN utilizando o protocolo IPSec;

5.5.8.7. A taxa de transferéncia minima na conexao VPN deve ser de 100 Mbps, podendo, entretanto, ser inferior quando limitada pela
capacidade da conexdo (link de dados) da CONTRATANTE.

5.5.8.8. A CONTRATADA deverd prover um gateway de VPN para a rede da CONTRATANTE;
5.5.8.9. Possibilitar o envio do trafego criptografado em uma conexdo publica;
5.5.8.10. Permitir a criagdo de VPN conforme descrito no Servigo de VPN;

5.5.8.11. Estdo inclusos nesse servigo os custos do gateway por hora de conexdo da VPN.

5.5.9. SUB-ITEM 3.8 — SERVICO DE WEB APLICATION FIREWALL (por demanda)

5.5.9.1. A implantagdo, configuragdo, gerenciamento, monitoramento dos servigos ofertados e manutengdo e suporte da solugdo
deverdo ser realizados pela CONTRATADA.

5.5.9.2. E de responsabilidade da CONTRATADA todas as despesas com materiais, m3o-de-obra, transportes, hospedagem,
equipamentos, maquinas, impostos, seguros, taxas, tributos, incidéncias fiscais, trabalhistas, previdencidrias, saldrios, custos diretos e indiretos,
encargos sociais e contribuigdes de qualquer natureza ou espécie, necessarios a perfeita execugdo do objeto.

5.5.9.3. Quaisquer atualizagbes dos softwares das solugdes deverado ser realizadas sem interrupgGes dos servicos WAF.

5.5.9.4. E de responsabilidade da CONTRATADA o fornecimento dos servicos de suporte técnico especializado de primeiro, segundo e
terceiro nivel para o ambiente contratado, inclusive de forma presencial quando este for necessario para o atendimento dos chamados e/ou
normalizagdo do ambiente.

5.5.9.5. Entende-se por suporte técnico, mas ndo se limitando a, toda acdo necessdria da CONTRATADA para a normalizagdo dos
servicos WAF, solicitagbes da CONTRATANTE para a realizagdo de configuragGes no ambiente WAF, criagdo e exclusdo de regras e politicas de
seguranca entre outras que se fizerem necessarias na solugdo.

5.5.9.6. Em situagdes que forem identificadas como origem do incidente falhas nos links de comunicagdo e estes serem causados por
contratos da CONTRATANTE com outras empresas, a CONTRATANTE devera realizar o acionamento e acompanhamento do suporte técnico da referida
empresa fornecedora do link afetado, para que esta realize a normalizagdo dos seus servigos.



5.5.9.7. Todos os chamados, sejam abertos pela CONTRATANTE ou pela CONTRATADA de forma proativa e/ou reativa, deverdo ser
registrados em ferramenta para este fim, a qual devera possibilitar a extragdo das informagGes de acordo com os relatérios exigidos mensalmente.

5.5.9.8. Os chamados abertos pelo CONTRATANTE serdo referentes as atividades sob responsabilidade da CONTRATADA, englobando:
instalagdo, configuragdo, recuperacdo, alteragdo e remogdo de equipamentos, configuragdes na solugdo WAF, enderecamento IP, SNMP, organizagdo e
atualiza¢do da geréncia e considerando-se todos os servigos contratados de maneira a assegurar a integridade, a qualidade e desempenho dos
servigos dentro dos limites estabelecidos.

5.5.9.10. A CONTRATADA deverd manter atualizados no seu sistema de chamados as informagbes e status de andamento no
atendimento dos incidentes/requisi¢des.

5.5.9.11. Eventuais paradas na solugdo WAF, em qualquer nivel, ou qualquer outra parada de responsabilidade da CONTRATADA, devera
ser comunicada tempestivamente a CONTRATANTE através de e-mail ou telefone(s) que possam garantir contato imediato a ser(em) informado(s)
pela CONTRATANTE.

5.5.9.12. Todas as interrupgbes programadas deverdo ser comunicadas ao CONTRATANTE com antecedéncia minima de 5 (cinco) dias
Uteis, e deverdo ser realizadas preferencialmente aos domingos e feriados, ou em data e horario pré-definidos pelo CONTRATANTE, de acordo com o
fuso hordrio da localidade onde ocorrera a interrupgdo. As paradas programadas deverdo ser autorizadas pelo CONTRATANTE antes de sua execugao.

5.5.9.13. O CONTRATANTE poderd solicitar de acordo com suas necessidades, a qualquer tempo, alteragdo nas configuragdes da
solugdo WAF.

5.5.9.14. O CONTRATANTE poderd solicitar, a qualquer tempo, os dados, logs e demais informagSes armazenadas
pela CONTRATADA em seu ambiente de geréncia, relativos ao projeto do CONTRATANTE.

5.5.9.15. Os dados e informagGes armazenados poderdo ser solicitados pelo CONTRATANTE, a qualquer tempo a CONTRATADA que
devera disponibiliza-los no prazo maximo de 5 (cinco) dias Uteis, em meio a ser definido pela CONTRATANTE e/ou na base de dados da solugdo de
geréncia (carga dos dados extraidos e removidos).

5.5.9.16. Servigo para fornecer protec¢do centralizada dos aplicativos Web, contra vulnerabilidades e eventuais ataques;
5.5.9.17. Devera fornecer prote¢do sem modificar o codigo de back-end;

5.5.9.18. Deverd proteger varios aplicativos Web ao mesmo tempo por trds de um gateway de aplicativo;

5.5.9.19. Deverd fornecer monitoramento das aplicaces Web contra-ataques usando um log em tempo real;

5.5.9.20. Devera permitir personalizagdo de regras e grupos de regras, a fim de atender as necessidades das aplicagdes e eliminar falsos
positivos.

5.5.10. SUB-ITEM 3.9 - SERVICO DE BACKUP (por demanda)

5.5.10.1. Servigo para fornecer backup (ou protegdo) e restauragdo de dados na nuvem;

5.5.10.2. Deverad alocar e gerenciar automaticamente o armazenamento de backup;

5.5.10.3. Devera permitir a transmissdo segura e o armazenamento dos dados criptografados;

5.5.10.4. Devera fornecer backups consistentes, garantindo que corregdes adicionais ndo sejam necessdrias para restaurar os dados;
5.5.10.5. Devera permitir retengdo dos backups, durante vigéncia do contrato;

5.5.10.6. Devera permitir transferéncia de dados ilimitada, tanto para backup quanto para restore;

5.5.10.7. Devera fornecer sistema de alertas para falhas no processo de backup, ou consisténcia dos arquivos;

5.5.10.8. Servigo com possibilidade de armazenamento heterogéneo, local ou em nuvem, de cépias de seguranca;

5.5.10.9. O servigo de armazenamento de Backup em nuvem, deve prover escalabilidade e proporcionar alta disponibilidade, sem
necessidade de manutengdo ou sobrecarga de monitoramento;

5.5.10.10. Os dados devem ser persistidos com redundancia, de no minimo 1 cépias dos dados em equipamentos de hardware
diferentes, de forma a prevenir perda de dados com falhas de hardware;

5.5.10.11. Devera permitir retengdo de dados por periodo indeterminado;

5.5.10.12. Devera permitir a criptografia dos dados.

5.5.11. SUB-ITEM 3.10 - SERVICO DE AUTENTICAGCAO (INTEGRACAO COM AD) (por demanda)

5.5.11.1. Servigo para fornecer uma identidade comum para acesso aos recursos na huvem;

5.5.11.2. Devera sincronizar o servigo de diretério local com o servigo de diretério da nuvem.

5.5.11.3. Devera garantir que as informagdes de identidade dos usuarios e grupos locais correspondam as da nuvem;
5.5.11.4. Devera permitir aos usudrios alterar e redefinir suas senhas na nuvem e ter sua politica de senha local aplicada;

5.5.11.5. Devera permitir a escolha de quais objetos serdo sincronizados.

5.5.12. SUB-ITEM 3.11 - DISPONIBILIZACAO DE CAIXAS POSTAIS E COLABORAGAO - TIPO 1 (por demanda)

5.5.12.1. Solugdo integrada de colabora¢do e comunicagdo corporativa baseada em nuvem, com garantia e suporte técnico,
compreendendo os servigos de correio eletrénico (webmail), comunicagdo instantanea (chat), videoconferéncia por envio de video ponto a ponto,
armazenamento e compartilhamento de arquivos;

5.5.12.2. Cada usuario cadastrado no sistema com este tipo de licenciamento devera ter a seu dispor através de navegadores Internet
as seguintes funcionalidades:

a) Licenga de Comunicagdo Unificada tipo E1 com subscri¢do por reserva minima de 01 ano.
b) Conta de e-mail com capacidade de armazenamento de pelo menos 50 Gbytes;

c) O correio eletronico devera permitir a configuracdo de resposta automatica de auséncia;



d) O correio eletronico devera ter o recurso que permite um usuario (assistente ou secretaria) enviar e-mail em nome de outro usudrio
(outra conta) no conceito de delegagdo de acesso a conta;

e) Devera estar disponivel no correio eletrénico a capacidade de acesso a mensagens em modo off sem conexdo a Internet;
f) Capacidade de envio de mensagens instantdneas;

g) Funcionalidade de bate-papo por texto, voz e video;

h) Funcionalidade de pesquisa da caixa de e-mail;

i) Capacidade de compartilhamento de contatos entre usudrios;

j) Antivirus e filtro de spam no e-mail;

k) Agenda de compromissos com capacidade de compartilhamento de agendas com outros usudrios;

1) Acesso e compartilhamento de documentos do texto, planilha eletrénica e apresentagdo armazenados na nuvem com gerenciamento
de permissdes de compartilhamento, definidos pelo usuario proprietario do documento, permitindo a edigdo simultanea e a recuperagao de versées
anteriores. O ambiente deve ter uma ferramenta de busca de informagao;

m) Deve possibilitar a criagdo e edigdo de arquivos em formatos Word, Excel, PowerPoint, em um navegador Internet;

n) Unidade de disco virtual na nuvem com capacidade minima de 25 Gbytes ndo compartilhado com o correio eletrénico; A solugdo
deve permitir a instalagdo de a gente no computador que permita o acesso aos arquivos emulando uma unidade de disco local. Os arquivos
armazenados na unidade virtual podem ser compartilhados pelo seu proprietario a outros usuarios. O ambiente deve ter uma ferramenta de busca de
informacdo;

0) Capacidade de criagdo de grupos de usuarios em féruns de discussdo e blogs;

p) Capacidade de criagdo de sites colaborativos para divulgagdo de projetos e trabalho em equipe entre os usuarios cadastrados. O
administrador de um site é o préprio usuario criador;

q) Para as telas de leitura, criagdo e edi¢do de mensagens de e-mail, mensagens instantdneas e agenda de compromissos, as interfaces
deverdo estar disponiveis no idioma portugués do Brasil;

r) Para as telas de leitura, criagdo e edigdo de mensagens de e-mail, mensagens instantaneas e agenda de compromissos, o acesso
devera ser por meio de interface HTTPS - HyperText Transfer Protocol Secure;

s) Os usuarios devem ter acesso as funcionalidades com apenas um logon;
t) Devera existir telas com conteldo da ajuda para usuarios em portugués;
u) Suporte aos protocolos POP, IMAP;

v) Suporte a dispositivos méveis compativeis com o ActiveSync;

w) Suporte a SMTPS.

5.5.13. SUB-ITEM 3.12 - DISPONIBILIZAGAO DE CAIXAS POSTAIS E COLABORAGAO - TIPO 2.(por demanda)

5.5.13.1. Solugdo integrada de colaboragdo e comunicagdo corporativa baseada em nuvem, com garantia e suporte técnico,
compreendendo os servigos de correio eletrénico (webmail), comunicagdo instantanea (chat), videoconferéncia por envio de video ponto a ponto,
armazenamento e compartilhamento de arquivos;

5.5.13.2. Cada usudrio cadastrado no sistema com este tipo de licenciamento devera ter a seu dispor através de navegadores Internet
as seguintes funcionalidades:

a) Licenga de Comunicagdo Unificada tipo E3 com subscri¢do por reserva minima de 01 ano.
b) Todas as funcionalidades previstas na Licenga do E1;

c) Dispor de recursos avangados de arquivamento e bloqueio legal, combinado com a possibilidade de armazenamento ilimitado para
mensagens de correio;

d) Dispor de ferramentas de suporte a conformidade e auditoria, através de pesquisas em sites web e conteudo de correio eletronico de
qualquer usuario;

e) Dispor de capacidade de correio de voz integrado a plataforma;

f) Capacidade de criagdo de painéis interativos com conteldo de vérias fontes de dados;

g) Capacidade de armazenamento de mensagens que porventura o usuario apague ou modifique por periodo ilimitado;

h) Capacidade de protecdo de arquivos contra impressao, envio para terceiros e encaminhamento de mensagens;

i) Deve permitir o controle de utilizagdo e distribuigdo online dos aplicativos do Microsoft Office para até 5 estagdes de trabalho;
j) Deve permitir a utilizagdo das versdes moéveis do Office em até 5 telefones Android ou IPhone;

k) Deve fornecer recursos de DLP (Prevengdo de Perda de Dados) como parte da solugdo de correio eletrdnico;

1) A seguir sdo especificados os requisitos técnicos para o correio eletrénico, componentes da solugdo:

e Detectar e remover virus ou spans em e-mails de entrada e saida de qualquer origem automaticamente.
o Utilizagdo de recursos especiais (agendamento de salas de reunido ou equipamentos) sem qualquer custo financeiro adicional.

m) O acesso aos servigos devera ocorrer a partir dos navegadores listados abaixo, preferencialmente, sem a instalagdo de aplicativos
nos clientes:

e Mozilla Firefox;
¢ Google Chrome;
e Opera;
e Microsoft Edge;
o Safari;



5.5.13.3. O acesso aos servigos devera ser feito sempre através de conexdo segura (https). Deverdo ser suportadas sempre a versdo
atual dos browsers e, pelo menos, uma versdo anterior.

5.5.13.4. O componente de correio da solu¢do ndo deverd restringir o envio e o recebimento de anexos inferiores a 20MB (vinte
megabytes).

5.5.13.5. Os enderegos eletrbnicos das contas de e-mail deverdo conter obrigatoriamente o dominio
do CONTRATANTE (alias@dominio.com.br — ex.: xyz@dominio.com.br).

5.5.13.6. Permitir a abertura simultanea de mais de uma caixa postal pelo mesmo usuario no mesmo computador ou dispositivo mével.

5.5.13.7. Disponibilizar mecanismos de auditoria que permitam registrar as atividades de acesso a conta, delegdo de conteldo, envio e
recebimento de mensagens dos usudrios.

5.5.13.8. Todos os registros de auditoria devem permanecer disponiveis ao CONTRATANTE por, pelo menos 7 (sete) dias corridos.
5.5.13.9. Nao permitir, sob qualquer hipdtese, que os registros de auditoria sejam alterados ou excluidos.

5.5.13.10. O componente de correio da solugdo devera propiciar a geragdo de consultas e relatérios das auditorias, a serem solicitadas
apenas por usudrios habilitados. Os registros de auditoria poderdo, a cargo do CONTRATANTE, ser exportados para arquivos em formato texto ou

5.5.13.11. A CONTRATADA deverd comprovar as politicas de auditorias periddicas permanentes, quando solicitadas
pelo CONTRATANTE.

5.5.13.12. O mdédulo que implementa o servico de MTA-Mail Transfer Agent deve suportar e ser totalmente aderente as especificagdes
do protocolo SMTP da pilha TCP/IP (RFC 821) e suas atualizagbes ou correlatos.

5.5.13.13. O mddulo que implementa o servico de MDA-Mail Delivery Agent deve suportar e ser totalmente aderente as especificagdes
dos protocolos POPv3 e IMAPv4 da pilha TCP/IP (RFC 1939 e 3501 respectivamente) e suas atualizagdes ou correlatos, pelo menos.

5.5.13.14. Suportar a utilizagdo de seguranca padrdo SSL/TLS para todos os protocolos, sem exigir a utilizagdo de VPNs, assegurando
desta forma a protegdo e o sigilo dos contetddos transmitidos.

5.5.13.15. Fornecer de maneira integrada mecanismos de inspegdo, filtro e remogdo de mensagens indesejadas (spans) ou
contaminadas com “malwares”.

5.5.13.16. O componente de correio da solugdo devera possuir servidor de e-mail com ampla capacidade de indexar mensagens,
contatos e tarefas para que o usudrio consiga obter resultados de pesquisas rapidamente.

5.5.13.17. Reten¢do de mensagens/itens apagados por, no minimo 30 (trinta) dias, com opgdo de restauragdo a ser executada pelo
préprio usuario.

5.5.13.18. Possuir recurso para notificar falha na entrega de e-mails, fornecendo informagdes sob o motivo da falha e informacgGes
técnicas para diagndstico do problema pelos administradores.

5.5.13.19. Permitir restricdes no tamanho total de uma mensagem de e-mail, ou nos tamanhos dos componentes individuais da
mensagem, como cabegalho, anexos ou niumero de destinatdrios da mensagem, a ser configurado pelo administrador.

5.5.13.20. Permitir que um usuario do componente de correio da solugdo tenha 2 (dois) ou mais alias de e-mail.
5.5.13.21. Suportar o envio de mensagens assinadas e criptografadas digitalmente, via protocolo S/MIME.
5.5.13.22. Permitir a configuragdo das caixas de correio para aceitar ou rejeitar e-mails enviados de usuarios especificos.

5.5.13.23. Oferecer a possibilidade de assinar digitalmente as mensagens com certificados digitais ICP Brasil do tipo A3 via clientes de e-
mail ou browsers.

5.5.13.24. Permitir a delega¢do da administragdo do componente de correio da solugdo para usuarios ndo administradores do dominio.
5.5.13.25. Suportar criagdo de listas de distribuigdo de e-mail dinamicas.

5.5.13.26. Possuir catdlogo de enderegos centralizado.

5.5.13.27. Possuir console de administracdo centralizada.

5.5.13.28. Permitir a criagdo de contatos de e-mails externos no catdlogo de enderecos.

5.5.13.29. Incluir ferramentas administrativas que possam ser executadas em browsers e permitir a administracgdo remota do
componente de correio da solugdo.

5.5.13.30. As conexdes ao componente de correio da solugdo por meio de dispositivos moéveis devem ser realizadas, obrigatoriamente,
via SSL.

5.5.13.31. Permitir controlar, em niveis amplos e granulares, o que administradores e usuarios finais podem fazer.

5.5.13.32. Fornecer aos usuarios a possibilidade de delegar acesso de seus recursos a outros usuarios, controlando o nivel de
permissdes que sera concedido.

5.5.13.33. O componente de correio da solugdo deverd ter seu ambiente de usudrio em idioma portugués do Brasil e suportar a
acessibilidade no mesmo idioma.

5.5.13.34. Ser acessivel através de web browsers e por cliente de desktop (MUA — Mail User Agent).

5.5.13.35. Possuir Webmail acessivel através de tablets e smartphones, preservando funcionalidades de acesso compativeis aos dos
browsers.

5.5.13.36. Permitir o acesso ao correio eletrénico via dispositivos moveis através de interface grafica, especificamente desenvolvida
para tais equipamentos. O componente de correio da solugdo deve ser compativel, no minimo, com as seguintes tecnologias: iOS e Android.

5.5.13.37. Oferecer aplicagbes de gerenciamento de contatos, compromissos (agenda) e tarefas, de maneira individual e compartilhada
(colaborativa). Deve ser oferecida a opgdo de cadastrar lembretes para cada compromisso.

5.5.13.38. Procurar hordrio livre na agenda de todos os participantes da reunido e com base na pesquisa sugerir horario para a reunido
automaticamente.



5.5.13.39. Enviar e-mail aos participantes da reunido, solicitando confirmagdo de presenca.
5.5.13.40. Assistente de auséncia temporaria com encaminhamento automatica de e-mail.

5.5.13.41. Permitir a configuragdo dos recursos especiais para responderem a solicitacdo de reserva, possibilitando as seguintes ag¢des:
aceitar ou recusar solicitagdes de reserva automaticamente, selecionar representantes para aceitar ou recusar solicitagGes de reserva.

5.5.13.42. Disponibilizar espago de armazenamento de e-mails de, no minimo, 50GB (cinquenta gigabytes) por usuario.

5.5.13.43. O fabricante do componente de comunica¢do colaborativa da solugdo devera ser o mesmo do componente de correio da
solugdo, a fim de viabilizar melhor integragdo entre as plataformas de colaboragdo e do correio colaborativo, reduzindo os riscos de incompatibilidade
ou de descontinuidade das aplicagdes.

5.5.13.44. O componente de comunica¢do colaborativa da solugdo deverd integrar-se com o webmail, permitindo, pelo menos, a
utilizagdo de chat e o status de presenga, na mesma interface.

5.5.13.45. Suportar, pelo menos, a utilizagdo de video em defini¢do padrdo (standard definition) no envio de video ponto-a-ponto.

5.5.13.46. Suportar a exibicdo simultanea de apresentagdo colaborativa, video chamada ponto-a-ponto e chat multiponto entre os
participantes de uma sessao colaborativa.

5.5.13.47. Permitir o compartilhamento da tela do usudrio apresentador e dos convidados durante uma sessdo de colaboragao.

5.5.13.48. Permitir o compartilhamento de uma aplicagdo do computador do apresentador ou de um convidado durante uma sessdo de
colaboragdo.

5.5.13.49. Permitir a comunicagdo de dudio ponto-a-ponto durante sessdo de colaboragdo.

5.5.13.50. Propiciar que o apresentador possa controlar quem sdo os participantes da reunido, especificando permissdes de transmitir
conteudo durante a sessdo de colaboragdo.

5.5.13.51. Possibilitar a participacdo em sessGes de colaboragdo para usuarios que estejam em locais externos as dependéncias
do CONTRATANTE como convidados. Caso haja necessidade de instalagdo de software no computador do convidado este deve ser disponibilizado
gratuitamente para download.

5.5.13.52. Propiciar a troca de mensagens instantaneas com multiplos usuarios em uma Unica sessdo.

5.5.13.53. Fornecer recurso de troca de mensagens instantaneas entre os usudrios. Todo o texto transmitido durante a conversagdo
deve ser criptografado.

5.5.13.54. Permitir o uso de foto pessoal para cada usudrio.

5.5.13.55. Os codecs de dudio e video devem automaticamente se adaptar a velocidade de banda disponivel, ou a aplicagdo deve
permitir a marcagdo de pacotes (QOS) ou deve permitir a restri¢do de utilizagdo de banda para um determinado range de IP’s.

5.5.13.56. Possuir mecanismos que permitam registrar a comunicagdo efetuada através da plataforma para posterior rastreabilidade.

5.5.13.57. Permitir aos usudrios armazenar e compartilhar arquivos, documentos, planilhas, apresentagdes, imagens, em especial nos
seguintes formatos:

e Documentos: Microsoft Office Word, BR Office/LibreOffice Writer ¢ PDF.
Planilhas: Microsoft Office Excel e BR Office/LibreOffice Calc.

e Apresentagdes: Microsoft Office PowerPoint e BR Office/LibreOffice Impress.
¢ Imagens: BPM, JPEG, GIF, TIFF e PNG.

5.5.14. SUB-ITEM 3.13 - SERVICOS DE MONITORAMENTO DE INFRAESTRUTURA laaS — CLOUD PUBLICA (por demanda)
5.5.14.1. A CONTRATADA devera monitorar toda a infraestrutura disponibilizada em nuvem em regime de 24x7x365;

5.5.14.2. Deve ser disponibilizado a CONTRATANTE acesso WEB a plataforma de monitoramento utilizada pela CONTRATADA. Nesta
plataforma, deve ser possivel gerar relatérios de trafego de dado, utilizagdo de recursos, nivel de servico entre outros relatérios que podem ser
solicitados sem 6nus a CONTRATANTE

5.5.14.3. A CONTRATADA devera disponibilizar Plataforma WEB para registro e acompanhamentos dos chamados e SLA.

5.5.14.4. A CONTRATADA devera disponibilizar Central de Servigos para registro e acompanhamento dos chamados técnicos
da CONTRATANTE;

5.5.14.5. A CONTRATADA devera tratar todos os eventos da infraestrutura e identificar quais eventos sdo incidentes;
5.5.14.6. A equipe de monitoramento devera abrir chamados para todos os incidentes e indicar a resolugdo adotada em cada chamado;

5.5.14.7. A equipe de monitoramento deverd escalonar os chamados de incidentes que ndo tiverem procedimento padrdo ou que ndo
forem solucionados apds a execugdo do procedimento padrao;

5.5.14.8. A CONTRATANTE ira indicar quais sdo os caminhos para escalonamento dos chamados.

5.5.15. SUB-ITEM 3.14 — SERVIGCOS ESPECIALIZADOS EM laaS — CLOUD PUBLICA (por demanda)

5.5.15.1. Os servigos de especializados em laaS serdo demandados para a realizagdo de todas as atividades referentes a disponibilizagdo
de servigos na nuvem contratada;

5.5.15.2. Serdo incluidos nesse servigo as seguintes atividades:

a) Planejamento de migracdo de servidores e/ou servicos e/ou dados para a nuvem publica;

b) Preparacdo do ambiente da nuvem publica para receber servidores e/ou servicos e/ou dados da CONTRATANTE;

c) Instalagdo, configuragdo e suporte técnico de ferramenta(s) para orquestragdo dos servigos entre as nuvens privada e publica;
d) Servigos sobre o uso dos recursos da nuvem privada;

e) Servigos de tunning, ajustes, correcdo de falhas, detec¢do de problemas na infraestrutura de nuvem publica;



5.5.15.3 Niveis de Servigo para Servicos Especializados em Cloud Publica (por demanda)

5.5.15.4. A CONTRATADA deve prestar um servi¢co de qualidade. Para tanto, sdo estabelecidas nesse Elemento Técnico metas para os
servigos prestados. Os servigos serdo medidos com base em indicadores de niveis de servigo especificos.

5.5.15.5. A apuragdo dos indicadores relativos ao tempo de atendimento das Ordens de Servigos serd calculada sempre com base na
data e hora de registro inicial e final da O.S. No célculo serdo desconsiderados os periodos em que as Ordens de Servigo estiveram suspensas ou ndo
estiveram sob a responsabilidade da CONTRATADA.

5.5.15.6. Quando nao forem atingidos os niveis de servicos exigidos em contrato, a CONTRATANTE aplicard um redutor na fatura dos
servigos (glosa), de forma a retratar que a qualidade dos servigos recebidos nao foi de acordo com a qualidade exigida em contrato.

5.5.15.7. As glosas serdo calculadas e aplicadas sobre o valor total da Ordem de Servigo que ndo atingiu a meta exigida

5.5.15.8. A CONTRATADA sé podera faturar os servigos executados apos o fechamento dos relatérios de servicos do més e a correta
aplicagdo das glosas devidas. A nota fiscal deve ser emitida ja com o valor de glosa aplicado.

5.5.15.9. Tabela de niveis de servigo:

Indicadores de niveis de servico/més | Unidade de medida Meta exigida Glosa aplicavel
Revisdao da Ordem de Servigo Horas 24h apos solicitagdo formal|0,1% + (0,1% para cada 24 horas acima do prazo negociado).
Resolucdo de Ordem de servigo. Prazo negociado (1) 0,5% + (0,1% para cada 4 dias acima do prazo negociado).

(D Para cada Ordem de Servigo em que o prazo de 24 horas nao seja atendido, sera negociado o prazo de entrega de acordo com a complexidade da
solicitacdo

5.5.15.10. Servigos Especializados em Cloud Publica:

a) Os servigos especializados em laaS serdo demandados para a realizagdo de todas as atividades referentes a disponibilizagdo de
servigos na nuvem contratada;

b) Serdo incluidos nesse servigo as seguintes atividades:
¢ a) Planejamento de migraga@o de servidores e/ou servigos e/ou dados para a nuvem publica;
¢ b) Preparagdo do ambiente da nuvem publica para receber servidores e/ou servicos e/ou dados da CONTRATANTE;
¢ c¢) Instalag@o, configuragao e suporte técnico de ferramenta(s) para orquestragao dos servigos entre as nuvens privada e publica;

e d) Servigos sobre o uso dos recursos da nuvem privada;
¢ ¢) Servicos de tunning, ajustes, corre¢ao de falhas, deteccdo de problemas na infraestrutura de nuvem publica;

5.5.15.11. Da Migragao Obrigatorio dos Servigos Atuais
a) Os servigos de migragdo de infraestrutura On-Premises / Hyperconvergéncia / Cloud atuais serdo obrigatdrios a nova CONTRATADA.
b) Devem cumprir minimamente as seguintes etapas:

e Mapeamento do ambiente atual;

e Criac@o de um inventario de aplicagdes;

¢ Planejamento de migracao;

¢ Teste da nova infraestrutura fornecida;
¢ Execucdo Migracio e testes funcionais;

5.5.15.12. Os ativos e aplicagdes estardo disponiveis em tempo de vistoria ao ambiente do IGES-DF anterior ao pregdo.

5.5.15.13. Os servigos ndo podendo ultrapassar o limite de 10 (dez) dias corridos dedicado in-loco no IGESDF para cada um dos LOTES
contemplando no maximo 2000 horas de servigos profissionais.

6. DA MANUTENCAO E SUPORTE TECNICO

6.1. Da Manuteng¢do E Suporte Técnico referente a prestagdo de servicos para provimento de infraestrutura de tecnologia nas
modalidades on-premises, em cloud publica, servigos de cloud, SaaS, Seguranga da Informacdo e Servigos Especializados para atendimento as
demandas do IGESDF.

6.1.1. O suporte e a manutengdo deverdo ser providos durante toda vigéncia do contrato.

6.1.2. Devera monitorar o quantitativo instalado. A CONTRATANTE, deve ter acesso de leitura a planilha de monitoragdo para fins de
acompanhamento.

6.1.3. Devera ser fornecido reparo ou troca do equipamento que foi fornecido caso o equipamento venha a apresentar defeito durante
seu uso normal.

6.1.4. Todos os custos de mdo de obra, frete e troca de equipamentos sdo de responsabilidade da CONTRATADA.



6.1.5. Dentro do contrato, deverd estar incluida a atualizagdo de softwares/drivers/hardware ou novos releases sem custos adicionais
a CONTRATANTE.

6.1.6. A CONTRATADA deve ser emitido relatério mensal referente a atualizagdo de softwares/drivers/hardware ou novos releases sem
custos adicionais, contendo:

a) Descri¢do do procedimento que sera executado;
b) Cronograma de Atividades;
c) Impacto e eventuais procedimentos de contingéncia;

d) Bem como relatdrio posterior sobre os resultados obtido.

6.1.7. O Suporte devera ser prestado com disponibilidade 24 (vinte e quatro) horas por dia, 7 (sete) dias na semana, durante os 365
(trezentos e sessenta e cinco) do ano.

6.1.8. Devera ser disponibilizado pela CONTRATADA, os meios necessarios para que os técnicos especialistas executem suas atividades
(equipamentos, ferramentas e transporte) sem 6nus para CONTRATANTE.

6.1.9. A CONTRATADA, devera utilizar a ferramenta de ITSM prépria, para registro de chamados e relatérios.
6.1.10. Todo chamado registrado, deve ser enviado notificagdo de forma automatica aos fiscais do contrato.
6.1.11. Para finalizar os chamados registrados devem ser inseridos os registros das tratativas adotadas.

6.1.12. Todo e qualquer problema detectado nos itens/servicos descritos neste Elemento Técnico, deverdo ser, de forma imediata, ser
relatados a equipe de Fiscais do CONTRATANTE.

6.1.13. Todas as mudangas adotadas por iniciativa da CONTRATADA nas configuragdes deverdo ser efetuadas mediante aprovagdo
do CONTRATANTE.

6.1.14. A CONTRATADA devera emitir uma declaragdo prévia, com antecedéncia minima de 15 (quinze) dias, contendo:
a) Descrigdo do procedimento que sera executado;

b) Cronograma de Atividades;

¢) Impacto e eventuais procedimentos de contingéncia;

d) Bem como relatdrio posterior sobre os resultados obtido.

6.1.15. A CONTRATADA devera disponibilizar suporte técnico, no regime de 24 (vinte e quatro) horas, durante os 7 (sete) dias da
semana, nos 365 (trezentos e sessenta e cinco) dias do ano.

6.1.16. O suporte deverad incluir resposta a chamados criticos em tempo inferior a sessenta minutos e permitir a comunicagdo por meio
de e-mail, chat e telefone (devendo a CONTRATADA fornecer um numero telefonico para contato direto da CONTRATANTE com a CONTRATADA). No
momento do aceite de cada ordem de servico, a CONTRATADA devera comprovar esta em operagdo o suporte técnico descrito neste item.

6.1.17. Os servigos de Suporte Técnico compreendem todos os chamados relativos aos itens referenciados neste Elemento Técnico, com
servigo previamente planejado e executado pela CONTRATADA, bem como todos os chamados que objetivem esclarecer duvidas na utilizagdo dos
servigos prestados diretamente pelo provedor, independentemente de esses servicos terem sido provisionados pela CONTRATADA ou
pela CONTRATANTE.

6.1.18. Os servigos de suporte técnico deverdo ser prestados pela CONTRATADA sem qualquer 6nus adicional para a CONTRATANTE.

6.1.19. Os chamados de suporte técnico serdo classificados por Criticidade, de acordo com o impacto no ambiente computacional
da CONTRATANTE.

6.1.20. Serdo utilizados 3 (trés) niveis, com prazo de inicio do atendimento e prazo para conclusdo conforme Tabela 01 — SLA de
atendimento.

a) Criticidade Alta - Deveremos entender como criticidade ALTA um servico totalmente fora de operagdo, com SLA de 20 minutos para
captura de chamado e inicio de atendimento, e até 04 horas para resolugdo do problema.

b) Criticidade Média - Deveremos entender como Severidade Média incidentes que ndo impegam o uso do equipamento, servigos e/ou
consultas em geral, com SLA de 20 minutos para captura de chamado e inicio de atendimento e até 06 horas para resolugdo do problema;

c) Criticidade Baixa - Deveremos entender como Severidade Baixa os testes funcionais e consultas gerais do equipamento, com SLA
de 20 minutos para captura de chamado e inicio de atendimento e até 08 horas para resolugdo do problema.

6.1.21. Para fins de verificacdo do atendimento, os chamados serdo agrupados por nivel de severidade e seus prazos de atendimento
serdo contabilizados mensalmente, conforme Tabela 01 — SLA de atendimento:

Tabela 01 - SLA de atendimento

Desconto
Pralzo para por nio
Criticidade Descricao inicio de Prazo para conclusdo de atendimento
atendimento atendimento

no prazo

20

Alta Devs:remos entender como Sever1~dade Alta um minutos apos At¢ 04 horas de SLA para resolugio do problema h.5%
servigo totalmente fora de operagdo abertura do
chamado




Média Deveremos entender como Severidade Média 20 Até 06 horas de SLA para resolugdo do problema 1,5%
incidentes que ndo impegam o uso do equipamento [minutos apos
ou consultas em geral sobre o uso dos equipamentos fabertura do
chamado

20
Deveremos entender como Severidade Baixa os minutos apos
testes funcionais e consultas gerais do equipamento. [abertura do
chamado

Baixa IAté 08 horas de SLA para resolucdo do problema 1,0%

30

minutos uteis
apos abertura
do chamado

IA CONTRATADA devera providenciar equipamento
de reserva em caso de falhas e este equipamento devera|5%
estar disponivel em até 3 (trés) dias corridos.

Observacio |Troca de Equipamento defeituoso

6.1.22. A cada visita para suporte e/ou manutencdo deverdo ser gerados relatérios técnicos de todo o servico feito e qual foi o tempo
de duragdo deste servigo.

7. DAS CONDIGOES DE PAGAMENTO, LOCAL DE EXECUGAO DOS SERVICOS E DA FISCALIZAGAO

7.1. O pagamento sera realizado em até 30 (trinta) dias corridos da certificagdo da Nota fiscal a relatério mensal definitiva do servigo
referente a Ordem de Servigo (anexo Il), atestada pela area técnica responsavel.

7.2.. Os servigos deverdo ser disponibilizados nas unidades sob a gestdo do Instituto de Gestdo Estratégia do Distrito Federal - IGESDF
limitada a localidades dentro do Distrito Federal.

7.3. A Fiscalizagdo da prestacdo dos servicos sera exercida por fiscal a ser indicado pela area demandante dos servigos.

8. DOS CRITERIOS PARA ACEITACAO DAS PROPOSTAS
8.1. A proposta de precgos deve conter o prazo de validade e planilha de custo, discriminado o custo total do fornecimento.

8.2. A proposta deve vir acompanhada de detalhamento técnico da solugdo proposta, apresentando lista com todos os elementos
(hardware/software/licengas) que serdo fornecidos para a funcionamento da solugdo. A lista deve apresentar a marca, modelo, versdo e quantidade
de todos os elementos fornecidos.

8.3. A ndo apresentacdo da proposta técnica com o detalhamento técnico da solugdo proposta resultara na desclassificagdo.

8.4. A proposta deve ser enderegada e enviada ao IGESDF, em meio eletrénico para o e-mail compras.servicos@igesdf.org.br, no prazo a
ser estipulado pelo pregoeiro do certame e deve conter o CNPJ, enderego, responsavel e telefone para contato.

9. DO CRITERIO DE JUGALMENTO DAS PROPOSTAS

9.1. Atendidos todos os requisitos estabelecidos neste Elemento Técnico, serd contratada a empresa que apresentar o MENOR PRECO
GLOBAL DO LOTE, e atenda as qualificagGes deste instrumento, nos termos do Regulamento de Compras e Contratagdes do IGESDF.

10. DA HABILITACAO E QUALIFICACAO TECNICA
10.1. O Fornecedor devera apresentar os documentos referentes a regularidade fiscal, juridica e técnica, conforme relacionados abaixo:
10.1.1. RELATIVA A REGULARIDADE FISCAL:
a) CNPJ — Comprovante de inscri¢do e de situagdo cadastral no Cadastro Nacional de Pessoa Juridica;

b) Unido — Certiddo Negava de regularidade com a Fazenda Federal, mediante certiddo conjunta negava de débitos, ou positiva com
efeitos de negava, relativos aos tributos federais e a Divida Ativa da Unido;

c) CNDT — Certiddo Negava de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante Certiddo Negava de Débitos
Trabalhistas, ou certiddo positiva com efeitos de negativa;

d) FGTS — Certiddo Negava de regularidade relava ao Fundo de Garantia do Tempo de Servigo, mediante Certificado de Regularidade;
e) Certiddo Negava de regularidade perante as Fazendas Municipal, Estadual ou Distrital da sede do fornecedor;

f) CEIS — Cadastro Nacional de Empresas Inidoneas e Suspensas, mando pela Controladoria Geral da Unido;

g) CNJ — Cadastro Nacional de Condenagdes Civeis por Atos de Improbidade Administrava, mantido pelo Conselho Nacional de Justiga;

h) TCU — Lista de Inidéneos, manda pelo Tribunal de Contas da Unido; e Certiddo Negava de Faléncia ou Concordata (art.192, Lei
n211.101/2005), Recuperagdo Judicial ou Extrajudicial e Execu¢do patrimonial, expedidas pelo setor de distribui¢cdo da Justica Comum, Justica Federal
e Justica do Trabalho do domicilio ou domicilios da pessoa fisica ou juridica.

10.1.2. RELATIVA A HABILITAGCAO JURIDICA:
a) Copia da Cédula de identidade, quando se tratar de empresa Pessoa Fisica;
b) No caso de empresa individual: registro empresarial na junta comercial;

c) No caso de sociedades comerciais: Ato Constitutivo, Estatuto ou Contrato Social em vigor, devidamente registrado na junta comercial.
Os documentos deverdo estar acompanhados de todas as alteragGes ou da consolidagdo respectiva;




d) Documento comprobatério autenticado de seus administradores reconhecido nacionalmente (CNH, carteira de identidade, registro
profissional ou outro);

e) No caso de sociedades por agdes: Ato Constitutivo, Estatuto ou Contrato Social em vigor, devidamente registrado, acompanhado de
documentos de elei¢do de seus administradores, em exercicio;

f) No caso de sociedades civis: inscrigdo do Ato constitutivo e alteragGes subsequentes no Registro civil das Pessoas Juridicas, prova de
diretoria em exercicio; acompanhada de prova de diretoria em exercicio;

g) No caso de empresa ou sociedade estrangeira em funcionamento no pais: decreto de autorizacdo e ato de registro ou autorizagdo
para funcionamento expedido pelo 6rgdo competente, quando a atividade assim o exigir; e

h) Para todos os efeitos, considera-se como Ato Constitutivo, Estatuto ou Contrato Social em vigor, o documento de constituigdo da
empresa, acompanhado da (s) ultima (s) alteragdo (0es) referente (s) a natureza da atividade comercial e a administracdo da empresa, ou a ultima
alteragdo consolidada.

10.1.3. QUANTO A REPRESENTACAO

a) Se representante legal apresentar procuragdo por instrumento particular ou publico, com poderes para praticar os atos pertinentes
da Selegdo de Fornecedores;

b) Na hipdtese de procuragdo por instrumento particular, deverd vir acompanhada do documento constitutivo do proponente ou de
outro documento em que esteja expressa a capacidade/competéncia do outorgante para constituir mandatario; e

c) O representante legal constante na procuragdo deverd apresentar documento comprobatério autenticado reconhecido
nacionalmente (CNH, carteira de identidade, registro profissional ou outro), assim como do sdcio outorgante.

10.1.4. COMPROVACAO DA QUALIFICAGAO TECNICA

a) Atestado (s) de capacidade técnica, fornecido (s) por pessoa (s) juridica (s) de direito publico ou privado, para as quais o
CONTRATADO tenha executado o fornecimento da solugdo com a complexidade operacional equivalente aos especificados neste Elemento Técnico.

b) Serdo aceitos somente atestados expedidos apos a conclusdo do contrato ou decorrido no minimo um ano do inicio de sua execugao,
exceto se houver sido firmado para ser executado em prazo inferior.

c) A empresa participante deve disponibilizar, quando demandada, todas as informagdes necessarias a comprovacdo da legitimidade do
atestado, apresentando, dentre outros documentos, copia do contrato que deu suporte a contratagdo, endereco atual da CONTRATANTE e local em
que foram prestados os servicos.

d) Os atestados deverdo ser emitidos em papel timbrado e conter:
e) Razdo Social, CNPJ e Endereco Completo da Empresa Emitente;
f) Razdo Social da CONTRATADA;

g) Numero e vigéncia do contrato se for o caso;

h) Objeto do contrato;

i) Declaragdo de que foram atendidas as expectavas do cliente quanto ao cumprimento de cronogramas pactuados;
j) Local e Data de Emissdo;

k) Identificagdo do responsavel pela emissdo do atestado,

1) Cargo, Contato (telefone e correio eletronico);

m) Assinatura do responsavel pela emissdo do atestado;

n) Devem ser originais ou autenticados, se copias, e legiveis;

o) No caso de apresentacdo de atestado de empresas privadas, ndo serdo considerados aqueles apresentados por empresas
participantes do mesmo grupo empresarial da CONTRATADA. Serdo consideradas como de mesmo grupo, empresas controladas pela CONTRATADA,
ou que tenham pelo menos uma pessoa fisica ou juridica que seja sécia da empresa emitente e da CONTRATADA.

p) Serd aceito o somatoério de atestados para comprovar a capacidade técnica e operacional, desde que reste demonstrada a execugdo
concomitante dos contratos

11. DA SUBCONTRATACAO

11.1. Ndo serd admitida a subcontratacdo do objeto deste instrumento.

12. PRAZO DE VIGENCIA CONTRATUAL

12.1. O contrato terd sua vigéncia pelo prazo de 12 (doze) meses, a contar de sua assinatura, podendo ser prorrogado, por acordo entre
as partes, mediante a Termo Aditivo e ndo podera ultrapassar o limite maximo de 60 (sessenta) meses, conforme preconiza o Regulamento Préprio de
Compras e Contratagdo do Instituto de Gestdo Estratégica de Saude IGESDF.

13. DO PRAZO DE INiCIO DE FORNECIMENTO

13.1. Devera ser realizado reunido entre a CONTRATADA e a equipe técnica da CONTRATANTE para alinhamento de cronograma de
implementacao.

13.2. Devido a imprescindibilidade do fornecimento da solugdo, os equipamentos deverdo ser entregues no prazo maximo de 30 (trinta)
dias corridos apds a emissdo de Ordem de Fornecimento (anexo lll).

13.3. Caso haja alguma impossibilidade no cumprimento do prazo do item 13.1, a CONTRATADA deverda emitir justificativa formal para
obtenc¢do da extensdo do prazo, sendo prorrogavel por igual periodo.



14. DAS SANCOES ADMINISTRATIVAS

14.1.Pelo descumprimento de quaisquer cldusulas ou condigdes presentes nesta Especificagdo Técnica, serdo aplicadas as sangGes
estabelecidas no Regulamento Préprio de Compras e ContratagGes do Instituto de Gestdo Estratégica de Saude do Distrito Federal — IGESDF descritos
no item 20 deste Elemento Técnico.

15. DA GARANTIA

15.1. Exigéncia de Garantia de Execugdo do Contrato sera limitada a 10% (dez por cento) do valor do contrato conforme estabelecidas
no Regulamento Préprio de Compras e ContratagSes do Instituto de Gestdo Estratégica de Salude do Distrito Federal — IGESDF, e a escolha do
prestador, consistird em:

| - caugdo em dinheiro;
I - fianga bancaria; ou

Il - seguro garantia. «

16. DA RECISAO CONTRATUAL

16.1. A rescisdo do contrato se dara conforme preconiza o Regulamento Préprio de Compras e Contratagdes do Instituto de Gestdo
Estratégica de Saude do Distrito Federal - IGESDF.

17. DAS OBRIGACOES DA CONTRATADA
17.1. Prestar os servigos com pessoal adequadamente qualificado e capacitado para suas atividades.
17.2. Cumprir rigorosamente todas as programacdes e atividades do objeto do contrato.
17.3. Prestar os servigcos de acordo com o especificado neste instrumento.

17.4. Levar imediatamente ao conhecimento da Fiscalizagdo qualquer fato extraordindrio ou anormal que ocorra durante a execugdo
dos servigos a fim de que sejam adotadas medidas cabiveis, bem como comunicar por escrito e de forma detalhada todo tipo de incidente que venha
a ocorrer.

17.5. Prestar todos os esclarecimentos que forem solicitados pela Fiscalizagdo, atendendo de imediato as solicitagdes.

17.6. Substituir, sempre que exigido pelo IGESDF, qualquer empregado cuja atuagdo, permanéncia e/ou comportamento sejam
prejudiciais, inconvenientes, insatisfatérios a disciplina da reparticdo ou ao interesse do servico, ou ainda, incompativeis com o exercicio das fun¢des
que Ihe forem atribuidas.

17.7. Responder pelos danos causados ao IGESDF ou a terceiros, decorrentes de sua culpa ou dolo, quando da execugdo dos servigos.

17.8. Arcar com despesas decorrentes de infragdes relacionadas ao disposto no objeto deste instrumento, durante o desempenho das
fungOes, ainda que fora das dependéncias do IGESDF.

17.9. Responder pelo cumprimento dos postulados legais vigentes de ambito federal, estadual ou municipal.

17.10. Prestar os servigos dentro dos parametros e rotinas estabelecidos, em observancia as recomendagdes aceitas pela boa técnica,
normas e legislagdo. Garantir a supervisdo permanente dos servicos de forma a obter uma operagdo correta e eficaz.

17.11. Manter suporte inerente aos servigos a serem executados, garantindo um servigo de alto padrdo, sem nenhum custo adicional
para o IGESDF.

17.12. Atender prontamente quaisquer exigéncias do representante do IGESDF inerentes ao objeto do Contrato.
17.13. Fornecer, na forma solicitada pelo IGESDF, o demonstrativo de utilizagdo dos servigos, objeto do Contrato.

17.14. Comunicar ao IGESDF, por escrito, qualquer anormalidade, sobretudo de carater urgente, e prestar os esclarecimentos julgados
necessarios.

17.15. Manter, durante toda a execugdo do Contrato, em compatibilidade com as obrigagdes a serem assumidas, todas as condi¢Ges de
qualificagdo exigidas na contratagao, inclusive por meio da atualizagdo dos seus profissionais.

17.16. Indicar um preposto para acompanhar a execu¢do do contrato e responder perante o Contratante.

17.17. A CONTRATADA deve manter Matriz, Filial ou Escritério de Representagdo no Distrito Federal, durante toda a vigéncia do
Contrato, com condi¢Bes adequadas para gerenciar a prestagdo dos servigos, com linha telefénica, em virtude da necessidade do IGESDF manter
contato com o preposto indicado pela empresa.

17.19. CONTRATADA deve fornecer, no ato da assinatura contratual, enderego da matriz, filial ou escritério no Distrito Federal, bem
como numero de telefone comercial fixo, mével, fax, também no Distrito Federal, e enderego eletrénico (e-mail), devendo atualizar todos os dados
sempre que houver alteragdes.

17.20. Dar cumprimento a todas as determinagdes e especificagGes estabelecidas neste instrumento e assumir inteira responsabilidade
pela execugdo dos servigos contratados, nos termos da legislagdo vigente.

17.21. Manter arquivo com toda a documentagdo relativa a execugdo do contrato.

18. DAS OBRIGACOES DA CONTRATANTE

18.1. Exigir o cumprimento de todas as obrigagdes assumidas pela CONTRATADA, de acordo com as clausulas contratuais e os termos
de sua proposta.

18.2. Exercer o acompanhamento e a fiscalizagdo do fornecimento, notificando a CONTRATADA por escrito da ocorréncia de eventuais
imperfeicoes no curso da execugdo dos servigos, fixando prazo para sua corregao.



18.3. Pagar a CONTRATADA o valor resultante do valor do fornecimento da solu¢do, no prazo e condigdes estabelecidas no Contrato.
18.4. Emitir procuragdo especifica com poderes para representd-lo nas ages que forem confiadas aos advogados da CONTRATADA.

18.5. Fornecer todos os subsidios necessarios ao desempenho da atividade da CONTRATADA, encaminhando os documentos
necessarios a adequada realizagdo dos servigos.

18.6. Responder os recursos apresentados pelos candidatos, recebidos no site da CONTRATADA.

19. DO FORO

19.1. Fica eleito o foro da Cidade de Brasilia/DF para dirimir as duvidas n3o solucionadas administrativamente oriundas do
cumprimento das obrigacGes estabelecidas.

20. PENALIDADES

20.1. O atraso injustificado na entrega do(s) servico(s) e produto(s), objeto do presente Elemento Técnico, sujeitara o fornecedor, sem
prejuizo das sang¢Ges previstas no Regulamento Préprio de Compras e Contratagdes do IGESDF, as seguintes multas:

a) 0,1% (um décimo por cento) ao dia, sobre o valor total da aquisicdo, até o limite de 30 (trinta) dias;

b) 10% (dez por cento), cumulativamente, sobre o valor total da aquisi¢do, apds 30 (trinta) dias, podendo ainda o IGESDF, a seu critério,
impedir o fornecedor de participar de novas cotagGes com este Instituto.

20.2. O atraso injustificado de entrega dos itens superior a 30 (trinta) dias corridos, sera considerado como inexecugao total do objeto,
devendo o instrumento respectivo ser rescindido, salvo razdes de interesse publico devidamente explicitadas no ato da autoridade competente do
IGESDF.

20.3. 0 atraso injustificado na execugdo do Contrato sujeitard a CONTRATADA a multa de mora no valor de 0,3% (trés décimo por cento)
do valor do Contrato, sem prejuizo das outras penalidades decorrentes da mora.

20.4. Compete ao Gestor ou a Comissdo Gestora do Contrato sugerir pela rescisdo ou aplicagdo de penalidade, encaminhando os autos
a autoridade competente para a tomada de decisdo.

20.5. A violagdo das obrigacGes descritas neste termo repercute na penalidade de adverténcia.

20.6. A violagdo das obrigagdes descritas neste termo repercute na penalidade de multa, por infragdo, de, no minimo 0,1% (um décimo
por cento) a, no maximo, 0,5% (cinco décimo por cento) do valor total do item do lote contratado.

20.7. A reincidéncia, no periodo de 12 meses, de infragdo passivel de adverténcia, repercute na penalidade de multa correspondente a
0,05% cinco centésimos por cento) do valor maximo do lote, por conduta infracional, posterior a que ensejou a reincidéncia.

20.8. No caso de reincidéncia, no periodo de 12 meses, das violagdes passiveis de multa, as penalidades posteriores aquela que ensejou
a reincidéncia, serdo punidas com multa correspondente ao dobro do valor da Ultima penalidade.

20.9. De acordo com a repercussdo econOmica, social, moral ou, ainda, a reiteragdo da violagdo cometida, podera ser aplicada
penalidade mais severa ou branda, ressaltando que a inidoneidade s6 pode ser declarada pela autoridade competente;

20.10.As penalidades de multas recaem primeiro sobre o valor depositado a titulo de garantia contratual previsto no item 20.1, depois
sobre os valores devidos ao licitante por conta do contrato e, por fim, deverdo ser cobrados pela via judicial;

20.11. As penalidades de multa poderdo ser cumuladas com as demais sang¢des, conforme determinagdo do Gestor do Contrato.

20.12. A aplicagdo de penalidade depende de prévio processo administrativo.

21. LOCAL E DATA
Brasilia/DF, 09 de setembro de 2022.

Identificagdo do Responsavel pela elaboragdo do Elemento Técnico n2 05/2022:

Thiago de Lacerda Chaves
Nucleo de Redes

Matricula 0001236-1

Na atribuicdo de autoridade imediata superior responsavel pela Gerencia Geral de Logistica e Superintendente da Unidade Central de
Administracdo, APROVA e AUTORIZA o presente Elemento Técnico, em observancia ao Art. 22, §12 do Regulamento Préprio de Compras e
ContratagGes do IGESDF.

Raphael Gama de Rezende
Geréncia Geral de Logistica de Servigos

Matricula 0001008-1

CARLOS FERNANDO DAL SASSO DE OLIVEIRA

Superintendente da Unidade Central de Administragao



Matricula 0001203-7

22. ANEXO | - PROPOSTA COMERCIAL PADRONIZADA
Ao XXXXXXXXXXX de XXXXXX do XXXXXX

A empresa (razdo social), inscrita no CNPJ sob o numero, ,
inscri¢do estadual nimero , sediada no enderego (citar enderego completo), para fins de participagdo no presente processo
Sele¢do de Fornecedores n.2 , vem pela presente apresentar - em anexo - sua proposta de pre¢os, de acordo com as exigéncias

do Ato Convocatdrio supracitado.

LOTE ITEM Sub-Item DESCRICAO UNIDADE QTDE. Valor | Valor | Valor
Prevista Unitario | Mensal | Anual
11 Infraestrutura como Servigo - Node/Més 4 RS RS RS
Hiperconvergéncia. (por demanda)
12 Seergq de Fornemmer}to de Sistema Unidade/Meés 40 RS RS RS
Operacional para Servidores (por demanda)
Servigo de Fornecimento de Licengas para uso
1.3 de sistema de gerenciamento de Data Center.  [SKU/Més 60 R$ R$ R$
(por demanda)
1 |01 - TaaS On-premises
1.4 Eornecilmento de licengas para acessos Usudrio/Més 10 RS RS RS
simultaneos (por demanda)
15 Servigos de Monitoramento de infraestrutura Unidade/Més 20 RS RS RS
laaS (por demanda)
16 Servigos Especializados em laaS on-premises. Horas 2000 RS RS RS
(por demanda)
LOTE ITEM Sub-Item DESCRICAO UNIDADE QTDE. Valor | Valor | Valor
Unitario | Mensal | Anual
21 Disponibilizagdo de antivirus para servidores Servidor/Més 75 RS RS RS
(por demanda)
Servigo de protegdo de endpoints integrados .
2.2 com EDR (por demanda) Estagio/Més 3.500 RS RS RS
02 - Saa$ - Seguranga
2 da Informagdo como IDisponibilizacdo de Next Generation Firewall . N
Servigo 2:3 em Alta Disponibilidade (por demanda) (Unidade/Més 2 RS RS RS
24 Servigos Ele Monitoramento de Seguranga da Mensal 1 RS RS RS
Informagao (por demanda)
2.5 Servigos Especializados em SaaS (por demanda) [Horas 2000 RS RS RS
Quantidade Valor
Val Val
Lote ITEM Sub-ltem Configuragdao Métrica de USN por ator ator
A mensal | Anual
Prevista USN
3 | 03-laas Cloud Publica 3.1 instancia - 1 (Linux) com 1 vCPU e 2 GB de . 1986.000 USN
L Instancia/Més RS R$ R$
imemoria RAM (por demanda)
Instancia - 2 (Linux) com 2 vCPU e 4 GB de . A
imemoria RAM (por demanda) [nstancia/Més RS RS RS
Instancia - 3 (Linux) com 2 vCPU e 8 GB de . N
imemoria RAM (por demanda) Instancia/Més RS RS RS




Instancia - 4 (Linux) com 4 vCPU ¢ 16 GB de  |Instancia/Més RS RS RS
imemoria RAM (por demanda)
Instancia - 5 (Linux) com 8§ vCPU e 32 GB de . N
imemoria RAM (por demanda) Instancia/Més RS RS RS
Instancia - 6 (Linux) com 16 vCPU e 64 GB de A
imemoria RAM (por demanda) [nstancia/Més RS RS RS
Instancia - 7 (Windows) com 1 vCPU e 2 GB de A
imemoria RAM (por demanda) Instancia/Més RS RS RS
Instancia - 8 (Windows) com 2 vCPU e 4 GB de . N
imemoria RAM (por demanda) Instancia/Més RS RS RS
Instancia - 9 (Windows) com 2 vCPU e 8 GB de A
imemoria RAM (por demanda) [nstancia/Més RS RS RS
Instancia - 10 (Windows) com 4 vCPU ¢ 16 GB A
de memoria RAM (por demanda) Instancia/Més RS RS RS
Instancia - 11 (Windows) com 8 vCPU e 32 GB . N
de memoria RAM (por demanda) Instancia/Més RS RS RS
Instancia - 12 (Windows) com 16 vCPU e 64 s
GB de memdria RAM (por demanda) [nstancia/Més RS RS RS
Sub-Item DESCRICAO Métrica QTDE. Valor | Valor | Valor
Prevista Unitario | mensal | Anual
3.2 SERVICO DE STORAGE (por demanda) TB/Més 60 RS RS RS
33 TRAFEGO DE SAIDA DA REDE (por Mensal 1 RS RS RS
demanda)
3.4 BALANCEAMENTO DE CARGA (por (Unidade/Més 20 R$ RS RS
demanda)
35 IPORTA DE CONEXAO DE FIBRA 10 GBPS Unidade/Més ) RS RS RS
(por demanda)
3.6 Servigo de DNS (por demanda) Mensal 2 RS R$ RS
3.7 SERVICO DE VPN (por demanda) (Unidade/Més 10 R$ RS RS
SERVICO SERVICO DE WEB APLICATION . R
3.8 FIREWALL (por demanda) Unidade/Més 20 R$ R$ R$
3.9 SERVICO DE BACKUP (por demanda) (Unidade/Més 20 RS RS R$
SERVICO DE AUTENTICACAO . R
310 | INTEGRACAO COM AD) (por demanda)y |0 midade/Més 2 R$ RS RS
DISPONIBILIZACAO DE CAIXAS POSTAIS . A
311 E oL ABORACAO — TIPO 1 (por demanda) Unidade/Més 9.000 R$ R$ R$
DISPONIBILIZACAO DE CAIXAS POSTAIS . R
312 b ooL ABORACAO — TIPO 2 (por demanda) Unidade/Més 1.000 RS R$ R$
SERVICOS DE MONITORAMENTO DE . R
313 INFRAESTRUTURA Iaa$ (por demanda) | midade/Més ! RS RS RS
3.14 2000




demanda)

‘ ‘ Servigos Especializados em laaS publica (por  |[Hora RS RS RS

1. Prazo de validade da proposta é de 90 (noventa) dias corridos, contados a partir da sua assinatura.
2. Declaramos estar cientes de todas as clausulas do instrumento convocatério, bem como de seus anexos.

3. Apresentamos, conforme exigido no Ato Convocatério, os dados bancarios para pagamento mediante depdsito bancario em conta
corrente, constando:

a) Nome e nimero do Banco:
b) Agéncia:

c) Nimero da conta concorrente:

4. Declaramos que nos pregos cotados estdo incluidas todas as despesas, tais como tributos, seguros, transporte, pagamento de mao de
obra, treinamento, frete até o destino, seguros, garantia e todos os demais encargos e/ou descontos porventura existentes.

Local/data

(Assinatura do responsével pela empresa)

Nome/Cargo

23. ANEXO Il — ORDEM SERVICO

ORDEM DE SERVICO

Por intermédio da Ordem de Servigo serd solicitado formalmente a Contratada a prestacdo de servigo

IDENTIFICAGAO
OS N°: /20
Contrato
N 20
Contratada:|.
Dat‘a d~a / / Area Requisitante do Servigo: /IGESDF
Emissao: [———— —
Usuario
Solicitante:
E-mail: @igesdf.org.br
Telefone:  |(61) 3550-8900 ramal: 9236
Contrataciao de empresa especializada na prestacio de servicos para provimento de infraestrutura de tecnologia nas modalidades on-
Objeto: premises, em cloud publica, servicos de cloud, SaaS, Seguranca da Informacao e Servicos Especializados para atendimento as
demandas do IGESDF.

Valor Valor Valor

LOTE ITEM Sub-Item DESCRICAO UNIDADE QTDE. Prevista .
Unitario | Mensal | Anual




1 |01 - IaaS On-premises |1.1 Infraestrutura como Servigo - Node/Més 4 R$ R$ R$
Hiperconvergéncia. (por demanda)
12 Serv1qq de Fornec1me1}to de Sistema Unidade/Més 40 RS RS RS
Operacional para Servidores (por demanda)
Servico de Fornecimento de Licengas para uso
1.3 de sistema de gerenciamento de Data Center. [SKU/Més 60 RS RS RS
(por demanda)
1.4 F.ornecAlmento de licengas para acessos Usudrio/Més 10 RS RS RS
simultaneos (por demanda)
15 Servigos de Monitoramento de infraestrutura Unidade/Més 20 RS RS RS
laaS (por demanda)
16 Servigos Especializados em laaS on-premises. Horas 2.000 RS RS RS
(por demanda)
LOTE ITEM Sub-Item DESCRICAO UNIDADE | QTDE. Prevista |  Valor | Valor | Valor
Unitario | Mensal | Anual
21 Disponibilizacao de antivirus para servidores Servidor/Més 75 RS RS RS
(por demanda)
Servico de protegdo de endpoints integrados < nrA
2.2 com EDR (por demanda) Estagdo/Més 3.500 RS RS RS
02 - SaaS$ - Seguranga . e . .
2 da Informagdo como 2.3 D1spomb11.1zaq:a(.) de Next Generation Firewall Unidade/Més 2 R$ R$ R$
: em Alta Disponibilidade (por demanda)
Servigo
24 Servigos (Nie Monitoramento de Seguranga da Mensal 1 RS RS RS
Informac@o (por demanda)
25 Servicos Especializados em SaaS (por Horas 2000 RS RS RS
demanda)
Quantidade Valor
Lote ITEM Sub-Item Configuragdo Métrica de USN por Valor | Valor
| mensal | Anual
Prevista USN
3 03 - laa$ Cloud 31 : p
o Instancia - 1 (Linux) com 1 vCPU ¢ 2 GB de . ax [986.000 USN
Publica imemoria RAM (por demanda) [nstancia/Més RS RS RS
Instancia - 2 (Linux) com 2 vCPU e 4 GB de A
memoria RAM (por demanda) Instancia/Més RS RS RS
Instancia - 3 (Linux) com 2 vCPU ¢ 8 GB de A
memoria RAM (por demanda) [nstancia/Més RS RS RS
Instancia - 4 (Linux) com 4 vCPU e 16 GB de A
imemoria RAM (por demanda) Instancia/Més RS RS RS
Instancia - 5 (Linux) com 8 vCPU e 32 GB de A
memoria RAM (por demanda) Instancia/Més RS RS RS
Instancia - 6 (Linux) com 16 vCPU e 64 GB . A
de memoria RAM (por demanda) Instancia/Més RS RS RS
Instancia - 7 (Windows) com 1 vCPU e 2 GB A
de memoria RAM (por demanda) Instancia/Més RS RS RS
Instancia - 8 (Windows) com 2 vCPU ¢ 4 GB Instancia/Mas RS RS RS

de memoria RAM (por demanda)




demanda)

Instancia - 9 (Windows) com 2 vCPU e 8 GB |Instancia/Més R$ RS RS
de memoria RAM (por demanda)
Instancia - 10 (Windows) com 4 vCPU ¢ 16 .
GB de memoria RAM (por demanda) Instancia/Més RS RS RS
Instancia - 11 (Windows) com 8 vCPU e 32 .
GB de memoria RAM (por demanda) Instancia/Més RS RS RS
Instancia - 12 (Windows) com 16 vCPU e 64 .
GB de memoria RAM (por demanda) [nstancia/Més RS RS RS
Sub-Item DESCRICAO Métrica | QTDE. Prevista | V2lor | Valor | Valor
Unitario | mensal | Anual
3.2 SERVICO DE STORAGE (por demanda) TB/Més 60 RS RS RS
33 TRAFEGO DE SAIDA DA REDE (por Mensal 1 RS RS RS
demanda)
34 [BALANCEAMENTO DE CARGA (por nidade/Més 20 RS s s
demanda)
35 IPORTA DE CONEXAO DE FIBRA 10 GBPS Unidade/Més 2 RS RS RS
(por demanda)
3.6 Servigo de DNS (por demanda) Mensal 2 RS RS RS
3.7 SERVICO DE VPN (por demanda) Unidade/Més 10 RS RS RS
SERVICO SERVICO DE WEB . A
38 |APLICATION FIREWALL (por demanda) |~ Midade/Més 20 RS RS RS
3.9 SERVICO DE BACKUP (por demanda) (Unidade/Més 20 R$ RS RS
SERVICO DE AUTENTICACAO . .
310 | INTEGRACAO COM AD) (por demanda) | Midade/Meés 2 RS RS RS
DISPONIBILIZACAO DE C~AIXAS
3.11  |POSTAIS E COLABORAGCAO — TIPO 1 (por [Unidade/Més 9.000 RS RS RS
demanda)
DISPONIBILIZACAO DE CAIXAS
3.12  [POSTAIS E COLABORAGAO — TIPO 2 (por [Unidade/Més 1.000 RS RS RS
demanda)
SERVICOS DE MONITORAMENTO DE . A
313 INFRAESTRUTURA laa$ (por demanda) | ridade/Més 1 RS RS RS
314 Servigos Especializados em IaaS publica (por Hora 2000 RS RS RS

ARTEFATOS / PRODUTOS

IA serem gerados e/ou atualizados

ITEM 01 - IaaS On-premises

Contrato

ITEM 02 - SaaS - Seguranga da Informagao como Servigo

Todos os relatorios de entrega, devem ser alinhados com a Geréncia de TI e Fiscal do




ITEM 03 - [aaS Cloud Publica

CIENCIA
CONTRATANTE
Gestor do Contrato Fiscal do Contrato

Brasilia, de de20 Brasilia, de de20_
INome: Nome:
Cargo: Cargo:
Matricula: Matricula:

CONTRATADA

Brasilia, de de20

Responsavel da empresa CONTRATADA

24. ANEXO IIl — ORDEM DE FORNECIMENTO
ORDEM DE FORNECIMENTO N¢

Solicitamos a Empresa , fornecer os itens especificados abaixo nos locais especificados,
em conformidade com o objeto, Anexo Ill do Contrato N2 , Ato Convocatério Mercado Digital N2 - IGESDF
LOTE ITEM Descrigdo Qntde. Local de entrega
Brasilia, de de 20 .
NOME:
Cargo:
Matricula:
25. ANEXO IV — FORMULARIO E DECLARAGAO DE INTEGRIDADE

FORMULARIO E DECLARAGAO DE INTEGRIDADE




O presente formulario tem por finalidade conhecer e avaliar os riscos de integridade aos quais o Instituto de Gestdo Estratégica de
Saude do Distrito Federal, denominado IGESDF, podera estar exposto em observancia ao relacionamento com terceiros (fornecedores e prestadores
de servicos), com base no Cédigo de Etica e Conduta do IGESDF e nas boas praticas de combate & corrupgdo. Ademais, trata-se de um dos pilares
norteadores que compde o Programa de Compliance do IGESDF, com o objetivo de prevenir, detectar e sanar eventuais irregularidades,

harmonizando-se a missdo, visdo, valores e objetivos estratégicos do Instituto.

O preenchimento deste documento é indispensdvel e deverd ser parte integrante do instrumento contratual a ser firmado junto ao

IGESDF, sob a guarda da Geréncia de Contratos.

A - Perfil da Empresa

1. Nimero do Cadastro Nacional de Pessoas Juridicas - CNPJ, razio social, nome fantasia e, se for o caso, nomes anteriores:

2.Enderego da sede, de suas filiais e escritorios de representagdo em territorio nacional e no exterior:

3. Ramo de atividade:

4.Qual o porte da empresa? (micro, pequena, média ou grande empresa)

5.Qual o nimero de empregados?

6.A empresa declara para fins de cumprimento do disposto no inciso XXXIII, do Art. 7°, da Constitui¢cdo Federal, que ndo emprega
menor de dezoito anos em trabalho noturno, perigoso ou insalubre e que ndo emprega menor de dezesseis anos?

() Sim ( ) Nio

B - Relacionamento com colaboradores do IGESDF

1.Algum integrante da empresa ¢ familiar de algum colaborador do IGESDF ou do Conselho de Administragdo do IGESDF?

() Sim () Ndo

2.A empresa declara que nenhum dos seus diretores, responsaveis legais ou técnicos, membros do conselho técnico, consultivo,
deliberativo, administrativo, sdcio ou procurador pertenca aos quadros do IGESDF ou, ainda que parcialmente, esteja vinculado ao
IGESDF?

( ) Sim ( ) Nio

3.Se afirmativo, fornega detalhes (nome e cargo do representante da sua empresa, grau de parentesco ou afinidade, nome e fungio do
colaborador do IGESDF ou membro da Alta Administragdo do IGESDF).

C - Programa de Integridade

1. A sua empresa possui um Codigo de Etica, Guia de Conduta ou documentos correlatos que descrevam as condutas éticas que devem
ser observadas pelos integrantes da Alta Administragdo, empregados proprios e/ou terceirizados?

() Sim ( ) Nao

2.A sua empresa possui um programa de integridade estruturado com o objetivo de detectar e sanar desvios, fraudes, irregularidades e
atos ilicitos praticados?

() Sim ( ) Ndo

3.A sua empresa disponibiliza canais de denuncia de irregularidades, abertos e amplamente divulgados a todos os empregados proprios
e/ou terceirizados, e mecanismos destinados a prote¢do de denunciantes?

() Sim () Ndo

4. A sua empresa promove treinamentos periodicos sobre o seu programa de integridade, destinados a Alta Administragdo e todos os
empregados proprios e/ou terceirizados, e quando aplicavel, a fornecedores?

() Sim ( ) Nao

D - Veracidade das informagdes prestada

1. A empresa declara, para fins de direito, sob as penas da lei, que as informagdes aqui prestadas, sdo verdadeiras?

( ) Sim ( ) Nio




Declaro que tomei conhecimento, do Cédigo de Etica e de Conduta e do Programa de Integridade do Instituto de Gestdo Estratégica de
Saude do Distrito Federal - IGESDF, assim como confirmo meu dever legal e compromisso ético de conduzir minhas atividades sem me submeter a
influéncia ilegal, a corrupgdo, suborno e trafico de influéncia. (Disponivel em https://igesdf.org.br/wp-content/uploads/2021/01/Codigo-de-Etica-e-
Conduta-do-IGESDF-1.pdf e https://igesdf.org.br/programa-de-integridade/).

CONTRATADA

Brasilia, de de20__

Gestor de Contratos

1 ) Documento assinado eletronicamente por THIAGO DE LACERDA CHAVES - Matr.0001236-1,
:‘)EI! ij Chefe do Nucleo de Rede, em 09/09/2022, as 11:50, conforme art. 62 do Decreto n° 36.756, de
assinatura 2 16 de setembro de 2015, publicado no Didrio Oficial do Distrito Federal n? 180, quinta-feira, 17

' eletrdnica
de setembro de 2015.

-

1 rres Documento assinado eletronicamente por RAPHAEL GAMA DE REZENDE - Matr.0001008-1,
:‘)EI! d Gerente Geral de Logistica de Servigos, em 13/09/2022, as 09:38, conforme art. 62 do Decreto
assinatura n° 36.756, de 16 de setembro de 2015, publicado no Didrio Oficial do Distrito Federal n2 180,

¥
' eletrbnica . |
quinta-feira, 17 de setembro de 2015.

=) Documento assinado eletronicamente por CARLOS FERNANDO DAL SASSO DE OLIVEIRA -

- =
3EI! ij Matr.0001203-7, Superintendente da Unidade Central de Administracdo, em 13/09/2022, as
:5;::-;::; 4 14:08, conforme art. 62 do Decreto n° 36.756, de 16 de setembro de 2015, publicado no Diario

; Oficial do Distrito Federal n? 180, quinta-feira, 17 de setembro de 2015.

A autenticidade do documento pode ser conferida no site:
http://sei.df.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0
verificador= 95210695 cddigo CRC= EE2AA20F.
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