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ELEMENTO TECNICO N° 02/2018

1. DO OBJETO

O objeto deste Elemento Técnico € a contratagao de servigos para disponibilizagao
de infraestrutura de Tecnologia da Informag&o, com o objetivo de garantir a operagao dos
servigos de Tl do Instituto Hospital de Base - IHB, conforme tabela abaixo:

TEM | DESCRICAO

Infraestrutura como servigo - laaS

Servigo de mensageria e colaboragdo em nuvem

Storage como servigo

Infraestrutura para nuvem privada/hibrida

Monitoramento e suporte técnico para LAN/WAN e infraestrutura nuvem
privada/hibrida

Servigos de consultoria em laaS

Disponibilizagdo de software de GRC - Governanga, Risco e Compliance

Servigos de consultoria em GRC - Governanga, Risco e Compliance

Disponibilizagdo de software de Gerenciamento de Chaves criptograficas

Disponibilizagdo de solugdo de seguranga contra ameagas digitais
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Links de comunicagao

2. DAS CARACTERISTICAS DO OBJETO

Para a prestacdo dos servigos, objeto do presente Elemento Técnica a
CONTRATADA devera atender as necessidades do Instituto Hospital de Base - IHB.
Conforme catalogo de servigos, considerando o custo por hora dos ativos e recursos a
serem suportados, conforme volumetria, arquitetura de infraestrutura e necessidades que
por ventura surgirem.

3. DA JUSTIFICATIVA

Uma preocupacgao constante da alta diregdo das organizagdes € a busca pelo alinhamento
estratégico entre a area de Tecnologia da Informacgéo e a area de negocios da Instituicéo,
com o objetivo de atender a demanda pela alta qualidade de seus servigos, economia,
confiabilidade, flexibilidade, agilidade e racionalizagdo de seus fluxos de trabalho.

A cada dia, as empresas necessitam automatizar seus processos operacionais e
administrativos e para tanto, necessita confiar e a depender cada vez mais de sua
infraestrutura tecnoldgica para viabilizar aplicagbes de missao critica e implementar novas
solugdes que aumentem a agilidade, a capacidade de adaptagéo, a otimizagao de custos e
a melhoria da qualidade dos servigos prestados aos seus clientes e usuarios.

No cenario atual, a complexidade e os riscos inerentes ao ambiente tecnoldgico tém
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gerado aumento nos custos, enquanto a satisfagdo dos usuarios de tecnologia com o
suporte e o tempo de resposta para a resolugcido dos problemas vem decrescendo. Tal
constatagao € presente, mas nas organizagées em geral, tanto publicas quanto privadas.
Diante dessa realidade, € necessario que as areas de Tl das organizagdes mudem seu
enfoque de atendimento aos usuarios, de reativo para pro-ativo, alcangando um
gerenciamento integrado dos processos envolvidos na entrega e suporte a servigos de
tecnologia da informacao.

Essa mudanga se da por meio do aumento da aderéncia das areas de Tl as melhores
praticas de mercado, incrementando os processos de gestdo dos servigos, aprimorando o
controle sobre a infraestrutura tecnolégica e implantando um Modelo de Governanga
Tecnoldgica que alcance o autogerenciamento e valorize as solugdes sob a perspectiva de
todas as areas interessadas.

Esse Modelo de Governanga Tecnoldgica e Gestdo dos Servigos devem ser consolidados
através da visao de futuro da organizagdo, como base de orientagdo para a definigao dos
objetivos e metas estratégicas, que devem ser suportadas pelos servicos e pela
infraestrutura de Tecnologia da Informacgéo.

Esta demanda iniciou pelas organizagdes privadas, mas atualmente até as organizagdes
publicas, tem adotado modelos de governanga e de planejamento para as suas areas de
Tecnologia da Informacdo e Comunicacdo vem sendo exigida pelos Orgédos de Controle
Federais.

O Instituto Hospital de Base - IHB foi instituido por meio do Decreto n° 38.332, de 13 de
julho de 2017, obedecendo as clausulas do contrato de Gestdo com a Secretaria de
Estado de Saude do DF, devera observar os seguintes pontos:

a) informatizar o IHB, na sua totalidade, contemplando toda a infraestrutura tecnoldgica
em equipamentos, sistemas informatizados, migragdo do legado da Secretaria de
Estado da Saude - SES, suporte técnico, até que se consiga total independéncia de
infraestrutura tecnologia da SES;

b) manter e aperfeigoar sistemas de coletas e analises de dados relativos a qualidade
e aos custos dos servicos prestados, desenvolvendo igualmente modelos
estatisticos com base na analise destes dados e estudos comparativos de avaliagao
de desempenho das atividades profissionais desenvolvidas;

c) atender as demandas relativas a realizacdo de estudos especificos e de
incorporagao tecnologica epropostas de normas técnicas, elaboragdo de protocolos
e procedimentos, coleta e andlise de dados, avaliagdo de tecnologias e técnicas
terapéuticas, e formacao de pessoal;

d) alimentar o Sistema de Informag¢des ou qualquer sistema que venha a substituir os
anteriores nos prazos previstos pela sua regulamentagdo, sem gerar créditos ou
onerar o teto fisico-financeiro de assisténcia distrital;

Com tal prerrogativa, faz-se necessaria a contratagcado de servigos tecnologicos, através de
uma solugcdo abrangente, onde as disponibilizacbes dos servigos serao sob demanda,
flexiveis e a forma de pagamento serao balizadas pelo efetivo servigo realizado.
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4. CONDICOES DE PAGAMENTO

O pagamento sera realizado em até 30 (trinta) dias corridos da certificacdo da Nota
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fiscal a entrega definitiva do software/servigo, atestada pela area técnica responsavel.

5. VIGENCIA CONTRATUAL

O prazo de vigéncia sera de 36 meses a partir da data da assinatura, podendo

prorrogar-se por mais 24 meses.

6. DO CRONOGRAMA DE IMPLANTAGAO E DA MATRIZ DE RESPONSABILIDADE

ETAPA

EVENTO

PROGRAMAGAO

RESPONSAVEL

18

Assinatura do Contrato

Dia “D”

CONTRATANTE
e CONTRATADA

28

Reunido inicial para entrega do
cronograma para inicio de
instalagao da solugéo

Até 5 (cinco) dias uteis apds a
assinatura do contrato

CONTRATANTE
e CONTRATADA

36

Disponibilizagdo da Solugao

Até 45 (quarenta e cinco) dias
corridos apds a reunido inicial da
entrega do projeto de instalagédo da
solugao

CONTRATADA

Aceite provisorio

No ato da implantagéo da solugao

CONTRATANTE

42

Instalagdo e configuragdo da
solugao

Inicio: Até 45(quarenta e cinco)
dias corridos apos a instalacao e
configuragao da solugéo

Fim: Até 45 (quarenta e cinco) dias
corridos contados do inicio da
instalagao

CONTRATADA

Emitir termo de aceite definitivo

Até 30 dias corridos apds a
conclusdo e homologagdo do
servigo de instalagao e
configuragao da solugéo

CONTRATANTE

53

Pagamento

Até 30 dias uteis, contados a partir
do termo de aceite definitivo,
configurando o término  dos
servigos e entrega da nota fiscal

CONTRATANTE

66

Disponibilizagdo das demandas

Os servicos serao demandados e
executados mediante emissdo de
Ordem de Servigo, apdés a
instalagdo e configuragdo da
solugao

CONTRATANTE

78

Servigo de Suporte Operacional

Os servicos serdo mensais
demandados e executados Vvia
nuvem

CONTRATENTE
E CONTRATADA




7.

i %
GOVERNO DO DISTRITO FEDERAL

INSTITUTO HOSPITAL DE BASE [l ;},_i,,TT TO
DE BASE

DA HABILITAGAO E QUALIFICAGAO TECNICA

Para fins de habilitagdo ao certame, os concorrentes terdo de satisfazer os requisitos
relativos a habilitagdo juridica, qualificagdo técnica, qualificagdo econdmico-financeira,
regularidade fiscal e trabalhista e outras exigéncias complementares contidas neste
Elemento Técnico, logo apds a aceitacdo da proposta e sera apresentado conforme
descrito no Anexo Il (Check List).

71.
a)
b)
c)
d)

e)

Relativa a Habilitagao Juridica:

Registro comercial, no caso de empresa individual;

Ato Constitutivo, Estatuto ou Contrato social em vigor, devidamente inscrito, em se
tratando de sociedades empresarias e, quando for o caso, ata de eleicdo dos
gestores;

Os documentos mencionados no subitem anterior deverdo estar acompanhados de
todas as alteragdes ou da consolidacao respectiva;

Certiddo de inscricdio do Ato constitutivo, no caso de sociedades civis,
acompanhada da ata de elei¢do da diretoria em exercicio; e

Decreto de autorizagao, em se tratando de empresa ou sociedade estrangeira em
funcionamento no Pais e ato de registro ou autorizacdo para funcionamento,
expedido pelo 6rgdo competente, quando a atividade assim o exigir, além dos
documentos previstos no art. 15 do Decreto n° 5.450/2005.

7.2 Relativa a Regularidade Fiscal:

a)
b)

c)

g)

Prova de inscrigdo no Cadastro Nacional de Pessoa Juridica - CNPJ;

Prova de inscricdo no cadastro de contribuintes estadual ou municipal, se houver,
relativo ao domicilio ou sede da licitante, pertinente ao seu ramo de atividade e
compativel com o objeto contratual;

A prova de regularidade fiscal perante a Fazenda Nacional e a Divida Ativa da
Unido, mediante apresentacdo de certiddo conjunta emitida pela Secretaria da
Receita Federal (SRF) e Procuradoria-Geral da Fazenda Nacional (PGFN) com
informagdes da situacao do sujeito passivo quanto aos tributos administrados pela
SRF e a Divida Ativa da Uniao;

Prova de regularidade para com a Fazenda Estadual e Municipal do domicilio ou
sede da licitante, ou outra equivalente, na forma da Lei;

Prova de regularidade relativa a Seguridade Social e ao Fundo de Garantia por
Tempo de Servigo, demonstrando situagdo regular no cumprimento dos encargos
sociais instituidos por lei, mediante a apresentacgao de:

Certiddo Negativa de Débito (CND), comprovando a inexisténcia de débito junto ao
Instituto Nacional de Seguro Social — INSS, ou documento equivalente que
comprove sua regularidade; e

Certificado de Regularidade de Situacéo perante o Fundo de Garantia do Tempo de
Servigo — FGTS, ou documento equivalente, que comprove sua regularidade.

7.3 Relativa a Qualificagdo Econémico-Financeira:

a)

Balango patrimonial e demonstragdes contabeis do ultimo exercicio social, ja
exigiveis e apresentados na forma da lei, que comprovem a boa situagao financeira
da licitante, vedada a sua substituicdo por balancetes ou balancos provisorios,
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podendo ser atualizados por indices oficiais quando encerrados ha mais de 3 (trés)
meses da data de apresentacao da proposta;

b) O licitante tera sua situagdo financeira avaliada, com base na obtengéo de indices
de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), maiores que
um (> 1), resultantes da aplicagdo das seguintes férmulas:

Ativo Circulante + Realizavel a Longo Prazo

LG = ;
Passivo Circulante + Passivo Nao Circulante
Ativo Total

SG = ;
Passivo Circulante + Passivo Nao Circulante
Ativo Circulante

LC = ;e

Passivo Circulante

c) As empresas que apresentarem resultado menor do que 01 (um) em qualquer um
dos indices referidos no subitem anterior deverao comprovar que possuem
patriménio liquido minimo, correspondente a 10% do valor total do(s) item(ns)
considerado(s) vencedor(es).

d) O disposto no subitem anterior aplica-se, igualmente, quando n&o for possivel a
verificagcdo dos indices por meio do SICAF.

e) O fornecedor registrado no SICAF tera sua situacdo financeira avaliada
automaticamente pelo sistema, com base nas férmulas acima.

f) Certiddo Negativa de Faléncia ou Concordata (art.192, Lei n° 11.101/2005),
Recuperacgéo Judicial ou Extrajudicial e Execugao patrimonial, expedidas pelo setor
de distribuicdo da Justica Comum, Justica Federal e Justica do Trabalho do
domicilio ou domicilios da pessoa fisica ou juridica, nos ultimos cinco anos,
contados da publicacdo do Elemento Técnico.

7.4 A habilitacdo juridica, qualificagdo econdmico-financeira, regularidade fiscal e
trabalhista dos licitantes sera verificada, online, no SICAF, apds a analise, julgamento e
aceitabilidade da proposta.

7.5. DA COMPROVAGAO DA QUALIFICAGCAO TECNICA
7.5.1. Para comprovagédo da qualificagao técnica deverédo ser apresentados os seguintes
documentos:

a) As empresas, relativamente a qualificagdo técnica, deverdo apresentar atestado de
capacidade técnica fornecido por pessoa juridica de direito publico ou privado que
comprove o fornecimento de:

a.1) Servigos de monitoramento, suporte técnico para LAN/WAN e infraestrutura;
a.2) Servigos de administracédo e suporte de servidores Windows e Linux,banco de
dados, ferramenta de seguranga da informacgao, correio eletrénico e colaboragao.
a.3) Solugdo de seguranga corporativa provendo protegao servidores, incluindo
anadlise de vulnerabilidades, garantia de atualizagdo continua, instalagdo e
configuragao;

a.4) Servigos de consultoria em seguranga contra ameacas digitais e

a.5) Suporte técnico on-site, disponibilizando Central de atendimento/servigos de
Tl nos padrdes ITIL V3 e Infraestrutura como servigo - 1aaS Servico.
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b) Os atestados deverao ser emitidos em papel timbrado e conter:
b.1) Razédo Social, CNPJ e Endereco Completo da Empresa Emitente;
b.2) Razao Social da Contratada;
b.3) Numero e vigéncia do contrato se for o caso;
b.4) Objeto do contrato;
b.5) Declaragdo de que foram atendidas as expectativas do cliente quanto ao
cumprimento de cronogramas pactuados;
b.6) Local e Data de Emisséao;
b.7) Identificacdo do responsavel pela emissdao do atestado, Cargo, Contato
(telefone e correio eletrdnico);
b.8) Assinatura do responsavel pela emissao do atestado;
b.9) Devem ser originais ou autenticados, se copias, e legiveis;
b.10) No caso de apresentacdo de atestado de empresas privadas, nao
seraoconsiderados aqueles apresentados por empresas participantes do mesmo
grupo empresarial da contratada. Serdo consideradas como de mesmo grupo,
empresascontroladas pela contratada, ou que tenham pelo menos uma pessoa
fisica ou juridica que seja socia da empresa emitente e da contratada.
b.11) Sera aceito o somatorio de atestados para comprovar a capacidade técnica e
operacional, desde que reste demonstrada a execu¢ao concomitante dos contratos.

8. DOS CRITERIOS PARA ACEITAGAO DAS PROPOSTAS

8.1. A proposta de precos devera conter o prazo de validade e planilha de custo,
discriminando o custo unitario por item e o valor total dos servicos a serem executados no
IHB.

8.2. A proposta devera ser enderegada e enviada ao IHB, através do endereco
eletrébnico ihb.compras.servicos@gmail.com, no prazo de até 02 (dois) dias uteis a partir
da publicagdo do Ato Convocatério e devera conter o CNPJ, enderego, responsavel e
telefone para contato.

8.3. Nos precos apresentados deverdo estar incluidas todas as despesas com
materiais, mao de obra, deslocamentos, hospedagens, ferramentas, equipamentos,
seguros, taxas, tributos, incidéncias fiscais e contribuicdes de qualquer natureza ou
espécie, encargos sociais, custos diretos e indiretos e quaisquer outros encargos, quando
necessarios a perfeita execugao do objeto da presente solicitagao.

9. DO CRITERIO DE JULGAMENTO DAS PROPOSTAS:
9.1. Atendidos todos os requisitos estabelecidos neste documento, sera contratada a

empresa que apresentar o MENOR PRECO GLOBAL, e atenda as qualificacdes desta
Especificagao Técnica, nos termos do Regulamento de Compras e Contratagbes do IHB.
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10. PRAZO DE VIGENCIA CONTRATUAL:
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10.1 O prazo de vigéncia da contratagdo é de até 36 meses corridos, havendo a
possibilidade de ser prorrogado posteriormente, mediante Termo Aditivo nos termos do Art.
29 do Regulamento Proprio de Compras e Contratagées do Instituto Hospital de Base -

IHB.

11. DO MODELO DE PLANILHA DE FORMAGAO DE PREGOS E SERVIGO

11.1 A proposta devera ser apresentada conforme quadro demonstrativo abaixo:

ITEM Descrigdo Detalhamento | UNIDADE QTDE. Eﬁﬁ%)zlo
|On1stan0|a Virtual Instancia/Mensal 2
Infraestrutura :)nzstanma Virtual Instancia/Mensal 1
1 COMO SEervigo -
laaS
Trafego de saida| . R
da nuvem publica Gigabyte/ més >
) Disponibilizagao
Servico  de| e caixas postais | Usuario / més 1.200
2 mensageria €| g colaboragéo
colaboragcéo em
nuvem
Sgrwgo_s de Horas 400
migragao
3 Storage  como ; TB/més 2
servigo
Infraestrutura
4 para nuvem - Mensal 36
privada/hibrida
Servigo de Mensal 36
monitoramento
Monitoramento Servico de
e suporte|gypervisio Mensal 36
técnico para
5 !"?NNVtA'\tI e Servico de
Intraestrutura | 5 4ministragéo e
nuye;n Ihibrid suporte a | Mensal 36
privadarnibrida | ingaestrutura  de
producéo
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Servico de
administragdo e
suporte 2| Mensal 36
infraestrutura de
redes LAN e
WAN
Servico de
administragcdo e
suporte as Mensal 36
ferramentas de
mensageria e
colaboragéao
Servigo de
administragdo e
suporte as Mensal 36
ferramentas de
seguranca da
informacao
Servigo de
administragcdo e
suporte as
ferramentas  de | Mensal 36
backup e
restauracdo de
dados
- Horas 1.200
Servigos de
consultoria em Mensal 36
laaS
Disponibilizagéo
de software de
gRC - Co_mpIeX|dade Horas 2000
overnanga, baixa
Risco e
Compliance
Serwgosl de CqmlpIeX|dade Horas 2500
consultoria em | média
GRC - -
Governanca, Complexidade Horas 1500
Risco e [alta
Compliance Mensal 36
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Disponibilizagéo | Disponibilizagao
de software de|de Next
9 Gerenciamento | Generation Mensal 36
de Chaves | Firewall em Alta
criptogréficas Disponibilidade
Disponibilizagéo
de antivirus para Usuario/Més 1.200
caixas postais
Disponibilizagao | Disponibilizag&o
de solugdo de|de antivirus para Servidor/Més 150
10 seguranca servidores
contra ameacas | Windows e Linux
digitais
Disponibilizagao
de antivirus para| oo Mes 1,200
estacdes de
trabalho Windows
11 Links C de mensal 36
comunicagao

11.2. O preco do valor total devera ser expresso em numeral e por extenso.

12. DAS SANGOES ADMINISTRATIVAS

12.1 Pelo descumprimento de quaisquer clausulas ou condicbes presentes nesta
Especificagdo Técnica, serao aplicadas as sancgdes estabelecidas nos Arts. 41 e 42 do
Regulamento Préprio de Compras e Contratagdes do Instituto Hospital de Base - IHB.

13. DA REPACTUAGAO CONTRATUAL

13.1 Nos termos do Art. 34 do Regulamento Préprio de Compras e Contratagdes do
Instituto Hospital de Base — IHB, o contrato podera, mediante justificativa, nas mesmas
condi¢cbes contratuais ser aditados com acréscimos ou supressdes que se fizerem nas
obras, servigos ou compras até 25% (vinte e cinco por cento) do valor inicial atualizado do
contrato.
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13.1.1 O contrato celebrado podera ser revisado ou ajustado a qualquer momento com a
finalidade de otimizar resultados em termos de qualidade e preco em compatibilidade com
a realidade de mercado, desde que seja vantajoso para o IHB.

13.2 Nos termos do Art. 36 do Regulamento Préprio de Compras e Contratagdes do
Instituto Hospital de Base - IHB, o contrato poderda ser revisado ou ajustado,
unilateralmente, a qualquer momento para:

| - reducao de valores;

Il - revisdo das quantidades, mediante justificativa, vedada a ampliagdo dos valores
unitarios;

lIl - ajuste de prazos de inicio de etapas de execugdo, de conclusédo e de entrega, quando
necessario, em razao de fatos supervenientes;

IV - ajuste do objeto por outros correlatos ou similares, mediante justificativa, quando for
mais vantajoso para a gestao e operagao das atividades;

V - reequilibrio econdmico-financeiro.

14. DA RESCISAO CONTRATUAL

14.1 A rescisdo do Contrato se dara nos termos Artigos 35 e 38 do Regulamento Préprio
de Compras e Contratagdes do Instituto Hospital de Base.

15. DA FISCALIZAGAO

15.1 A fiscalizacdo da prestacdo dos servigos sera exercida pela Superintendéncia de
Tecnologia da Informagéo da Contratante.

16. OBRIGAGOES DO CONTRATANTE

16.1. Exigir o cumprimento de todas as obrigagbes assumidas pela Contratada, de
acordo com as clausulas contratuais e os termos de sua proposta.

16.2. Exercer o acompanhamento e a fiscalizagao dos servicos, notificando a Contratada
por escrito da ocorréncia de eventuais imperfeicbes no curso da execugado dos servicos,
fixando prazo para a sua corregao.

16.3. Pagar a Contratada o valor resultante da execugdo dos servigos, no prazo e
condicdes estabelecidas no Contrato.

16.4; Emitir procuragao especifica com poderes para representa-lo nas acdes que forem
confiadas aos advogados da Contratada.

16.5. Fornecer todos os subsidios necessarios ao desempenho da atividade da
Contratada, encaminhando os documentos necessarios a adequada realizagdo dos
Servicos.
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17. DO FORO

17.1 Fica eleito o foro da Circunscricdo Judiciaria de Brasilia/DF para dirimir as duvidas
nao solucionadas administrativamente, oriundas do cumprimento das obrigagbes
estabelecidas.

Luciana Torres
Instituto Hospital de Base
Geréncia de Gestao de Infraestrutura de Tl

Autoridade Imediatamente Superior Responsavel pela Aprovagao do Elemento
Técnico.

Renato Ricardo Alves
Instituto Hospital de Base
Superintendéncia de Tecnologia da Informacgéao

De acordo.

AUTORIZO o presente Elemento Técnico, em conformidade com o Decreto n°
38.332, de 13 de julho de 2017, conforme autorizacdo da Lei Distrital n° 5.899, de 3 de
julho de 2017, tornando publico que sera realizada Selegao de Fornecedores do dispositivo
Pedido de Cotacgéo, observado o Regulamento Préprio de Compras e Contratagdes do
Instituto Hospital de Base do Distrito Federal - IHBDF, publicado no DODF n° 231 de 05 de
dezembro de 2017.

Encaminho-o para prosseguimento dos procedimentos necessarios a contratacgao.

Ismael Alexandrino
Instituto Hospital de Base
Diretor — Presidente
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ANEXO |

DO DETALHAMENTO DOS SERVICOS

1.1

DETALHAMENTO DOS SERVICOS DO ITEM 1INFRAESTRUTURA COMO
SERVICO - IAAS

1.1.1 CARACTERISTICAS GERAIS

1.1.1.1 Disponibilizar infraestrutura em nuvem para alocacdo de servidores virtuais
executando sistemas operacionais Windows Server 2016 e/ou Linux e espaco
de armazenamento em nuvem.
1.1.1.2 A CONTRATADA devera provisionar espagco em nuvem para armazenamento e
execucao de servidores virtuais, conforma tabela abaixo:
Servigos Componentes | Unidade de | Sistema Operacional
Medida
Instancia Virtual 1 16vCPU vCPU/Més Microsoft Windows Server
64GBRAM vRAM/Més
Instancia Virtual 2 | 32vCPU vCPU/Més Microsoft Windows Server
64GBRAM vRAM/Més
1.1.1.3 O CONTRATANTE podera a qualquer momento provisionar novos servidores
virtuais no ambiente em nuvem da CONTRATADA, bem como desligar
servidores virtuais existentes, sendo tarifado apenas quando os servidores
estiverem ligados;
1.1.1.4  Para cada servidor provisionado devera estar disponivel uma area de no minimo
100 GB de disco para carregar o sistema operacional da Instancia Virtual (disco
de boot);
1.1.1.5  Cada Instancia Virtual podera ter os seguintes sistemas operacionais:
1.1.1.51 Microsoft Windows Server (em versdes suportadas pelo fabricante);
1.1.1.5.2 RedHat Linux (em versdes suportadas pelo fabricante);
1.1.1.53 CentOS ou
1.1.1.54 Ubuntu.
1.1.1.5.5 A CONTRATANTE indicara para cada provisionamento se a licenca do
sistema operacional sera fornecida por ela ou pela CONTRATADA,;
1.1.1.5.6 Servidores/VM’s com diversas configuragcées de CPU, RAM e disco de acordo
com a necessidade.
1.1.1.5.7 Trafego de saida da rede.
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1.2 DETALHAMENTO DOS SERVIGOS DO ITEM 2 - SERVIGO DE MENSAGERIA E
COLABORAGAO

1.2.1 Solugédo integrada de colaboragdo e comunicagédo corporativa baseada em nuvem,
com garantia e suporte técnico por 36 (trinta e seis) meses, compreendendo os
servicos de correio eletrbnico (webmail), comunicagdo instantanea (chat),
videoconferéncia por envio de video ponto a ponto, armazenamento e
compartilhamento de arquivos;

1.2.2 A CONTRATANTE se compromete a iniciar a utilizacdo com 1.200 caixas postais,
podendo aumentar a demanda conforme necessidade;

1.2.3 A seguir sdo especificados os requisitos técnicos gerais para a solugdo em nuvem:

1.2.31

1.23.2

1.2.3.3

1.2.34

1.2.3.5

1.2.3.6

1.2.3.7

1.2.3.8
1.2.3.9

1.2.3.10

1.2.3.11

A solucdo de colaboracdo em nuvem devera atender a todos os usuarios
simultaneamente.

A solucdo devera contemplar, caso necessario, o fornecimento de todos os
softwares envolvidos, sejam eles na condicdo de servidor ou cliente,
atualizacdes de versdes, garantia e suporte por 36 (trinta e seis) meses.

A CONTRATADA devera disponibilizar, sem qualquer 6nus financeiro adicional,
clientes da solucdo para smartphones e tablets que possuam os sistemas
operacionais Android 4 e |IOS 5, ou superiores, instalados.

A solugdo devera proporcionar disponibilidade, integridade, confidencialidade,
autenticidade e segurancga de todas as informagdes do CONTRATANTE.

Os dados armazenados pela CONTRATADA serdao usados apenas para
fornecer os servicos de computagdo em nuvem e nao poderao ser utilizados
para qualquer outro fim.

A solucao devera possuir desempenho suficiente para atender a quantidade
total de usuarios, dados e transagbes demandados, sem degradagao até o limite
de utilizacdo da capacidade maxima dos servigcos contratados.

Os dados do CONTRATANTE deverao estar fisicamente armazenados nas
dependéncias de dois ou mais centros de processamento de dados.

Obrigatoriamente a solugado deve contemplar redundancia de dados e servigos.

Os servicos prestados deverdo estar obrigatoriamente certificados na norma
ISO 27001 e, adicionalmente, em uma das normas internacionais: SAS 70 ou
SSAE 16 ou ISAE 3402, podendo o CONTRATANTE exigir a apresentacéo do
certificado a qualquer momento da vigéncia do contrato.

Os dados do CONTRATANTE serdo armazenados com garantia de criptografia
de, pelo menos, 128 (cento e vinte e oito) bits.

Suportar autenticagdo dos usuarios em servigos de diretorio LDAP, abrangendo,
pelo menos, a tecnologia do Microsoft Active Directory.




1.2.3.12

1.2.3.13

1.2.3.14

1.2.3.15

1.2.3.16
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Os clientes, plugins ou quaisquer softwares que necessitem ser instalados na
infraestrutura das estacbes de trabalho do CONTRATANTE devem ser
compativeis com a plataforma Microsoft Windows 7 ou superior. O cliente da
solucdo de colaboragcdo, se necessario, devera ser fornecido como parte
integrante da solugdo, sem qualquer custo adicional.

No término ou na rescisao do contrato, o CONTRATANTE podera extrair seus
dados, autorizando posterior e formalmente, no prazo de 30 dias, a exclusio
dos mesmos pela CONTRATADA.

Permitir a exportacdo dos dados referentes aos componentes de e-mail e
compartilhamento de arquivos, de forma a viabilizar a migracdo para as
solugbes em nuvem Google Apps for Business e Microsoft Office 365 e IBM
SmartCloud, pelo menos.

Os componentes da solugao deverao ser desenvolvidos pelo mesmo fabricante,
com a finalidade de garantir a integragao entre os componentes.

Disponibilizar mecanismos de auditoria que permitam registrar as atividades dos
administradores nos componentes da solucgao.

1.2.4 A seguir sdo especificados os requisitos técnicos para o correio eletrénico,
componentes da solucéo:

1.2.41

1.24.2

1.243

1.2.4.3.1
1.24.3.2
1.24.3.3
1.2434
1.244

1.24.5

1.2.4.6

1.24.7

Detectar e remover virus ou spans em e-mails de entrada e saida de qualquer
origem automaticamente.

Utilizagdo de recursos especiais (agendamento de salas de reunidao ou
equipamentos) sem qualquer custo financeiro adicional.

O acesso aos servigos devera ocorrer a partir dos navegadores listados abaixo,
preferencialmente, sem a instalacado de aplicativos nos clientes:

Internet Explorer;
Firefox;
Chrome;
Safari.
O acesso aos servigos devera ser feito sempre através de conexdo segura

(https). Deverao ser suportadas sempre a versao atual dos browsers e, pelo
menos, uma versao anterior.

O componente de correio da solugdo ndo devera restringir o envio e 0
recebimento de anexos inferiores a 20MB (vinte megabytes).

Os enderecos eletronicos das contas de e-mail deverao conter obrigatoriamente
o dominio do CONTRATANTE (alias@dominio.com.br —  ex.:
xyz@dominio.com.br).

Permitir a abertura simultdnea de mais de uma caixa postal pelo mesmo usuario
no mesmo computador ou dispositivo moével.



1.24.8

1.2.4.9

1.2.4.10

1.2.4.11

1.2.412

1.2.4.13

1.2.4.14

1.2.4.15

1.2.4.16

1.2.4.17

1.2.4.18

1.2.4.19

1.2.4.20

1.2.4.21
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Disponibilizar mecanismos de auditoria que permitam registrar as atividades de
acesso a conta, delegao de conteudo, envio e recebimento de mensagens dos
usuarios.

Todos os registros de auditoria devem permanecer disponiveis ao
CONTRATANTE por, pelo menos 7 (sete) dias corridos.

Nao permitir, sob qualquer hipotese, que os registros de auditoria sejam
alterados ou excluidos.

O componente de correio da solugdo devera propiciar a geragédo de consultas e
relatérios das auditorias, a serem solicitadas apenas por usuarios habilitados.
Os registros de auditoria poderao, a cargo do CONTRATANTE, ser exportados
para arquivos em formato texto ou “csv’.

A CONTRATADA devera comprovar as politicas de auditorias periddicas
permanentes, quando solicitadas pelo CONTRATANTE.

O moddulo que implementa o servico de MTA-Mail Transfer Agent deve suportar
e ser totalmente aderente as especificagdes do protocolo SMTP da pilha TCP/IP
(RFC 821) e suas atualizagbes ou correlatos.

O moddulo que implementa o servico de MDA-Mail Delivery Agent deve suportar
e ser totalmente aderente as especificagdes dos protocolos POPv3 e IMAPv4 da
pilha TCP/IP (RFC 1939 e 3501 respectivamente) e suas atualizagdes ou
correlatos, pelo menos.

Suportar a utilizagdo de seguranga padrdao SSL/TLS para todos os protocolos,
sem exigir a utilizacdo de VPNs, assegurando desta forma a proteg¢ao e o sigilo
dos conteudos transmitidos.

Fornecer de maneira integrada mecanismos de inspecgao, filtro e remo¢ao de
mensagens indesejadas (spans) ou contaminadas com “malwares”.

O componente de correio da solugdo devera possuir servidor de e-mail com
ampla capacidade de indexar mensagens, contatos e tarefas para que o usuario
consiga obter resultados de pesquisas rapidamente.

Retencdo de mensagens/itens apagados por, no minimo 30 (trinta) dias, com
opc¢ao de restauracao a ser executada pelo proprio usuario.

Possuir recurso para notificar falha na entrega de e-mails, fornecendo
informagdes sob o motivo da falha e informagdes técnicas para diagnéstico do
problema pelos administradores.

Permitir restricdes no tamanho total de uma mensagem de e-mail, ou nos
tamanhos dos componentes individuais da mensagem, como cabecgalho, anexos
ou numero de destinatarios da mensagem, a ser configurado pelo administrador.
Permitir que um usuario do componente de correio da solugao tenha 2 (dois) ou
mais alias de e-mail.



1.2.4.22

1.2.4.23

1.2.4.24

1.2.4.25

1.2.4.26
1.2.4.27
1.2.4.28
1.2.4.29
1.2.4.30

1.2.4.31

1.2.4.32

1.2.4.33

1.2.4.34

1.2.4.35

1.2.4.36

1.2.4.37

1.2.4.38

1.2.4.39

1.2.4.40
1.2.4.41

it
GOVERNO DO DISTRITO FEDERAL
INSTITUTO HOSPITAL DE BASE NSTITLITO

HOSPITAL
DE BASE

Suportar 0 envio de mensagens assinadas e criptografadas digitalmente, via
protocolo S/MIME.

Permitir a configuragcdo das caixas de correio para aceitar ou rejeitar e-mails
enviados de usuarios especificos.

Oferecer a possibilidade de assinar digitalmente as mensagens com certificados
digitais ICP Brasil do tipo A3 via clientes de e-mail ou browsers.

Permitir a delegacdo da administracdo do componente de correio da solugao
para usuarios ndo administradores do dominio.

Suportar criacao de listas de distribuicao de e-mail dindmicas.

Possuir catadlogo de enderecgos centralizado.

Possuir console de administracdo centralizada.

Permitir a criacdo de contatos de e-mails externos no catalogo de enderegos.
Incluir ferramentas administrativas que possam ser executadas em browsers e
permitir a administracdo remota do componente de correio da solucéo.

As conexdes ao componente de correio da solugao por meio de dispositivos
moveis devem ser realizadas, obrigatoriamente, via SSL.

Permitir controlar, em niveis amplos e granulares, o que administradores e
usuarios finais podem fazer.

Fornecer aos usuarios a possibilidade de delegar acesso de seus recursos a
outros usuarios, controlando o nivel de permissées que sera concedido.

O componente de correio da solucdo devera ter seu ambiente de usuario em
idioma portugués do Brasil e suportar a acessibilidade no mesmo idioma.

Ser acessivel através de web browsers e por cliente de desktop (MUA — Mail
User Agent).

Possuir Webmail acessivel através de tablets e smartphones,preservando
funcionalidades de acesso compativeis aos dos browsers.

Permitir o acesso ao correio eletrénico via dispositivos moveis através de
interface grafica, especificamente desenvolvida para tais equipamentos. O
componente de correio da solugdo deve ser compativel, no minimo, com as
seguintes tecnologias: iOS v.5 e Android 4.0.

Oferecer aplicagbes de gerenciamento de contatos, compromissos (agenda) e
tarefas, de maneira individual e compartilhada (colaborativa). Deve ser oferecida
a opc¢ao de cadastrar lembretes para cada compromisso.

Procurar horario livre na agenda de todos os participantes da reunido e com
base na pesquisa sugerir horario para a reunido automaticamente.

Enviar e-mail aos participantes da reuniao, solicitando confirmacao de presenca.
Assistente de auséncia temporaria com encaminhamento automatica de e-mail.



1.2.4.42

1.2.4.43
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Permitir a configuragdo dos recursos especiais para responderem a solicitagao
de reserva, possibilitando as seguintes agdes: aceitar ou recusar solicitagoes de
reserva automaticamente, selecionar representantes para aceitar ou recusar
solicitacbes de reserva.

Disponibilizar espago de armazenamento de e-mails de, no minimo, 50GB
(cinquenta gigabytes) por usuario.

1.2.5 A seguir sdo especificados o0s requisitos técnicos para o componente de
comunicagao colaborativa da solugao:

1.2.5.1

1.2.5.2

1.2.5.3

1.254

1.2.5.5

1.2.5.6

1.2.5.7

1.2.5.8

1.2.5.9

1.2.5.10

1.2.5.11

1.2.5.12

O fabricante do componente de comunicagao colaborativa da solugdo devera
ser o mesmo do componente de correio da solucdo, a fim de viabilizar melhor
integracdo entre as plataformas de colaboracdo e do correio colaborativo,
reduzindo os riscos de incompatibilidade ou de descontinuidade das aplicacdes.
O componente de comunicagéo colaborativa da solugao devera integrar-se com
o webmail, permitindo, pelo menos, a utilizacdo de chat e o status de presenca,
na mesma interface.

Suportar, pelo menos, a utilizagcdo de video em definicdo padréo (standard
definition) no envio de video ponto-a-ponto.

Suportar a exibicdo simultdnea de apresentagao colaborativa, videochamada
ponto-a-ponto e chat multiponto entre os participantes de uma sessao
colaborativa.

Permitir o compartilhamento da tela do usuario apresentador e dos convidados
durante uma sessao de colaboracgao.

Permitir o compartilhamento de uma aplicacdo do computador do apresentador
ou de um convidado durante uma sesséo de colaboragao.

Permitir a comunicacéo de audio ponto-a-ponto durante sessio de colaboragao.
Propiciar que o apresentador possa controlar quem sao os participantes da
reunido, especificando permissdes de transmitir conteddo durante a sessao de
colaboracéo.

Possibilitar a participacdo em sessdes de colaboragdo para usuarios que
estejam em locais externos as dependéncias do CONTRATANTE como
convidados. Caso haja necessidade de instalagdo de software no computador
do convidado este deve ser disponibilizado gratuitamente para download.
Propiciar a troca de mensagens instantdneas com multiplos usuarios em uma
unica sesséo.

Fornecer recurso de troca de mensagens instantaneas entre os usuarios. Todo
o texto transmitido durante a conversagao deve ser criptografado.

Permitir o uso de foto pessoal para cada usuario.



1.2.5.13

1.2.5.14
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Os codecs de audio e video devem automaticamente se adaptar a velocidade
de banda disponivel, ou a aplicagdo deve permitir a marcagéo de pacotes (QOS)
ou deve permitir a restricdo de utilizagdo de banda para um determinado range
de IP’s.

Possuir mecanismos que permitam registrar a comunicacao efetuada através da
plataforma para posterior rastreabilidade.

1.2.6 A seguir sdo especificados os requisitos técnicos para o componente de
compartilhamento e armazenamento de arquivos da solucao:

1.2.6.1

1.2.6.1.1
1.2.6.1.2
1.2.6.1.3
1.2.6.1.4
1.2.6.2
1.2.6.3

1.26.4

1.2.6.5

1.2.6.6
1.2.6.7

1.2.6.8
1.2.6.9

1.2.6.10

Permitir aos usuarios armazenar e compartilhar arquivos, documentos,
planilhas, apresentagdes, imagens, em especial nos seguintes formatos:
Documentos: Microsoft Office Word, BR Office/LibreOffice Writer e PDF.
Planilhas: Microsoft Office Excel e BR Office/LibreOffice Calc.
Apresentagdes: Microsoft Office PowerPoint e BR Office/LibreOffice Impress.
Imagens: BPM, JPEG, GIF, TIFF e PNG.
Permitir a sincronizagdo automatica de arquivos armazenados localmente no
computador dos usuarios do CONTRATANTE com os arquivos armazenados no
componente.
Permitir aos usuarios controlar as permissdes de acessos a suas pastas e
arquivos.
Disponibilizar espago de armazenamento de arquivos de, no minimo, 5GB
(cinco gigabytes), por usuario, em espag¢o compartilhado, ou ndo, com os
demais componentes da solugdo em nuvem.
Permitir a criagdo de documentos de texto, planilhas e apresentagdes, inclusive
com a colaboracdo em tempo real.
Possibilitar o compartilhamento dos documentos para edigdo ou somente leitura.
Viabilizar a restricdo de compartilhamento de arquivos para usuarios externos
ao ambiente, possibilitando a concessao de acesso somente a usuarios
internos.
Possibilitar o trabalho offline para sincronizagao posterior dos arquivos.
Permitir aos usuarios a edigdo on-line de documentos, em navegadores Mozilla
Firefox, Google Chrome, Internet Explorer e Safari. Deverao ser suportadas
sempre a versao atual dos browsers e pelo menos uma versao anterior.
Disponibilizar mecanismos de auditoria que permitam registrar as atividades de
acesso, delecao ou alteracédo de conteudo dos usuarios.

1.2.7 Servigo de migracao do conteudo de caixas postais do sistema de correio eletrénico
atual para a solugao contratada.



i %
GOVERNO DO DISTRITO FEDERAL -

INSTITUTO HOSPITAL DE BASE NSTITLT
DE BASE

1.2.7.1 Os servigos de migracao serao divididos em lotes. Os lotes serdo compostos de
caixas postais, cujas quantidades e critérios serdo definidos pelo
CONTRATANTE no PROJETO EXECUTIVO.

1.2.7.2 A CONTRATADA devera prover configuragdo e migragao do sistema de correio
eletrdbnico e das caixas postais do sistema atual, conforme PROJETO

EXECUTIVO contemplando a quantidade de horas necessarias para execugao
destes servigos aprovado pelo CONTRATANTE.

1.3 DETALHAMENTO DO SERVICOS DO ITEM 3 - STORAGE COMO SERVICO

1.3.1 CARACTERISTICAS GERAIS

1.3.1.1 A CONTRATADA devera fornecer espago em nuvem em storage com
disponibilidade que atenda os Niveis de Servigo deste projeto;

1.3.1.2 O storage deve estar disponivel para acesso pelos servidores provisionados na
nuvem privada e hibrida.

1.4 DETALHAMENTO DOS SERVICOS DO ITEM 4- INFRAESTRUTURA PARA
NUVEM PRIVADA/HIBRIDA

1.4.1 Disponibilizar infraestrutura para nuvem privada e hibrida e servigos de consultoria,
monitoramento e suporte técnico.

1.4.2 A CONTRATADA devera disponibilizar, instalar e configurar equipamentos de
hardware em arquitetura hiperconvergente;

143 A CONTRATADA devera fornecer hypervisor para toda a solugdo de
Hiperconvergéncia;

1.4.4 A CONTRATADA devera configurar a solugdo de hardware de forma a entregar
servicos de nuvem privada e hibrida com conexdo a nuvem contratada no item 1
deste Elemento Técnico.

1.4.5 ESPECIFICAGOES DO HARDWARE

1.4.5.1 O cluster hiperconvergente para implantagdo da nuvem privada e hibrida sera
instalado nas dependéncias da CONTRATANTE;

1.4.5.2 O cluster deve ser composto por um minimo de 3 (trés) nos (servidores de
rede);

1453 Cada n6é que compde o cluster hiperconvergente deve ter, no minimo, as
especificagdes descritas abaixo:
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Processadores Quantidade de | Armazenamento Quantidade

Intel® Xeon® - ) .

Scalable memodria RAM | bruto em 'd|sco de | de interfaces

P bruta (GB) estado sélido (GB) | 10GbE
rocessors

12 cores 2.6 GHz | 192 7680 4

1454 Cache de no minimo 800GB;

1455 Permitir expansao de memodria RAM até 1536 GB com a simples substituicdo
dos médulos existentes;

1.4.5.6 Possuir fontes de alimentagao elétrica hot-pluggable com redundancia minima
1+1, com poténcia suficiente para suportar a configuragéo ofertada;

1.4.5.7 Acompanhar todas as licencas de software necessarias para o pleno
funcionamento da solugao com todos os recursos especificados neste Elemento
Técnico.

1.4.6 ESPECIFICAGAO FUNCIONAL DA SOLUGAO HIPERCONVERGENTE

1.4.6.1 A solucdo devera prover uma estrutura hiperconvergente de alta disponibilidade
em configuragao de cluster para ambiente de virtualizagdo composta de 4
(quatro) servidores fisicos (nds), cada qual com sua respectiva capacidade de
processamento, armazenamento e comunicagao de rede.

1.4.6.2 Permitir escalabilidade horizontal, isso €, a adicdo de novos chassis e novos
servidores (nds) ao cluster através de uma console grafica, sem a parada do
ambiente de producdo, aumentando como um todo a capacidade de
armazenamento, processamento e memoria disponibilizados ao hypervisor,
além de crescer de forma linear o desempenho/performance do ambiente;

1.4.6.3 Permitir adicdo de um né por vez;

1.4.6.4 Permitir adigdo de nds que incrementem apenas o armazenamento do cluster de
forma independente do processamento e memoria;

1.4.6.5 Permitir remover nés do cluster sem parada no ambiente;

1.4.6.6 Criar um cluster logico, agregando todos os discos fisicos dos servidores
contidos na solugéo, apresentando um unico sistema de arquivos ao hypervisor;

1.4.6.7 A solucdao ofertada deve possuir funcionalidade para expor camada de
armazenamento para aplicagdes fisicas (bare metal) através do protocolo iSCSI;
1.4.6.8 Suporte a HypervisorVMware ESX 6.5

1.4.6.9 Devera ser fornecida com todos os acessorios necessarios para sua instalacao,
incluindo, mas nao se limitando a, trilhos para montagem em rack, cabos de
alimentacao elétrica e cabos para pelo menos quatro conexdes de rede 10GbE
(Dez Gigabit Ethernet) por servidor fisico respeitando as seguintes
especificacbes minimas:



1.4.6.9.1

1.4.6.9.2

1.4.6.9.3

1.4.6.10

1.4.6.11
1.4.6.12

1.4.6.13
1.4.6.14

1.4.6.15

1.4.6.16

1.4.6.17

1.4.6.18
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Para cada servidor deverao ser fornecidos pelo menos 4 (quatro) transceivers
SFP+ (smallform-factorpluggable) com respectivos cabos de fibra padrao OM3
ou superior, com conectores LC em ambas as extremidades e pelo menos 5
(cinco) metros de comprimento; Ou pelo menos 2 (dois) cabos de rede de
conexao direta (DirectAttach) ou Twinax com conectores SFP+ em ambas as
extremidades e pelo menos 1 (um) metro de comprimento para conexdo com
os modulos de conexdo especificados neste projeto;

A solucao devera prover redundancia de alimentagao elétrica com capacidade
de substituicdo em pleno funcionamento (hot-plug ou hot-swap);

Cada servidor devera ser fornecido com seu proprio sistema de
armazenamento de dados integrado para armazenamento local, com
capacidade de controlar todo o armazenamento somente em unidades SSD
(Solid-state drive).

A solucdo devera garantir replicagdo sincrona de todos os dados gravados
localmente para outros servidores que compdem o cluster, cada qual com seu
respectivo sistema de armazenamento local com garantia de que a promogao e
a demogao dos dados ocorram simultaneamente nos servidores do cluster;

Devera suportar a troca dos discos sem parada dos servidores;

Todos os nds do cluster devem participar das operagdes de rebuild de disco,
deixando-os mais eficientes a medida que o cluster cresce em numero de nés;

Deve possuir criptografia através de discos especificos ou software;

Cada servidor devera contemplar pelo menos quatro portas ou conexdes fisicas
10GbE (TenGigabitEthernet) compativel com conectores SFP+ e duas portas ou
conexdes fisicas 1GbE (GigabitEthernet) compativel com conectores RJ-45,
todas elas dedicadas para rede de comunicagdo em seus respectivos padroes,
e pelo menos uma porta 1GbE (Fast Ethernet ou FE) dedicada para
gerenciamento remoto compativel com IPM,;

A solucdo deve manter os dados das VMsespalhados pelos servidores do
cluster - caso essa VM se movimente de um servidor a outro, os dados
conseguem ser recuperados e lidos de uma forma mais eficiente

No que diz respeito a disponibilidade dos dados, a solugéo deve garantir que os
dados estejam sempre gravados em 2 (dois) ou 3 (trés) n6és ao mesmo tempo,
garantido a resiliéncia do cluster e que os dados estejam disponiveis em caso
de falhas;

A ocorréncia de 2 (dois) ou mais clusters distintos, uma ferramenta de geréncia
unificada deve ser disponibilizada, facilitando a tarefa de administracao;

O sistema operacional em execucdo em cada um dos ndés deve suportar
atualizagdes do tipo um clique, possibilitando a atualizagdo de todos os nds do
cluster de formar simples e automatizada, eliminando a intervencdo manual do
administrador e parada no ambiente;
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1.4.6.19 O sistema operacional em execucdo em cada um dos nds deve suportar
atualizagbes do tipo um clique também para o hypervisor, possibilitando a
atualizagcao de todos os nés do cluster de formar simples e automatizada,
eliminando a intervencdo manual do administrador e parada no ambiente;

1.4.6.20 A solucéo deve suportar, via software, desduplicacdoe compressao de dados;

1.4.6.21 Os usuarios devem possuir restore de arquivos granular sem envolvimento do
administrador do cluster;

1.4.6.22 A solucdo deve suportar nativamente replicagdo das maquinas virtuais,
garantindo a disponibilidade das maquinas virtuais em caso de desastres;
1.4.6.23 A funcionalidade de replicacao da solugao deve suportar:
1.4.6.23.1 Replicagado Sincrona para as 5 principais VMw por no;
1.4.6.23.2 Replicagdo Assincrona com recuperacao de até 15 minutos para as demais
VMs;
1.4.6.23.3 Protecdo de Dados Continua (CDP) para as 2 VMs principais por no;

1.4.6.24 Solugao deve possuir habilidade de replicagdo para ambientes tradicionais (n&o
hiperconvergentes);

1.4.6.25 Com a finalidade de automatizar os processos de implementagcdo, manutencao
e gerenciamento do cluster, o sistema operacional em execugdo na solugao
hiperconvergente devera oferecer REST APls;

1.4.6.26 A solucdo deve possuir console de administracdo WEB sem necessidade de
instalagao de qualquer componente adicional para essa finalidade;

1.4.6.27 A console WEB deve ser acessivel por browsers que suportam a tecnologia
HTMLS5;

1.4.6.28 A console WEB deve permitir integragdo com Active Dlrectory da Microsoft para
autenticagao, ou entdo, utilizar autenticagao local;

1.4.6.29 A console Web deve suportar o acesso via HTTPS utilizando certificados;

1.4.6.30 A solugao deve disponibilizar acesso ao sistema operacional da solugao atraves
do protocolo padréao SSH (Secure Shell);

1.4.6.31 A interface de administracdo WEB e SSH deve ser acessivel a partir de
qualquer dos enderecgos IPs configurados nas maquinas virtuais controladoras
configuradas no cluster. A funcionalidade de alta disponibilidade também deve
estar disponivel para a interface de administragdo, garantindo que mesmo em
caso de falhas, a interface de administragdo continue disponivel,

1.4.6.32 A console WEB deve fornecer acesso a, no minimo, as seguintes opcoes:
1.4.6.32.1 Dashboard principal;

1.4.6.32.2 Dashboard da saude do Sistema (cluster);

1.4.6.32.3 Dashboard das Maquinas Virtuais;

1.4.6.32.4 Dashboard do Storage;
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Dashboard do Hardware;

Dashboard de Recuperacao de Desastres;
Dashboard de Analise de Performance;
Dashboard de Alertas e Eventos;

A solucdo deve suportar o envio de alertas criticos automaticamente para o
fabricante da solucgao;

Com o objetivo de facilitar o monitoramento e visualizagdo das informagdes do
cluster, ao menos as seguintes informagdes deverdo estar disponiveis no
cluster:

Sumario do hypervisor;
Sumario do hardware;
IOPS do cluster;
Utilizacado de banda do cluster;
Laténcia do cluster;
Situacao da resiliéncia dos dados;
Alertas e eventos.
Deve suportar envio de alertas e eventos via SNMP;

A solucéo devera possuir ferramenta de checagem interna integrada a console
de gerenciamento, buscando por problemas de saude no cluster proativamente;

Devera integrar ou utilizar nativamenteovCenter e executar agées como:
Criacao de VMs;
Leitura das VMs;
Atualizacao das caracteristicas da VM,;
Deletar VMs;
Plataforma ofertada deve possuir integragédo com:
vRealize Automation

1.5 DETALHAMENTO DOS SERVICOS DO ITEM 5 - MONITORAMENTO E SUPORTE
TECNICO PARA LAN/WAN E INFRAESTRUTURA NUVEM PRIVADA/HIBRIDA

1.5.1 CARACTERISTICAS GERAIS

1.5.11
1.51.2

1.5.1.3
1.5.1.3.1
1.5.1.3.2

Os servicos de serao prestados no ambiente da CONTRATANTE;

A CONTRATADA devera prover os servicos de suporte técnico em regime
24x7x365 que atendam os niveis de servigos.

Os servigos serao organizados nos subitens abaixo:
Servigo de monitoramento;
Servigo de Supervisao;
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Servigo de administracido e suporte a infraestrutura de producao;

Servigo de administracao e suporte a infraestrutura de redes LAN e WAN;
Servigo de administragido e suporte a infraestrutura de banco de dados;
Servico de administracdo e suporte as ferramentas de mensageria e
colaboracéo;

Servico de administragcdo e suporte as ferramentas de seguranga da
informacéo;

Servigco de administracdo e suporte as ferramentas de backup e restauracao
de dados.

1.5.2 SERVICO DE MONITORAMENTO

1.5.2.1

1.5.2.2

1.5.2.3

1.5.2.4
1.5.2.5

1.5.2.6

1.5.2.7

1.5.2.8

1.5.2.9

Ao contratar o servigo, por intermédio de emissdo de Ordem de Servico, a
CONTRATANTE ira demandar, no minimo, 36 (trinta e seis) meses de
execucao.

A CONTRATADA devera monitorar toda a infraestrutura disponibilizada em
nuvem em regime de 24x7x365;

A CONTRATADA devera disponibilizar Central de Servigos para registro e
acompanhamento dos chamados técnicos da CONTRATANTE;

O monitoramento deve ocorrer nas instalagbes da CONTRATADA,;

A CONTRATADA devera tratar todos os eventos da infraestrutura e identificar
quais eventos sao incidentes;

A equipe de monitoramento ira executar procedimentos operacionais indicados
pela CONTRATANTE visando a resolugao de incidentes;

A equipe de monitoramento devera abrir chamados para todos incidentes e
indicar a resolugao adotada em cada chamado;

A equipe de monitoramento devera escalonar os chamados de incidentes que
nao tiverem procedimento padrdo ou que ndo forem solucionados apds a
execucgao do procedimento padrao;

A CONTRATANTE ira indicar quais sdo os caminhos para escalonamento dos
chamados;

1.5.3 SERVIGO DE SUPERVISAO

1.5.3.1

1.5.3.2

1.5.3.3

O profissional deste servico ndo precisa ficar alocado nas dependéncias da
CONTRATANTE por todo o horario de servico;

Ao contratar o servigo, por intermédio de emissdo de Ordem de Servico, a
CONTRATANTE ira demandar, no minimo, 36 (trinta e seis) meses de
execucao.

Responsavel por verificarse as tarefas estdo sendo executadas de acordo com
0s niveis de servigo contratados;
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Responsavel pela interagdo com o gestor e fiscais de contrato da
CONTRATANTE, comunicando expectativas, problemas, prioridades e
atividades;

Deve organizar e controlar turnos de trabalhos;

Deve assistir sob todos os aspectos o contingente alocado, orientando,
coordenando, acompanhando, supervisionando, gerenciando e dando ordens as
equipes técnicas que atuam no ambiente CONTRATANTE para a execugao dos
Servigos;

Deve controlar processos, atividades e a qualidade dos servigos prestados,
realizando planejamento e controle da execugao dos servigos;

Deve apresentar propostas de mudancas nas rotinas e procedimentos técnicos
visando a otimizagcdo dos custos, a racionalizagdo, inovagao, e melhoria dos
processos;

Deve zelar pela seguranga da informagéo;

Deve responder aos questionamentos e solicitacbes da CONTRATANTE;

Deve participar de reunides relativas as atividades sob sua gestdo, quando
solicitado pela CONTRATANTE;

Deve acompanhar, avaliar e validar os resultados das atividades sob sua
gestao;

Deve assegurar que a prestagdo dos servigos obedegca aos processos e
politicas de seguranga adotadas na CONTRATANTE.

1.54 SERVICO DE ADMINISTRAGAO E SUPORTE A INFRAESTRUTURA DE
PRODUGAO

1.5.41

1.54.2

1.54.3

1.5.4.3.1

1.54.3.2

Ao contratar o servigo, por intermédio de emissdao de Ordem de Servico, a
CONTRATANTE ira demandar, no minimo, 36 (trinta e seis) meses de
execugao.
O dimensionamento da equipe necessaria a execucdo das tarefas é de
responsabilidade da CONTRATADA, que devera, durante toda a execucdo do
Contrato, atender os niveis de servigos e todos os perfis profissionais exigidos
neste Elemento Técnico e seus anexos;
Os servigos contemplam a administragcao e suporte a infraestrutura de producao,
compreendendo, no minimo, as seguintes atividades:
Instalar, atualizar, configurar, customizar e suportar todos os servidores fisicos
e virtuais, sistemas operacionais, sistemas de armazenamento e sistemas de
virtualizagdo em todos os ambientes da CONTRATANTE (nuvem publica e
privada);
Montar procedimentos de correcao de falhas que serdo adotados pela equipe
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de monitoramento;

Prestar suporte a equipe do NOC da CONTRATANTE em caso de falhas nos
ativos de rede;

Acompanhar chamados técnicos nos fabricantes das solug¢des instaladas;
Prover suporte técnico durante a instalagdo e configuragdo dos softwares em
uso na CONTRATANTE;

Configurar o ambiente de virtualizagdo: switches virtuais, servidores de
virtualizacdo, alta-disponibilidade, pool de recursos e quaisquer outras
funcionalidades disponiveis no ambiente de virtualizacao;

Elaborar projetos de melhorias do ambiente de virtualizagao

Acompanhar o uso de recursos fisicos pelo ambiente de virtualizagdo, agindo
proativamente, antes do esgotamento de recursos fisicos;

Realizar mudangas de configuragdo, novas configuragdes, novas implantagoes
e todas as atividades necessarias, nos ambientes suportados, de modo a
atender plenamente os servigos de TI da CONTRATANTE;

Diagnosticar e resolver problemas de desempenho nos ambientes suportados;
Projetar, implantar e validar politicas de alta-disponibilidade de dados;

Alertar a CONTRATANTE, de forma proativa, sobre qualquer problema,
anormalidade, falta de recursos ou comportamento ndo previsto que possam
causar impactos nos servigos de Tl

1.5.5 SERVIGO DE ADMINISTRAGAO E SUPORTE A INFRAESTRUTURA DE REDES
LAN E WAN

1.5.5.1

1.5.5.2

1.5.5.3

1.5.5.3.1

1.5.5.3.2

1.5.5.3.3

Ao contratar o servigo, por intermédio de emissdo de Ordem de Servico, a
CONTRATANTE ira demandar, no minimo, 36 (trinta e seis) meses de
execucao.

O dimensionamento da equipe necessaria a execucdo das tarefas é de
responsabilidade da contratada, que devera, durante toda a execugcao do
Contrato, atender os niveis de servigos e todos os perfis profissionais exigidos
neste Elemento Técnico e seus anexos;
Os servicos contemplam a administragao e suporte a infraestrutura de redes
LAN e WAN, compreendendo, no minimo, as seguintes atividades:
Instalar, atualizar, configurar, customizar e suportar todos os switches,
roteadores e demais ativos de rede em uso, e que venham a ser adquiridos
pela CONTRATANTE;
Administrar e suportar todos os servigos de redes, tais como, DNS, DHCP,
switches virtuais, servicos de autenticacdo e demais servigos de suporte a
conectividade dos usuarios e clientes;
Prestar suporte a equipe do NOC da CONTRATANTE em caso de falhas nos
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servicos e ativos de rede;

Acompanhar chamados técnicos nos fabricantes das solucdes instaladas;
Configurar o ambiente de conectividade virtual: switches virtuais, alta-
disponibilidade e quaisquer outras funcionalidades de conectividade
disponiveis no ambiente de virtualizagao;

Realizar mudangas de configuragdo, novas configuragées, novas implantagoes
e todas as atividades necessarias nos ativos de rede da CONTRATANTE para
suportar corretamente os servigos de TI;

Diagnosticar e resolver problemas de desempenho nos ativos de rede;
Organizar racks, cabos, servidores, ferramentas e toda demais infraestrutura
do Datacenter;

Executar a movimentagcao de ativos de rede do Datacenter;

Elaborar e implantar projetos de estrutura fisica e légica das redes LAN e
WAN, com ou sem fio, garantindo desempenho, disponibilidade e segurancga;
Projetar, implantar e validar politicas de alta-disponibilidade de dados;
Administrar todas as funcionalidades dos ativos e servigos de rede utilizados
na CONTRATANTE;

Alertar a CONTRATANTE, de forma proativa, sobre qualquer problema,
anormalidade, falta de recursos ou comportamento ndo previsto que possam
causar impactos nos servigos de Tl

1.5.6 SERVIGO DE ADMINISTRAGAO E SUPORTE AS FERRAMENTAS DE
MENSAGERIA E COLABORAGAO

1.5.6.1

1.5.6.2

1.5.6.3

1.5.6.3.1

1.5.6.3.2

1.5.6.3.3

Ao contratar o servigo, por intermédio de emissdao de Ordem de Servico, a
CONTRATANTE ira demandar, no minimo, 36 (trinta e seis) meses de
execugao.
O dimensionamento da equipe necessaria a execucdo das tarefas é de
responsabilidade da contratada, que devera, durante toda a execugcao do
Contrato, atender os niveis de servigos e todos os perfis profissionais exigidos
neste Elemento Técnico e seus anexos;
Os servicos contemplam a administragdo e suporte as ferramentas de
mensageria e colaboragdo, compreendendo, no minimo, as seguintes
atividades:
Os servicos de mensageria compreendem correio eletronico, videoconferéncia
e ferramenta de comunicagéo instantanea.
Instalar, atualizar, configurar, customizar e suportar todos os servidores de
mensageria em uso na CONTRATANTE;

Gerenciar as politicas de acesso as contas de e-mail e servicos de
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mensageria;

Avaliar o correto funcionamento da rotina de backup e restore do servigo de
correio eletrénico;

Manter a integracdo do servico de correio eletrébnico com as demais
ferramentas computacionais utilizadas pela Agéncia;

Administrar e manter os servigos de mensageria e colaboragao;

Gerenciar os usuarios, permissdes, arquivos e politicas de backup dos
sistemas de mensageria e colaboragao;

Alertar a CONTRATANTE, de forma proativa, sobre qualquer problema,
anormalidade, falta de recursos ou comportamento ndo previsto que possam
causar impactos nos servigos de TI.

1.5.7 SERVIGO DE ADMINISTRAGAO E SUPORTE AS FERRAMENTAS DE
SEGURANGCA DA INFORMAGAO

1.5.71

1.5.7.2

1.5.7.3

1.5.7.3.1

1.5.7.3.2

1.5.7.3.3
1.5.7.34

1.5.7.3.5

1.5.7.3.6
1.5.7.3.7
1.5.7.3.8
1.5.7.3.9

Ao contratar o servigo, por intermédio de emissdao de Ordem de Servico, a
CONTRATANTE ira demandar, no minimo, 36 (trinta e seis) meses de
execugao.
O dimensionamento da equipe necessaria a execucdo das tarefas é de
responsabilidade da contratada, que devera, durante toda a execugao do
Contrato, atender os niveis de servigos e todos os perfis profissionais exigidos
neste Elemento Técnico e seus anexos;
Os servigos contemplam administragcdo e suporte as ferramentas de seguranga
da informagao, compreendendo, no minimo, as seguintes atividades:
Definir, gerenciar, implementar, implantar, documentar e revisar a politica de
segurancga da informacéo;
Instalar, atualizar, configurar, administrar e suportar todos os servidores,
appliances e softwares que compde os servicos de seguranga da
CONTRATANTE.
Manter todas as solugdes de seguranga atualizadas;
Consolidar os relatorios de virus, ataques, vulnerabilidades, intrusdes, regras
de acesso e outros referentes a seguranga para apresentagcdo a
CONTRATANTE, incluindo medidas tomadas e sugestbes de acgdes
preventivas;
Gerenciar projetos de implantagédo, substituicdo e atualizagdo de solugdes
destinadas a seguranga;
Apoiar a elaboragao e manutencgao do plano de contingéncia;
Apoiar a elaboragédo e manutenc&o do plano de gerenciamento de risco;
Adotar controles e métodos presentes nas normas ISO familia 27000;
Auxiliar na homologacgao das solugdes destinadas a seguranga da informacgéo;
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Tratar incidentes de seguranga;

Executar testes para implantagcédo de servigcos, politicas e regras de seguranga;
Atuar de forma proativa para minimizar impacto dos riscos de seguranga da
Informacao;

Alertar a CONTRATANTE, de forma proativa, sobre qualquer problema,
anormalidade, falta de recursos ou comportamento ndo previsto que possam
causar impactos nos servigos de TI.

1.5.8 SERVIGO DE ADMINISTRAGAO E SUPORTE AS FERRAMENTAS DE BACKUP
E RESTAURAGAO DE DADOS

1.5.8.1

1.5.8.2

1.5.8.3

1.5.8.3.1

1.5.8.3.2

1.5.8.3.3

1.5.8.34

1.5.8.3.5

1.5.8.3.6

1.5.8.3.7

Ao contratar o servigo, por intermédio de emissdao de Ordem de Servico, a
CONTRATANTE ira demandar, no minimo, 36 (trinta e seis) meses de
execugao.
O dimensionamento da equipe necessaria a execucdo das tarefas é de
responsabilidade da contratada, que devera, durante toda a execugcao do
Contrato, atender os niveis de servigos e todos os perfis profissionais exigidos
neste Elemento Técnico e seus anexos;
Os servigos contemplam administragcdo e suporte as ferramentas de backup e
restauracédo de dados, compreendendo, no minimo, as seguintes atividades:
Definir, gerenciar, implementar, implantar, documentar e revisar a politica de
backup e restauracédo de dados.
Instalar, atualizar, configurar, administrar e suportar todos os servidores,
appliances e softwares que compde os servicos de backup e restauracdo de
dados na CONTRATANTE.
Manter todas as solucdes de backup e restauracdo de dados atualizadas;
Elaborar relatérios dos backups e restauragbes para apresentacdo a
CONTRATANTE, constando os resultados de cada operacgao realizada e quais
dados e servigos estao protegidos;
Manter as operagdes de backup e restore das informagdes, seguindo os
procedimentos definidos na Politica de Backup;
Suportar a proposicao de agdes e procedimentos para a melhoria continua dos
aspectos de backup e restauracao de dados;
Alertar a CONTRATANTE, de forma proativa, sobre qualquer problema,
anormalidade, falta de recursos ou comportamento nao previsto que possam
causar impactos nos servicos de TI.

1.5.9 NIiVEIS DE SERVIGO PARA MONITORAMENTO E SUPORTE TECNICO PARA
LAN/WAN E INFRAESTRUTURA NUVEM PRIVADA/HIBRIDA
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1.5.9.1 CONDIGOES GERAIS

1.5.9.1.1 A contratada deve prestar um servico de qualidade. Para tanto, sao
estabelecidas nesse termo de referéncia metas para os servigos prestados. Os
servicos serdo medidos com base em indicadores de niveis de servigo
especificos.

1.5.9.1.2 A apuracdo da disponibilidade dos servicos sera feita a partir de relatorios
emitidos pelo servico de monitoramento.

1.56.9.1.3 A apuracdo dos indicadores relativos ao tempo para solugdo ou atendimento
de demandas sera calculada, para todos os servicos, sempre com base na
data e hora de registro inicial da demanda. No calculo desses indicadores,
serdo desconsiderados os periodos em que as demandas estiveram
suspensas ou nao estiveram sob a responsabilidade da contratada.

1.5.9.1.4 Quando nao forem atingidos os niveis de servigos exigidos em contrato, a
CONTRATANTE aplicara um redutor na fatura dos servigos (glosa), de forma a
retratar que a qualidade dos servigcos recebidos ndo foram de acordo com a
qualidade exigida em contrato.

1.5.9.1.5 As glosas serao calculadas e aplicadas sobre o valor total mensal previsto para
o servigo especifico que ndo atingir a métrica exigida em contrato (ex. Servigo
de administragao e suporte a infraestrutura de produgao)

1.5.9.1.6 A CONTRATADA so6 podera faturar os servicos executados apés o fechamento
dos relatdrios de servicos do més e a correta aplicagao das glosas devidas. A
nota fiscal deve ser emitida ja com o valor de glosa aplicado.

1.5.9.1.7 Para a correta categorizagdo dos chamados sera empregada a tabela abaixo:

Criticidade 1 Servico indisponivel
Criticidade 2 Servico operando parcialmente
Criticidade 3 Servigo com degradacgao da qualidade

1.5.9.2 Tabela de niveis de servigo

Indicadores de niveis de | Unidade de | Meta Glosa aplicavel
servigo/més medida exigida

Disponibilidade dos servigos | % >=9095 |0,2% + (0,1% para
basicos de rede (correio eletrdnico, cada 1% abaixo da
proxy, DNS, DHCP, SNA, entre meta exigida).
outros).

Disponibilidade dos servidores e | % >=9095 |0,2% + (0,1% para
aplicativos  da CONTRATADA cada 1% abaixo da
provisionados na laaS ou nuvem meta exigida).
privada/hibrida.
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Disponibilidade dos ativos de rede | % >=9095 |0,2% + (0,1% para

(switches, roteadores, entre outros). cada 1% abaixo da
meta exigida).

Inicio de tratamento de incidentes | minutos <=30 0,3% + (0,1% para

de criticidade 1. cada 5 minutos
acima do tempo
exigido).

Inicio de tratamento de incidentes | minutos <=60 0,2% + (0,1% para

de criticidade 2. cada 5 minutos
acima do tempo
exigido).

Inicio de tratamento de incidentes | minutos <=120 |0,1% + (0,1% para

de criticidade 3. cada 5 minutos
acima do tempo
exigido).

Resolugado de incidentes de criticidade | Horas Uteis 8 0,3% + (0,1% para

1. M cada 4 horas acima do
tempo exigido).

Resolucdo de incidentes de criticidade | Horas uteis 16 0,2% + (0,1% para

2.0 cada 8 horas acima do
tempo exigido).

Resolucdo de incidentes de criticidade | Horas uteis 24 0,1% + (0,1% para

3.0 cada 16 horas acima
do tempo exigido).

Resolucao de solicitagdo de servico. Prazo negociado 0,1% + (0,1% para
cada 4 dias acima do
prazo negociado).

(1) Entende-se por resolugdo do incidente o retorno do servico ou ativo de Tl afetado a sua operagao.

(2) Para cada solicitagdo de servigo serd negociado o prazo de entrega de acordo com a complexidade da solicitacdo.

1.6 DETALHAMENTO DOS SERVICOS DO ITEM 6 - SERVICOS DE CONSULTORIA
EM IAAS

1.6.1 CARACTERISTICAS GERAIS
1.6.1.1 Os servicos de consultoria em laaS serdo demandados para a realizagao de
todas as atividades referentes a disponibilizagdo de servigos na nuvem
contratada;
1.6.1.2  Serao incluidos nesse servigo as seguintes atividades:
1.6.1.2.1 Planejamento de migracdo de servidores e/ou servigos e/ou dados para a
nuvem publica;
1.6.1.2.2 Preparagdo do ambiente da nuvem publica para receber servidores e/ou
servigos e/ou dados da CONTRATANTE;
1.6.1.2.3 Instalagdo, configuragéo e suporte técnico de ferramenta(s) para orquestragéao
dos servigos entre as nuvens privada e publica;
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1.6.1.2.4 Consultoria sobre o uso dos recursos da nuvem privada;

1.6.1.2.5 Servigos de tunning, ajustes, corregado de falhas, detecgdo de problemas na
infraestrutura de nuvem publica;

1.6.1.2.6 Problemas de link e comunicagdo da nuvem publica com as dependéncias da
contrata e/ou nuvem privada.

1.6.2 SOLICITAGAO DOS SERVIGOS

1.6.2.1.1 As acdes serdo executadas a partir da emissdao de Ordem de Servico que
devera ser aceita em comum acordo entre CONTRATANTE e CONTRATADA,;

1.6.2.1.2 A CONTRATANTEenviara a Ordem de Servico a CONTRATANTE com
descricdo das atividades a serem realizadas e o prazo desejado para término
das atividade;

1.6.2.1.3 A CONTRATADA tera o prazo de 24 horas para revisar a Ordem de Servico,
propor sugestdes de mudancga e dar o aceite na O.S;

1.6.2.1.4 Todos ajustes na Ordem de Servigo devem ser realizados no prazo citado
acima;

1.6.2.1.5 A CONTRATADA podera solicitar extensdo no prazo de revisdo e aceite da
Ordem de Servico que sera avaliada pelo COTRATANTE;

1.6.2.1.6 Cabera ao unicamente CONTRATANTE aceitar ou ndo a extensao de prazo;

1.6.3 NiVEIS DE SERVIGO PARA SERVIGOS DE CONSULTORIA EM IAAS

1.6.3.1 CONDICOES GERAIS

1.6.3.1.1 A contratada deve prestar um servico de qualidade. Para tanto, sao
estabelecidas nesse termo de referéncia metas para os servigos prestados. Os
servicos serdo medidos com base em indicadores de niveis de servigo
especificos.

1.6.3.1.2 A apuragao dos indicadores relativos ao tempo de atendimento das Ordens de
Servigos sera calculada sempre com base na data e hora de registro inicial e
final da O.S. No calculo serédo desconsiderados os periodos em que as Ordens
de Servigo estiveram suspensas ou nao estiveram sob a responsabilidade da
contratada.

1.6.3.1.3 Quando nao forem atingidos os niveis de servigos exigidos em contrato, a
CONTRATANTE aplicara um redutor na fatura dos servigos (glosa), de forma a
retratar que a qualidade dos servicos recebidos ndo foram de acordo com a
qualidade exigida em contrato.

1.6.3.1.4 As glosas serdo calculadas e aplicadas sobre o valor total da Ordem de
Servigco que ndo atingiu a meta exigida

1.6.3.1.5 A CONTRATADA so6 podera faturar os servicos executados apés o fechamento
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dos relatdrios de servicos do més e a correta aplicagao das glosas devidas. A
nota fiscal deve ser emitida ja com o valor de glosa aplicado.

1.6.3.2 Tabela de niveis de servigo

Indicadores de niveis de | Unidade Meta exigida | Glosa aplicavel

servigo/més de medida

Revisdo e aceite de nova Ordem | Horas 24h apos | 0,0% + (0,1% para

de Servico solicitacao cada 24 horas acima

formal do prazo negociado).

Resolugado de Ordem de servicgo. Prazo negociado " 0,1% + (0,1% para
cada 4 dias acima do
prazo negociado).

)

Para cada Ordem de Servigo serad negociado o prazo de entrega de acordo com a complexidade da solicitagao.

1.7 DETALHAMENTO DOS SERVICOS DO ITEM 7 - DISPONIBILIZAGAO DE
SOFTWARE DE GRC - GOVERNANCA, RISCO E COMPLIANCE

1.7.1 Servico de fornecimento de licenga, suporte, manutengdo e garantia técnica,
visando automatizacao dos processos de GRC da CONTRATANTE;

1.7.2 A Solugao devera contemplar no minimo as funcionalidades macros abaixo e
deveréo estar disponiveis para integragdo por meio de APIs:

1.7.2.1 Listar base de conhecimento;

1.7.2.2 Listar objetos;

1.7.2.3  Administrar objetos;

1.7.2.4  Listar componentes de negdcio;

1.7.2.5 Administrar componentes de negocio;

1.7.2.6  Visualizar estrutura organizacional,

1.7.2.7  Administrar estrutura organizacional;

1.7.2.8  Administrar projetos de riscos;

1.7.2.9  Administrar projetos de conformidade;
1.7.2.10 Listar registros do modulo Ticket;

1.7.2.11  Administrar registros do médulo Ticket;
1.7.2.12 Listar registros do modulo de Atestacao;
1.7.2.13 Administrar registros do médulo de Atestagao;
1.7.2.14 Listar registros do modulo de Contratos;
1.7.2.15 Administrar registros do médulo de Contratos;
1.7.2.16 Listar registro do médulo de GCN;
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1.7.2.18
1.7.2.19
1.7.2.20
1.7.2.21
1.7.2.22
1.7.2.23
1.7.2.24
1.7.2.25
1.7.2.26
1.7.2.27
1.7.2.28
1.7.2.29
1.7.2.30

1.7.2.31

1.7.2.32

1.7.2.33

1.7.2.34

1.7.2.35

1.7.2.36

1.7.2.37
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Administrar registros do modulo de GCN,;

Administrar registros do modulo de Scanners;

Executar consultas do médulo de Relatérios;

Executar graficos do médulo de Relatérios;

Executar relatorios do modulo de Relatérios;

Administrar usuarios;

Listar pessoas e grupos;

Listar privilégios de pessoas e grupos; e

Administrar pessoas e grupos.

Permitir a inclusdo de informagdes que correspondam a Analise de Impacto de

Negécios onde o wusuario podera definir o impacto financeiro, imagem,
regulatérios e operacionais nos objetos/ativos de niveis organizacionais ;
Visualizar o relacionamento entre os objetos/ativos de niveis organizacionais e
os elementos de analises de riscos e conformidades;

Permitir a criagdo e gerenciamento de objetos/ativos de niveis organizacionais
que permitam a representagéo estratégia e tatica da organizagéo;

Permitir criar e customizar diferentes tipologias de objetos/ativos de niveis
organizacionais;

Permitir a exportagdo, criagao, atualizagdo e importagcdo de objetos/ativos de
niveis organizacionais por meio de planilhas off-line;

Permitir a criagdo de campos informacionais para objetos/ativos de niveis
organizacionais, contendo no minimo os seguintes campos: nome, responsavel,
descricao, tipo e importancia;

Permitir a criacdo de tabelas com informag¢des da estrutura organizacional,
incluindo as informagdes dos campos informacionais dos elementos de analise,
diretérios de divisbes logicas e objetos/ativos de niveis organizacionais,
possibilitando a selecao e customizacido das colunas a serem apresentadas;

As tabelas de informagdes da estrutura organizacional devem ser exportaveis
para arquivos em forma de planilhas off-line e documentos texto;

Permitir a atualizagdo das informacdes dos elementos de analise e dos
objetos/ativos de niveis organizacionais de forma automatica por meio de
pesquisas, baseado nas respostas fornecidas e em regras preestabelecidas
pelo usuario;

Permitir a criagdo de campos de informagdes para objetos/ativos de niveis
organizacionais, podendo ser do tipo: anexo, texto, data, e-mail, lista de opgao
unica, lista de opgédo multipla, numero e imagem.

Permitir estruturar analises de riscos, tratamento de incidentes e ocorréncias
com as seguintes funcionalidades minimas:

Permitir a analise de riscos dos elementos cadastrados na estrutura
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organizacional;

As analises de riscos devem ser realizadas a partir de listas de verificagbes de
boas praticas que contenham requisitos com métricas de probabilidade e
severidade, conforme definicdo da ABNT ISO Guia 73;

Permitir a criagado de projetos para analise de riscos, possibilitando a selegao do
escopo da analise e dos analistas responsaveis;

A coleta de informagdes para a analise de riscos deve ser realizada por meio de
questionarios web na interface do software ou por exportacdo e importagcado de
planilhas off-line ou através de dispositivos moéveis;

Permitir que as analises de riscos tenham suas coletas de informacdes
realizadas por meio da analise de questionarios, respostas com o uso de
pesquisas web e analises automatizadas;

As respostas das entrevistas de requisitos de boas praticas devem ser
processadas automaticamente pelo software, podendo posteriormente serem
consultadas em detalhes;

O acompanhamento dos indicadores das analises de riscos deve ser realizados
nativamente na interface grafica do software;

Permitir o anexo de arquivos de evidéncia e a insercdo de comentarios no
questionario web;

Permitir o envio por e-mail do recibo e resumo da entrevista posterior suas
respostas;

Permitir a criacdo e edigcao de listas de verificacdo de boas praticas baseado em
um processo estruturado com total controle de versionamento;

Proporcionar meios para avaliacdo de riscos baseado em um processo que
considere os resultados consolidados e os indicadores obtidos, bem como
oferecer um simulador para ajudar na decisdao de tratamento ou aceitagao dos
riscos identificados;

Permitir a criacdo de agdes de tratamento dos riscos em sec¢éo especifica para
gestao de tratamentos, possibilitando o acompanhamento das agdes;

Permitir a geracédo de tabelas e mapas com informagdes de risco consolidadas
dos elementos de analise, dos diretorios de divisdo logicas e dos Objetos/ativos
de niveis organizacionais;

Permitir a geracdo de relatérios na interface do software, bem como a
customizacao e criagao de novos modelos de relatérios;

Permitir que os relatérios gerados sejam exportados para formatos PDF e RTF;
Permitir o agendamento para envio de relatérios definindo os destinatarios e a
frequéncia de envio;

Permitir a determinagao de um periodo de tempo para que as analises de riscos
e de conformidades realizadas se tornem obsoletas;
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Possuir nativamente métricas de classificagcdo quantitativa e qualitativa para os
riscos analisados;

Permitir o gerenciamento e monitoramento de registros de tratamento, de
incidentes/ocorréncias e de agdes/mudancas;

Permitir a criagdo de registros de incidentes/ocorréncias e de agbes/mudangas
manualmente na interface do software, possibilitando o monitoramento e
acompanhamento das atividades;

Permitir a criagdo de campos customizados para os registros, bem como sua
customizacdo, apresentando nativamente os campos de titulo, descricio,
responsavel, prazo e localizagao;

Permitir a criacdo de diferentes tipos de registros, possibilitando a criagdo de
campos especificos para cada tipo, bem como layouts especificos, com
respectivo controle de acesso;

Permitir a criacdo de regras automatizadas para controle dinamico das
informagdes cadastradas nos registros;

Permitir que os registros criados sejam apresentados em formato de lista na
interface do software, permitindo a exportacao para planilha;

Permitir que registros sejam atualizados, fechados, cancelados e reabertos;

Permitir que documentos sejam anexados aos registros cadastrados na sua
interface;

Permitir o relacionamento entre registros por meio de sua interface;

Permitir o gerenciamento dos registros por meio de dispositivos moéveis,
possibilitando a criacdo, edicao, atualizagdo, fechamento e cancelamento de
registros;

Notificagbes de modificagdes dos registros devem ser enviadas nativamente
para os responsaveis do registro, possibiltando a customizacdo destas
notificagdes;

Permitir a criacdo de tabelas e matrizes graficas dos registros cadastrados,
configurando as informagdes que serao apresentadas;

Permitir o acompanhamento e monitoramento de registros de tratamento
gerados pelas analises de riscos e ndo conformidades;

Permitir a integragdo com scanners de vulnerabilidades por meio da importagao
de arquivos no formato XML (eXtensibleMarkupLanguage) e pela interface do
sistema onde o usuario podera informar as credenciais para integragdo direta
com o scanner;

Permitir a visualizagdo dos registros e ocorréncias por meio de dispositivos
moveis, bem como possibilitar a criagdo, edicdo, exclusdo e finalizagdo de
registros e ocorréncias.

Permitir estruturar analises de conformidade com as seguintes funcionalidades
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minimas:

Permitir a analise de conformidade dos elementos cadastrados na estrutura
organizacional, baseada em documentos regulatorios (leis, decretos, framework
e politicas);

Permitir a criagdo de projetos de analise de conformidade, possibilitando a
selecao de escopo de analise e dos analistas responsaveis;

Permitir a associacao de revisores para as analises de conformidade;

A coleta de informagdes para a analise de conformidade deve ser realizada por
meio de realizacbes de entrevistas web na interface do software ou por
exportacao e importacao de planilhas off-line;

Permitir que pessoas recebam notificagdes por e-mail sobre acdes de seu
interesse, bem como responder e revisar entrevistas de analise de
conformidade;

O acompanhamento dos indicadores dos projetos de conformidade deve ser
realizado nativamente na interface grafica do software;

Permitir o anexo de arquivos de evidéncia e a insercdo de comentarios na
entrevista web de conformidade;

Permitir a criacdo e edicdo de documentos regulatoérios, possibilitando a inclusao
de politicas internas do Ministério dos Transportes;

Permitir que sejam definidas permissdes para acesso aos documentos gerados
através da sua interface;

O software deve possibilitar o gerenciamento das relagées entre os requisitos
dos documentos regulatérios estruturados, permitindo a geragédo de relatorios
esses mapeamentos;

O software deve proporcionar meios adequados para avaliacdo de
conformidades baseado em um processo que considere os resultados
consolidados e os indicadores obtidos;

Permitir a geracdo de tabelas e mapas com informagdes de conformidade
consolidadas dos elementos de analise, dos diretérios de divisao légicas e dos
Objetos/ativos de niveis organizacionais;

Permitir nativamente na interface do software a customizagdo de pesquisas de
riscos e conformidade, possibilitando a criacdo de regras para exibir ou ocultar
itens, processar respostas automaticamente e alterar a obrigatoriedade de
inclusdo de documentos anexos ou comentarios;

Permitir a geracdo de relatérios na interface do software, bem como a
customizacao e criagdo de novos modelos de relatérios;

Permitir que os relatérios gerados sejam exportados para formatos PDF e RTF;

O agendamento de envio de relatorios para pessoas cadastradas no software
deve ser configurado na interface do software, definindo os destinatarios e a
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frequéncia de envio.

Permitir estruturar processos para a gestdo de contingéncia com as seguintes
funcionalidades minimas:

Permitir cadastrar na analise de impacto do negocio as estimativas da
interrupcao do processo ao longo do tempo para diferentes dimensées (impacto
regulatorio, financeiro, de imagem e operacional);

Permitir o calculo automatico da medida de impacto com base nas informacdes
da analise de impacto do negdcio;

Permitir configurar 0s parametros MTPD
(MaximumTolerablePeriodofDisruption), RPO (Recovery Point Objective) e RTO
(Recovery Time Objective) para os Objetos/ativos de niveis organizacionais;
Permitir que seja definida a data de validade das informacdes relacionadas a
analise de impacto do negécio e o periodo de sensibilidade do processo a
interrupgoes;

Permitir associar os recursos dos quais o0s Objetos/ativos de niveis
organizacionais dependem para operag¢ao normal e em modo de contingéncia;
Permitir gerenciar os procedimentos de contingencia de objetos/ativos;

Permitir que sejam realizadas analises de impacto no negdcio, definir
estratégias para os procedimentos de continuidade do negdcio e planos de
continuidade;

Permitir visualizagdo ordenada por escala de criticidade dos Objetos/ativos de
niveis organizacionais;

Permitir que as informagdes da analise de impacto do negdcio sejam revisadas
e enviados automaticamente para aprovagéo por um ou mais revisores;

Permitir a configuragdo dos parametros da revisdo dos dados da anadlise de
impacto do negécio para os Objetos/ativos de niveis organizacionais,
possibilitando alocar um ou mais revisores;

Enviar notificagbes automaticas por e-mail e/lou SMS aos revisores da analise
de impacto do negdcio indicando que ha revisdes a serem realizadas;

Enviar notificagdes automaticas por e-mail e/ou SMS aos responsaveis pelo
processo de continuidade quando uma ou mais revisdes forem aceitas ou
rejeitadas pelos revisores;

Permitir calcular automaticamente e atualizar a medida de impacto quando os
dados da analise de impacto e negocio forem aprovados pelos revisores;
Apresentar na interface do sistema aos revisores da analise de impacto do
negocio as informagdes que estiverem pendentes de revisao e aprovagao;
Permitir que os dados da analise de impacto do negdcio sejam aprovados ou
rejeitados pelos revisores. Quando os dados forem rejeitados, uma notificagéo
devera ser enviada por e-mail para a pessoa que solicitou a revisao e para o
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responsavel pelo componente estratégico ou tatico;

Quando uma revisao da analise de impacto do negdcio for rejeitada, o software
nao deve calcular a medida de impacto;

Devera ser informada na interface do software que uma nova revisido deve ser
iniciada para que a analise de impacto para aquele componente estratégico ou
tatico seja concluida;

Permitir que os gestores de continuidade determinem estratégias apropriadas
aos Objetos/ativos de niveis organizacionais classificados como criticos;

Permitir a redefinicdo das estratégias de continuidade por parte dos gestores e
registrar um histoérico com a data em que estratégia foi definida, responsavel
pela redefinicdo da estratégia e qual a estratégia foi adotada;

O software ndo deve permitir a redefinicdo de estratégias de continuidade
quando estas estiverem associadas a planos de continuidade ja publicado;
Permitir que as estratégicas de continuidade sejam utilizadas para mais de um
componente estratégico e tatico;

O software deve conter justificativas para as estratégias de continuidade
cadastradas no software;

O software deve apresentar em sua interface as estratégias de continuidade
definidas por niveis estratégicos, responsaveis pela estratégia de continuidade,
medida de impacto e planos associados;

Permitir a criagdo de procedimentos contendo conjuntos de instrugbes
detalhadas a serem seguidas para execug¢do da contingencia de objetos/ativos;
O software deve gerar automaticamente um identificador para cada
procedimento criado no software seguido de 8 digitos;

Permitir que os procedimentos sejam associados a um ou mais planos;

Permitir que os procedimentos publicados no software sejam editados e/ou
excluidos. Os procedimentos excluidos e ja associados a um plano de
continuidade publicado deverao constar no plano mesmo apdés a sua exclusao;
O software deve disponibilizar os procedimentos excluidos nao ficando mais
disponiveis para associacdo a novos planos;

Permitir a criagdo de atributos do tipo texto, data, paragrafo, anexo entre outros
para uso nos procedimentos de continuidade cadastrados no sistema;

Permitir que sejam definidos os tempos de execugdo para cada procedimento
de continuidade;

Permitir que os procedimentos de continuidade cadastrados no software sejam
exportados para planilhas off-line e documentos de texto;

Permitir que os procedimentos de continuidade publicados e disponiveis para
uso sejam visualizados na interface do software;

O software deve versionar os procedimentos de continuidade a partir da sua



1.7.2.121
1.7.2.122

1.7.2.123

1.7.2.124

1.7.2.125

1.7.2.126

1.7.2.127

1.7.2.128

1.7.2.129

1.7.2.130

1.7.2.131

1.7.2.132

1.7.2.133

1.7.2.134
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publicacao e futuras alteragoes;

Permitir criar e gerenciar planos de contingencia de objetos/ativos;

Permitir que os planos de continuidade sejam associados a pelo menos um
OBJETO ao qual se destina, podendo ser Objetos/ativos de niveis
organizacionais ou elementos de analise;

Permitir a criagdo de planos possuindo no minimo propriedades gerais, como
responsavel, objetivo, procedimentos a serem executados e tempo estimado
para execugao;

Permitir a associagao de planos a um ou mais procedimentos ja publicados e
também um ou mais planos publicados;

Permitir que os planos tenham os recursos especificados que serdo utilizados
em modo de operagao normal e em modo de contingéncia, e os detalhes sobre
como cada um deles deve ser utilizado;

Permitir a inclusdo de uma arvore de contatos no plano para definir as pessoas
que deverdo ser contatadas e quem devera contata-las quando o plano for
ativado;

Permitir que os planos tenham imagens e outros tipos de arquivos anexados;
Permitir a criacdo de atributos como campos texto, data entre outros que
possam ser aplicados ao plano de continuidade;

Permitir que os planos sejam validados na interface do software pelas equipes
de contingéncia e gestores da continuidade.

Permitir a criagdo e acompanhamento de indicadores por meio de graficos e o
dashboards com as seguintes funcionalidades minimas:

Permitir a criagdo de graficos dos tipos pizza, linha, coluna e area, possibilitando
a configuragéo de cores e roétulo;

Possibilitar nativamente a criacdo de graficos de indicadores padrao de risco e
conformidade, permitindo a utilizagao de filtros;

Permitir a criacdo de graficos por meio da conexao e consultas SQL (Structured
Query Language) a bancos de dados Microsoft SQL Server e Oracle externos
ao sistema;

Permitir a criacdo de painéis de controle formados de graficos na interface do
software, possibilitando a configuracédo de permissédo de visualizagdo de cada
painel.

1.7.3 A solucido devera ser composta por moddulos, contemplando funcionalidades
especificas para cada area de atuagdo na organizagdo contendo, no minimo, os
seguintes modulos:

1.7.3.1 Conhecimento

1.7.3.1.1

Base de conhecimento de riscos, vulnerabilidades e conformidade;



1.7.3.1.2

1.7.3.1.3

1.7.3.1.4
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Criacdo de bases de conhecimento de forma dinamica a partir dos riscos
identificados em projetos de riscos e vulnerabilidades encontradas;

Identificacdo de pontos de controle de conformidade nos documentos de
referéncia, que poderdo ser usados para elaboracdo de entrevistas de
conformidade; e

Documentos de referéncia deverdo ser importados e visualizados dentro do
sistema, devendo possuir versionamento das bases de conhecimento.

1.7.3.2 Objeto

1.7.3.2.1
1.7.3.2.2
1.7.3.2.3
1.7.3.24
1.7.3.2.5

1.7.3.2.6

1.7.3.2.7
1.7.3.2.8

Cadastramento de ativos da organizagao;

Permitir a personalizagcao de tipos de ativos e campos de propriedades;

Permitir o georreferenciamento dos ativos cadastrados;

Ativos devem ser organizados conforme a hierarquia desejada pelo gestor;
Ativos devem ser associados a bases de conhecimento e a componentes de
negocio;

Possuir modulo de visualizagdo grafica das associagbes entre ativos e
componentes de negaocio, e niveis de risco;

Possuir Importacao/exportacéo de ativos a partir de planilhas EXCEL e

Permitir ver o histérico de tudo que ocorreu com um ativo como, por exemplo:

projetos associados, alteragdes realizadas nas propriedades, vulnerabilidades
associadas etc.

1.7.3.3 Projeto de Risco

1.7.3.3.1
1.7.3.3.2
1.7.3.3.3

1.7.3.3.4

1.7.3.3.5

1.7.3.3.6

1.7.3.3.7
1.7.3.3.8
1.7.3.3.9

Gerenciar todas as fases previstas na ISO 31000;
Permitir a identificagao de riscos por meio de checklist e/ou inclusdo manual;

Permitir o envio de checklist para que os responsaveis do ativo possam
responder on-line;

Permitir a inclusdo de anexos como evidéncias de riscos ou conformidade com
os controles do checklist;

Permitir ajustar os niveis de risco em tempo real, com atualizagdo automatica de
indicadores;

Possuir visualizacdo de riscos identificados que permitam a rapida identificagcao
de causas, consequéncias e ativos associados (matriz de risco);

Permitir o envio de riscos para tratamento em qualquer fase do projeto;
Gerenciar todo o processo de tratamento e aceitagao de riscos;

Gerar insumos que possam ser usados para alimentar as bases de
conhecimento existentes ou criar novas; e

1.7.3.3.10 Possuir dashboards integrados com indicados pré-definidos.
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1.7.3.4 Projeto de Conformidade
1.7.3.4.1 Gerenciar todo o ciclo de um projeto de conformidade conforme 1ISO 19600;

1.7.3.4.2 O projeto de conformidade devera ser baseado em entrevistas, que possam ser
personalizadas conforme o publico alvo;

1.7.3.4.3 Controlar a situagdo de todas as entrevistas enviadas, permitindo identificar
entrevistas que foram abertas, respondidas ou parcialmente respondidas;

1.7.3.4.4 Os entrevistados ndo precisaram ser usuarios do sistema;

1.7.3.4.5 Os Indicadores de conformidade deverdo ser gerados dinamicamente conforme
0s questionarios sao respondidos;

1.7.3.4.6 Gerenciar todas as atividades referentes ao tratamento das nao conformidades
identificadas no projeto.

1.7.3.5 GCN (Gestao de Continuidade de Negoécios)

1.7.3.5.1 Possuir a Base de armazenamento estruturada de todos os planos de
continuidade de negécios;

1.7.3.5.2 Permitir a associacdo dos planos de agdo com outros planos e/ou ativos da
organizagao;
1.7.3.5.3 Permitir a identificagao de responsabilidades das atividades do plano de agao; e

1.7.3.5.4 Possuir uma matriz de contatos dindmica, gerada a partir das associagdes com
outros planos, ativos ou pessoas da organizagao.

1.7.3.6 Contratos

1.7.3.6.1 Permitir o gerenciamento dos contratos estabelecidos entre a organizagao e
fornecedores;

1.7.3.6.2 Permitir adicionar as métricas utilizadas no contrato, incluindo valor unitario e
quantidade contratada. Por exemplo: Horas, UST, PF e Valor Monetario;

1.7.3.6.3 Permitir adicionar aditivos, redugdes e ordens de servigos;

1.7.3.6.4 Permitir acompanhar o histérico com uma visao cronoldgica dos acontecimentos
e

1.7.3.6.5 Permitir a geragao de relatério padrao: Ex.:Extrato do contrato.

1.7.3.7 Atestacao

1.7.3.7.1 Oferecer de forma simples ao projeto de conformidade, a possibilidade de envio
de comunicados, notas, informativos de forma rapida; e

1.7.3.7.2 Permitir enviar, reenviar e acompanhar o recebimento dos atestados.

1.7.3.8 Tickets
1.7.3.8.1 Permitir a Centralizagdo dos chamados, tratamentos oriundos de projetos de



1.7.3.8.2
1.7.3.8.3
1.7.3.8.4

1.7.3.8.5

it
GOVERNO DO DISTRITO FEDERAL
INSTITUTO HOSPITAL DE BASE INSTITLATO
DE BASE

riscos e conformidade, e incidentes. O processo de acompanhamento de
inclusdo de atividades e comunicados a envolvidos, deverdo ser realizados
dentro desse modulo;

Permitir o relacionamento com objetos (ativos);
Permitir o relacionamento com outros tickets;

Permitir a inclusdo de novos tipos de tickets, com a possibilidade de escolha do
nome, descri¢cao e cor e

Permitir importar e exportar registros via planilha excel.

1.7.3.9 Relatérios

1.7.3.9.1

1.7.3.9.2
1.7.3.9.3

1.7.3.9.4

1.7.3.9.5

1.7.3.10

O moddulo de relatorios devera permitir a construgdo de relatérios, graficos e
dashboards. Além do uso dos dados nativos da solugcdo devera permitir a
conexao com outras bases para compor as informacgdes de seus graficos e
relatorios;

Permitir o cadastro de consultas utilizando linguagem SQL,;

Permitir a criacdo de graficos a partir de uma consulta criada. Graficos do tipo:
Pizza, Linha, Coluna e Barra;

Permitir a criacdo de templates com possibilidade de inclusdo e remocio de
consultas e graficos criados previamente dentro das funcionalidades Consulta e
Grafico respectivamente; e

Permitir o agendamento do relatério com possibilidade de envio por e-mail para
um ou mais destinatarios.;

Scanners

1.7.3.10.1 O moddulo scanners deve possuir dois modulos, um para inventariar os

equipamentos da rede e outro para identificar as vulnerabilidades de cada
equipamento identificado da rede; e

1.7.3.10.2 As vulnerabilidades poderao ser utilizadas no tratamento utilizando o moédulo de

1.7.3.11

projeto de riscos.;

Mensageiro

1.7.3.11.1 Possibilitar: notificacbes gerais do sistema; mensagens de associagoes;

1.7.3.12

envolvimentos, papéis, remogoes, entrevistas, atestados, tickets e afins.

Painel

1.7.3.12.1 Centralizar todos os graficos e indicadores fixos e os customizados que foram

desenhados dentro do mddulo de Relatérios. Permitir exibicado em televisores, e
painéis de monitoramento;
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1.7.3.13 Administragao

1.7.3.13.1 As configuragdes gerais, controle de acesso e usuarios deverao ser gerenciados
dentro do moddulo administracdo. Suas alteragdes deverdo ser realizadas
apenas pelo administrador do sistema.;

1.7.3.14 API - Integragoes

1.7.3.14 1 A solucgéo devera possuir funcionalidades de integracao via APl em todos os
modulos do software.

1.8 DETALHAMENTO DOS SERVICOS DO ITEM 8 - SERVICOS DE CONSULTORIA
EM GRC - GOVERNANCA, RISCO E COMPLIANCE

1.8.1 ESCOPO DA CONTRATAGAO DO SERVICO

1.8.1.1 Servigos de Consultoria Técnica Especializada em GRC contemplando:
1.8.1.1.1  Atividades de analise e gestado de riscos em processos e ambientes,
1.8.1.1.2 Analise e gestado de conformidade em legislagdes, normativos e politicas,

1.8.1.1.3 Desenvolvimento de aplicagdes customizadas que possuam interacdées com o
Software de GRC, dentre outras atividades que sejam realizadas no software
de GRC ou que seja integrado a ele tem o objetivo de executar atividades sob
a Otica das trés tematicas em questdo, Governancga, Risco e Conformidade na
organizagdo, proporcionando um melhor direcionamento dos recursos através
das recomendagdes que serdo propostas, além de permitir a implementagao
do Software de GRC para auxiliar as diversas areas da organizagao.

1.8.2 Execucao do Servico

1.8.2.1 A prestacdo de servigco devera ocorrer por meio de demandas de acordo com as
atividades previstas nesta proposta em cada Ordem de Servico. Para cada
demanda devera identificado o escopo, o prazo de entrega, as limitagdes, os pré-
requisitos obrigatérios e o esforco necessario para execugdo das atividades e
geragao dos produtos relacionados.

1.8.2.2 Os servicos de consultoria especializada e operacdo do software deverdao ser
mensurados em horas cujo valor unitario € de acordo com a complexidade (baixa,
meédia e alta.

1.8.2.3 O software devera automatizar processos de GRC, integrando diferentes areas e
atividades para permitir o gerenciamento centralizado desses processos, que
normalmente sdo segregados. O software devera oferecer uma estrutura para
gerenciar as diversas areas e atividades de um negdcio, como gestdo de riscos,
continuidade de negdcios, conformidade com leis e padrbes, riscos corporativos,
entre outros.
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1.8.2.4 A solugao devera possuir nativamente uma base de conhecimento com o intuito de

dar suporte aos projetos de GRC, contendo diversas boas praticas de seguranga
para avaliagao de riscos, catalogos de ameacas e de vulnerabilidades identificadas
por scanners, além de outros conteudos metodoldgicos especializados para
automatizar o processo de conformidade com normas e regulamentagbes
relevantes para a organizagcdo. Além do conteudo fornecido, também dever&o
estar disponiveis editores para a criacéo, edicdo e publicacdo de conteudo préprio,
0 que garantira a flexibilidade necessaria para que o sistema se ajuste a uma
ampla gama de projetos de GRC.

1.8.2.5 As acdes que precisam ser monitoradas, como tarefas, processos, solicitacoes e

questdes relativas a diversos médulos deverdo ser gerenciadas como eventos em
um unico modulo, reduzindo o tempo de resposta, centralizando informacgao e
gerando métricas. Além disso, as consultas deverdo permitir que os resultados e
as métricas geradas através de avaliagcdes de riscos e de conformidade sejam
consolidados para diferentes objetos da organizagao, centralizando assim as
informagdes essenciais para a gestdo dos processos que essas informagdes
suportam.

1.8.3 CATALOGO DE SERVIGOS DE CONSULTORIA

1.8.3.1

O Servigo de consultoria serd executado sob demanda (somente sera pago
mediante a conclusado da demanda por parte daCONTRATADA).

1.8.3.2 O catalogo abaixo é uma visdo macro de possiveis servigos a serem executados, o

catalogo é uma tabela “viva”, onde os servigos poderao ser mudados, excluidos ou
inseridos novos.

1.8.3.3 O quantitativo sera dimensionado juntamente com a equipe responsavel de cada

area solicitante da CONTRATANTE.

corporativo

Revisdo metodologia de gestdo de riscos Baixa
Gestao de | corporativo
Riscos
Corporativo Implantagdo, monitoramento e melhoria Baixa

Elaboragdo metodologia de gestédo de riscos | Alta

mensal - Gestao de Riscos Corporativo

Mapeamento de (1-5) processos, (1-5) sub
processos e suas atividades Média
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Mapeamento de (6-10) processos, (6-10)

sub processos e suas atividades Media

Mapeamento de (11-15) processos, (11- 15)

sub processos e suas atividades Média

Mapeamento de (16-20) processos, (16- 20) Média

sub processos e suas atividades

Mapeamento de (21-25) processos, (21- 25) Média

sub processos e suas atividades

Mapeamento de (26-30) processos, (26- 30) | Média

subprocessos e suas atividades

Mapeamento de (Acima de 30) processos,

cima de subprocessos e suas a

(Aci de 30) b Alt

atividades

Elaboracgao de fluxo do processo Média

Anadlise e mapeamento de riscos em Alta

processos criticos

Monitoramento e controle de atividades e Baixa

processos criticos

Elaboracdo do Modelo de Gestdo de | Alta
Gestio de SIC Seguranga da Informagéao e Comunicagdes

Revisdo do Modelo de Gestdo de Média

Seguranga da Informagéao e Comunicagdes

Elaboracgao de Diretrizes da POSIC Alta
POSIC Revis&o de Diretrizes da POSIC Média

Elaboragao das Normas de Seguranga Alta
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Revisao das Normas de Seguranca Média
Elaboragao de Procedimentos Operacionais | Alta
Revisédo de Procedimentos Operacionais Média
Elaboragcdo de sumario executivo Média
Elaboracao de dicionario de ternos Bai
aixa
Analise de conformidade com os controles Média
das normas de seguranga
Automatizagdo do processo de divulgagao
da POSIC no software de GRC Alta
Elaboragao de Plano de campanha em SIC | Alta
Palestras de divulgagdo e conscientizagao o
Média
da POSIC
Elaboracao do Modelo de Gest&o de Riscos | Alta
Revisao do Modelo de Gestao de Riscos 1
Média
Elaboracado do inventario de ativos (Manual) | Baixa
Gestao de
Riscos Elaboragdo do inventario de ativos | Alta
(Automatizado)
Elaboragdo de Relatério de Inventario de .
Baixa

ativos
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Anadlise de Riscos de Ativos do tipo

Tecnologia (ativos de rede, servidores, | Média
banco de dados, seguranca e etc..)
Anadlise de Riscos de Ativos do tipo | Média
Processos
Analise de Riscos de Ativos do tipo Pessoas Baixa
(Gestores, Técnicos e Usuarios)
Anadlise de Riscos de Ativos do tipo Baixa
Ambiente (escritorio, PABX e Datacenter)
Elaboracdo de Plano de Avaliacdo e
Tratamento de Riscos Média
Elaboragao de Painel Indicadores de Riscos
Baixa
Treinamento sobre operacionalizacdo da | Média
GR (12 participantes)
Elaboracdo do Modelo de Gestdao de
Incidentes - ETIR Alta
Revisao do Modelo de Gestao de Incidentes
-ETIR Média
Gestio de Automatizacdo do processo no software de Média
Incidentes GRC
Elaboracdo de Manual de operacional Baixa
Elaboracdo de Plano de Comunicagao de o
, Média
Incidentes
Baixa

Revisdo de Plano de Comunicacdo de
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Incidentes

Treinamento sobre operacionalizacédo da

ETIR (12 participantes) Média
Integracdo do software de GRC com outras .
: Baixa
tecnologias
Monitoramento e resposta a incidentes de
segurancga (24x7) Alta
Monitoramento e resposta a incidentes de oo
Média
seguranga (16x7)
Monitoramento e resposta a incidentes de L
Média
seguranca (8x7)
Monitoramento e resposta a incidentes de
seguranca (8x5) Baixa
Elaboragdo da Politica de Continuidade de Alta
Negocios
Revisdo da Politica de Continuidade de | Média
Negdcios
GCN Elaboragcdo do Modelo de Gestdao de | Alta
Continuidade de Negdcios
Revisdo do Modelo de Gestdo de | Média
Continuidade de Negécios
Elaboracdo da Estratégia de Continuidade Alta

de Negdcios
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Revisdo da Estratégia de Continuidade de

. Média
Negocios
Elaboragdo do Relatério de Impacto de
Negdcios (BIA) Alta
Elaboracdo de plano de recuperacdo de
desastres Alta
Revisdo de plano de recuperagdo de o
Média
desastres
Elaboragdo de plano de gerenciamento de
incidentes Alta
Revisdo de plano de gerenciamento de
incidentes Média
Elaboracdo do plano de administracdo de
BIA . Alta
crises
Revisdo do plano de administracdo de L
. Média
crises
Elaboragdo de plano de continuidade
operacional Alta
Revisdo de plano de continuidade o
. Média
operacional
Realizacdo de teste em plano de
contingéncia Baixa
Treinamento em temas relacionados a GRC | Média
(16 participantes) (GCN)
- Analise de conformidade (baseado em leis, | Alta
Gestao de

normativos internos, acérdiaos, normas da
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Conformidade

ABNT, 1SOs, Frameworks ou Fluxo de
Trabalho)

Elaboracao de documentos de referéncia

Média
Insercao de documentos de referéncia Baixa
Elaboracao de Relatério de conformidade Média
Auditoria o
Auditoria de contratos (SLA's) Alta
Elaboracdo de Relatério de Auditoria e Média
Recomendacdes de Melhoria
Elaboracdo de Plano Diretor de TIC e/ou Alta
SIC
Revis&o de Plano Diretor de TIC efou SIC | Media
Plano Diretor de Automatizacdo do processo de controle e
TIC e jou SIC monitoramento dos Planos Diretores no | Alta
software de GRC
Elaboragdo de relatério de monitoramento ..
. Média
dos planos diretores
Elaboragdo de Painel de Indicadores no .
Baixa
software de GRC
Treinamento na solucdo de controle e
monitoramento dos Planos Diretores no | Média

Software de GRC (10 participantes)
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Apoio Técnico

Especializado Andlise de riscos em sistemas criticos

Analise de vulnerabilidades em tecnologias | Alta

Parecer técnico especializado Alta

Teste de Invasao (Pentest) Alta

(baseado em OWASP, ISOs, ABNT e boas | Alta
praticas)

Analise e mapeamento de riscos em

. Alta
processos criticos

1.8.4 NIVEIS DE SERVIGO PARA SERVIGOS DE CONSULTORIA EM GRC -
GOVERNANCA, RISCO E COMPLIANCE

1.8.4.1
1.8.4.1.1

1.8.4.1.2

1.8.4.1.3

1.8.4.1.4

1.8.4.1.5

CONDIGOES GERAIS

A contratada deve prestar um servico de qualidade. Para tanto, séo
estabelecidas nesse Elemento Técnico metas para os servigos prestados. Os
servicos serdo medidos com base em indicadores de niveis de servigo
especificos.

A apuragao dos indicadores relativos ao tempo de atendimento das Ordens de
Servigos sera calculada sempre com base na data e hora de registro inicial e
final da O.S. No calculo serédo desconsiderados os periodos em que as Ordens
de Servico estiveram suspensas ou nao estiveram sob a responsabilidade da
contratada.

Quando ndo forem atingidos os niveis de servigos exigidos em contrato, a
CONTRATANTE aplicara um redutor na fatura dos servigos (glosa), de forma a
retratar que a qualidade dos servigos recebidos nado foi de acordo com a
qualidade exigida em contrato.

As glosas serado calculadas e aplicadas sobre o valor total da Ordem de
Servigo que nao atingiu a meta exigida

A CONTRATADA so6 podera faturar os servicos executados apés o fechamento
dos relatorios de servicos do més e a correta aplicagao das glosas devidas. A
nota fiscal deve ser emitida ja com o valor de glosa aplicado.
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Tabela de niveis de servigo

Indicadores de niveis de | Unidade Meta exigida | Glosa aplicavel

servigco/més de medida

Revisdo e aceite de nova Ordem | Horas 24h apos | 0,0% + (0,1% para

de Servico solicitagao cada 24 horas acima

formal do prazo negociado).

Resolucdo de ordem de servico. Prazo negociado 0,1% + (0,1% para
cada 4 dias acima do
prazo negociado).

)

Para cada Ordem de Servigo serad negociado o prazo de entrega de acordo com a complexidade da solicitagao.

1.9 DETALHAMENTO DOS SERVIGOS DO ITEM 9 - DISPONIBILIZAGAO DE
SOFTWARE DE GERENCIAMENTO DE CHAVES CRIPTOGRAFICAS

1.9.1

1.9.2

1.9.2.1

1.9.2.2

1.9.23

1.9.24

1.9.2.5

1.9.2.6

1.9.2.7

Servi¢o de fornecimento de licenga, suporte, manutengdo e garantia técnica, de
sistema de gerenciamento de chaves (KMS - Key Management System);

O sistema de gerenciamento de chaves (KMS - Key Management System), deve
cumprir os requisitos abaixo:

Permitir o controle das chaves de maneira centralizada com suporte para
diferentes tipos de chaves, gerenciamento do ciclo de vida das chaves,
diferentes tipos de integragdo com banco de dados, servidores de arquivo e
APls

Possuir funcionalidade de auditoria e log e integra com diretorios de usuario
(LDAP e AD) para controles de autorizagao e uso de chaves.

Permitir integracdo com o SQL, Oracle e DB2, para criptografia de dados na
prépria base de dados, através de composigdes de triggers e views, deixando
criptografia transparente para as aplicagdes.

Criptografia de arquivos de maneira transparente compativel com servidores de
arquivo como DAS, SAN e NAS utilizando protocolos CIFS/NFS. Proporciona
controle de acesso por usuario, gerenciamento centralizado de chaves e
politicas, auditoria e segregagao de usuarios.

Gerenciamento de chaves heterogéneas. Gerenciar chaves para uma variedade
de produtos de criptografia, incluindo tokenizagdo, e aplicativos, bem como
unidades de autocriptografia, arquivos em fita, StorageArea Networks e uma
lista crescente de fornecedores que suportam o padrdao OASIS Key
Management InteroperabilityProtocol (KMIP).

Gerenciar centralmente chaves simétricas e assimétricas, dados secretos e
certificados X.509 junto com politicas associadas.

Suportar Completo a Chave de Ciclo de Vida e Operacdes Automatizadas.
Simplifique o gerenciamento de chaves de criptografia em todo o ciclo de vida,
incluindo geragédo, armazenamento e backup de chaves seguras, distribuigdo de
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chaves, desativagdo e exclusdo. Operagdes orientadas por politicas
automatizadas simplificam as principais tarefas de expiragéo e rotagao.
Administrar centralizada de acesso granular, controles de autorizagédo e
separacao de tarefas. Unifique as principais opera¢des de gerenciamento em
varias implantagdes e produtos de criptografia, garantindo aos administradores
funcdes restritas definidas para seu escopo de responsabilidades, a partir de um
console de gerenciamento centralizado. Além disso, utilizar diretérios LDAP ou
AD existentes para mapear o acesso administrativo e chave para aplicativos e
usuarios finais.

Implantar em configuracdes flexiveis e de alta disponibilidade em um centro de
operagbes e em centros dispersos geograficamente ou em ambientes de
provedores de servigos usando um modo ativo ativo de clustering.

Possuir Registro detalhado e rastreamento de auditoria de todas as mudangas
de estado chave, acesso de administrador e mudangas de politicas. As trilhas
de auditoria sdo armazenadas com seguranga e assinadas para nao-repudio e
podem ser consumidas pelas principais ferramentas de SIEM de terceiros.
Criptografar em nivel de coluna transparente e eficiente

Criptografar de forma transparente os dados sensiveis do banco de dados em
nivel de coluna

Aplicar controles de acesso granular para garantir que somente os usuarios ou
aplicativos podem visualizar dados protegidos

Impedir que administradores de bancos de dados (DBAs) se fagam passar por
outros usuarios para acessar dados confidenciais

Implantar em ambientes de nuvem locais, virtuais e publicos

Configurar a criptografia na nuvem mais rapidamente com as receitas do Chef
para facilitar a automacéao

Possuir Rotagao de chave integrada e re-digitagao de dados

Realizar operagdes criptograficas localmente ou descarregar para o KeySecure
para aproveitar o poder de processamento externo

Possuir Pool de conexdes integrado, verificagdo de integridade e
balanceamento de carga em varias camadas

Atender as exigéncias de conformidade, como PCl DSS e HIPAA, que exigem
criptografia de dados e separagao de tarefas

Possuir Recursos abrangentes de auditoria e registro para rastrear o acesso a
dados e chaves criptografados

Possuir Suporte APl em Java, C / C ++, .NET, interface aberta XML,
gerenciamento de rede padrao KMIP, SNMP (v1, v2 e v3), NTP, verificacdo de
integridade da URL, assinada logs e syslog seguros, rotagdo automatica de
logs, backups e atualizagbes criptografados e verificados por integridade,
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estatisticas abrangentes;

Administrar de aparelhos GUI segura baseada na Web, autenticagdo de
interface de linha de comando, LDAP e Active Directory;

Suportar os bancos de dados Oracle, MicrosoftSQLServer e IBM DB2;
Suportar as plataformas Microsoft Windows, Linux, Solaris, HP-UX, AlX;
Suportar Algoritmos de Criptografia AES 128, 192, 256, 512> 3DES168;
Suportar Cloud e Infraestruturas Virtuais;

Funcionar com todas as principais plataformas de nuvem, incluindo AWS,
Microsoft Azure e VMware;

Suportar integracao e Gerenciamento de Conteudo Alfresco Open ECM, Open
Text (EMC), InfoArchiveStealthContentStore, ServiceNow, Mainframe
EncryptionPKware, Big Data Dataguise, DataStax, Hadoop, MongoDB, MariaDB,
HANA SAP, Cassandra, Couchbase, Hortonworks, CloudEra, Analytics I1BM
Qradar, HPE ArcSight, Splunk, Analise de Seguranca RSA, Acima de
Seguranga,;

Suportar Servidores de Aplicativos IBM WebSphere, Oracle Weblogic, Microsoft
IIS, Apache Tomcat, Solugdes de Backup RedHatJBoss, CommvaultSimpana,
Symantec NetBackup (via NetApp), CloudStorageNutanix, Amazon Web
Services S3, DropBox, Google CloudStorage, Google Drive, NetAppCloud
ONTAP, NetAppAltaVault, IBM ICDES, Controlador de Armazenamento
Panzura;

Criptografar arquivos e discos PKware, IBM, Dell, AWS, Microsoft, LUKS,
ViaSat;

Gerenciar de Identidades CentrifyPrivilege Service, Lieberman Software ;
Suportar Armazenamento fisico NetApp NSE, Dell Compellent (SC e XC), MSL
HPE / ESL Tape Libraries, HPE 3Par StoreServ, HPE XP7, Hitachi, SP, Hitachi
HUS, Hitachi RAID700, IBM XIV SED, Quantum Scalar Series (16000, i500 & i40
/ 80), Viasat, Brocade FS8-18, HuaweiOceanstor, TintriVMStore, Cisco UCS,
SpringPathHyperFlex, NexentaStor 4.5;

1.10 DETALHAMENTO DOS SERVIGOS DO ITEM 10 - DISPONIBILIZAGAO DE
SOLUGAO DE SEGURANGA CONTRA AMEAGAS DIGITAIS

1.10.1
1.10.1.1.

1.10.1.2.

SERVICO DE SEGURANCA PARA SERVIDORES VIRTUAIS:

Os softwares (solugdo) necessarios a prestacdo dos servigos deverdao ser
instalados, de modo a prover protecéao, identificacdo e gestdo de seguranga de
servidores virtuais do ambiente da CONTRATANTE;

Caracteristicas de Licenciamento da Solucgao:
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.10.1.2.1. Estar dimensionada para 150 servidores virtuais.

10.1.3. Funcionalidades e Requisitos Minimos:

.10.1.3.1. Ser totalmente compativel e homologada para gerenciamento de maquinas

virtuais nos ambientes VMware, Citrix XenServer, KVM e HyperV;

.10.1.3.1.1. Para cada plataforma de virtualizagdo havera uma forma diferente de

integracdo, com ou sem agente, preservando a capacidade de implementagcao
das funcionalidades descritas abaixo.

.10.1.3.2. Permitir a integragdo com todas as versdes do VMwarevCenter a partir da

Versao 4.0, de modo a importar e sincronizar os objetos (hosts VMware e
Guests VM) para a console de gerenciamento da solugéo;

.10.1.3.3. Permitir, no caso de versdes anteriores a VMware 6.0, integragdo com as

seguintes API'sVMware:

.10.1.3.3.1. VMsafe AP,
10.1.3.3.2. vShieldEndpoint API.

1.10.1.3.4. Permitir que as funcionalidades abaixo possam ser executadas

[ N N (. U U U

simultaneamente no Hypervisor:

10.1.3.41. Firewall;

.10.1.3.4.2. Inspecéo de Pacotes;

.10.1.3.4.3. Monitoramento de Integridade;

.10.1.3.4.4. Inspegéo de Log’s;

.10.1.3.4.5. Anti-malware e Reputagcao Web;

.10.1.3.4.6. Controle de Aplicacéo;

.10.1.3.5. Suportar a aplicagédo das funcionalidades de seguranga acima, inclusive para

ambientes com verséo 6.0 do vCenter/ vSphere, com integragdo com as novas
API's da VMware (NSX);

.10.1.3.6. Permitir a implantacdo dos mddulos de segurancga citados, no minimo para os

seguintes sistemas operacionais:

.10.1.3.6.1. Windows Server 2003, 2008 e 2012 (todas as versoes);
.10.1.3.6.2. Sistemas Operacionais Linux, no minimo para as distribuicdes:

RedHat, Suse, CentOs e Debian.

.10.1.3.7. Possuir a capacidade de controlar e gerenciar a seguranga de multiplas

plataformas e sistemas operacionais a partir de uma console unica e
centralizada do mesmo fabricante;

.10.1.3.8. Executar rastreamento nas maquinas virtuais e fornecer lista de todas as

recomendag¢des de seguranga para os softwares que estiverem instalados
nessas maquinas virtuais, bem como do sistema operacional,

.10.1.3.9. Proteger de forma automatica e transparente contra brechas de seguranga

descobertas, interrompendo somente o trafego de rede malicioso;
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1.10.1.4. Funcionalidades de Firewall:

1

.10.1.4.1. Operar como firewall de host stateful bidirecional, monitorando as

comunicagdes nos servidores protegidos;

.10.1.4.2. Possuir a capacidade de controlar o trafego baseado no Endereco MAC,

Frame types, Tipos de Protocolos, Enderegos IP e intervalo de portas;

.10.1.4.3. Possuir a capacidade de implementacao de regras em determinados horarios

que podem ser customizados pelo administrador;

.10.1.4.4. Permitir que regras de Firewall poderdo ou néo ser validas de acordo com o

contexto em que a maquina se encontra (por exemplo, se esta no dominio ou
nao);

.10.1.4.5. Permitir que as regras de Firewall executem as seguintes acgdes, ou

equivalentes: Allow, Log Only, bypass, force allow, deny;

.10.1.4.6. Permitir realizar pseudostateful em trafego UDP;
.10.1.4.7. Permitir limitar o nimero de conexdes entrantes e de saida de um

determinado IP de origem;

.10.1.4.8. Permitir a criagdo de novas regras utilizando templates padrao;
.10.1.4.9. Permitir atuar no modo em linha para bloqueio de ataques ou modo escuta

para monitoracio e alertas.

1.10.1.5. Funcionalidades de Inspec¢ao de Pacotes:

1

.10.1.5.1. Possuir a capacidade de detectar e bloquear qualquer conex&o indesejada

que tente explorar vulnerabilidades do SO e demais aplicagdes;

.10.1.5.2. Possuir a capacidade de varrer o servidor protegido detectando o tipo e

versaio do SO e demais aplicacbes, recomendando e aplicando
automaticamente regras IDS/IPS que blindem vulnerabilidades existentes no
SO e aplicagoes;

.10.1.5.3. Permitir execugéo de varreduras sob demanda ou agendada;
.10.1.5.4. Possuir a capacidade de detectar uma conexdo maliciosa, com a

possibilidade de bloquear esta conexao.

.10.1.5.5. Permitir que a opg¢ao de deteccédo e bloqueio seja implementada de forma

global (todas as regras) ou apenas para uma regra ou grupos de regras;

.10.1.5.6. Conter regras de defesa para blindagem de vulnerabilidades e ataques que

explorem, no minimo, os seguintes sistemas operacionais:

.10.1.5.6.1. Windows 2003, 2008 e 2012;
.10.1.5.6.2. Linux RedHat, Suse, CentOS e Debian;
.10.1.5.6.3. Aplicacdes padrao de mercado, tais como: Microsoft IIS, SQL Server,

Microsoft Exchange, Oracle Database, Adobe Acrobat, Mozilla Firefox,
Microsoft Internet Explorer, Google Chrome e Web Server Apache.
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1.10.1.5.7. Possuir a capacidade de armazenamento do pacote capturado quando
detectado um ataque;

1.10.1.5.8. Possibilitar a criagdo de regras de IPS customizadas, para proteger
aplicacdes desenvolvidas pelo cliente;

1.10.1.5.9. Possuir a capacidade de detectar e bloquear ataques em aplicagcbes web tais
como: SQL Injection e Cross-Site Scripting;

1.10.1.5.10.Implementar a customizagdo avancada e criacdo de novas regras de
protecdo de aplicagbes web, permitindo proteger contra vulnerabilidades
especificas de sistemas web legados e/ou proprietarios;

1.10.1.5.11.Permitir configuracdo de regras de IDS/IPS diferenciadas de acordo com
horario ou dia da semana;

1.10.1.5.12.Implementar a inspec¢ao de trafego incoming SSL;

1.10.1.5.13.Apresentar informagdes detalhadas das regras de blindagem contra
vulnerabilidades, contendo links com referéncias externas, quando aplicavel,
explicando a vulnerabilidade do fabricante ou CVE relacionado;

1.10.1.5.14.Bloquear trafego por aplicagao independente da porta que a aplicacao utilize,
de modo que a aplicagdo ndo consiga comunicar na rede, como por exemplo,
bloqueio de trafego de um determinado web browser ou aplicagéo de backup;

1.10.1.5.15.Permitir habilitar modo debug na coleta dos pacotes de forma a capturar o
trafego anterior e posterior ao que foi bloqueado para facilidade de analise;

1.10.1.5.16.Permitir que as regras de IPS atuem detectando ou bloqueando os eventos
que as violem, de modo que o administrador possa decidir qual agao deva ser
tomada;

1.10.1.5.17.Permitir atuar no modo em linha para bloqueio de ataques ou modo escuta
para monitoracao e alertas;

1.10.1.5.18.Permitir que o administrador do sistema tenha a possibilidade de n&o aplicar
automaticamente a protecao para as vulnerabilidades escolhendo o perfil ou o
host.

1.10.1.6. Funcionalidades de Monitoramento de Integridade:

1.10.1.6.1. Possuir a capacidade de detectar mudangas de integridade em arquivos e
diretdrios do SO e aplicacdes terceiras;

1.10.1.6.2. Possuir a capacidade de detectar mudancas no estado de portas em
sistemas operacionais Linux;

1.10.1.6.3. Possuir a capacidade de monitorar o status de servicos e processos do
sistema operacional,

1.10.1.6.4. Possuir a capacidade de monitorar mudangas efetuadas no registro do
Windows;
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.10.1.6.5. Possuir a capacidade de criagao de regras de monitoramento em chaves de

registro, diretérios e subdiretérios e, customizagdo de XML para criagdo de
regras avangadas;

.10.1.6.6. Possuir a capacidade de varrer o sistema operacional e aplicagdes,

recomendando e aplicando automaticamente regras de monitoramento de
acordo com o resultado desta varredura;

.10.1.6.7. Permitir execugao de varreduras sob demanda ou agendada;
.10.1.6.8. Rastrear arquivos por criacéo, ultima modificagdo, ultimo acesso, permissoes,

owner, grupo, tamanho, SHA1, SHA256 e Flags;

.10.1.6.9. Gerar alertas toda vez que uma modificacdo ocorrer, em tempo real para

ambiente Windows e, pseudo tempo real para ambiente Linux utilizando
agente;

.10.1.6.10.Registrar em relatorio todas as modificagbes que ocorram nos objetos

monitorados;

.10.1.6.11.Classificar as regras de acordo com severidade para melhor verificagdo nos

logs e recebimento de alertas;

.10.1.6.12.Possibilitar a escolha do diret6rio onde o arquivo sera monitorado e incluir ou

nao incluir determinados tipos de arquivos dentro desse mesmo diretorio;

1.10.1.7. Funcionalidades de Inspec¢ao de Log’s:

1

1

.10.1.7.1. Possuir capacidade de monitorar e inspecionar arquivos de log do sistema

operacional e demais aplicagbes, gravando uma copia deste log em um banco
de dados externo e notificando o administrador sobre eventos suspeitos;

.10.1.7.2. Possuir a capacidade de varrer o sistema operacional e aplicagdes,

recomendando e aplicando automaticamente regras de inspegao de logs de
acordo com o resultado desta varredura;

.10.1.7.3. Permitir execugéo de varreduras sob demanda ou agendada;
.10.1.7.4. Permitir a criagdo de regras de inspecao de logs adicionais para auditoria de

logs de aplicagdes terceiras;

.10.1.7.5. Permitir a customizagdo de regras existentes, adicionando, removendo ou

modificando regras de inspecéo de logs;

.10.1.7.6. Implementar inteligéncia de alertas para cada violagdo relevante no log

inspecionado que possa comprometer a seguranga do ambiente ou do
servidor;

.10.1.7.7. Permitir modificar as regras por severidade de ocorréncia de eventos;

1.10.1.8. Funcionalidades de Anti-malware e Reputagao Web:

1

1

.10.1.8.1. Permitir a protecdo em tempo real contra cdédigos maliciosos, possibilitando a

tomada de ac¢des distintas para cada tipo de ameaca,;

.10.1.8.2. Permitir execugéo de varreduras sob demanda ou agendada;
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.10.1.8.3. Possibilitar a criacdo de listas de exclusdo para processos, diretérios ou

arquivos do SO;

.10.1.8.4. Possibilitar a verificagdo de ameacgas dentro de arquivos compactados,

efetuando a limpeza apenas de arquivos maliciosos em casos de deteccéo;

.10.1.8.5. Implementar a prote¢cdo contra acesso a websites ou URLs consideradas

maliciosas, de baixa reputagado ou nao categorizadas;

.10.1.8.6. Permitir a criacdo de listas de exclusdo, permitindo que usuarios acessem

determinadas URLs especificadas pelo administrador do sistema.

.10.1.9. Funcionalidades de Controle de Aplicagao:
.10.1.9.1. A solucéo devera permitir sua implantacdo nas plataformas Linux e Microsoft

Windows;

.10.1.9.2. O controle de aplicagdes devera ser realizado através de Hash, suportando

no minimo MD5, SHA1 e SHA256

.10.1.9.3. O agrupamento dos eventos devera ser realizado pelo menos por Hash é por

maquina;

.10.1.9.4. A console devera exibir eventos de no minimo 30 dias;
.10.1.9.5. A solucao devera possuir funcionalidades de bloquear o que nao for permitido

explicitamente e permitir o que nao for bloqueado explicitamente;
10.1.10. Funcionalidades de Gerenciamento:
10.1.10.1.Permitir o envio de notificagdes via SMTP;

.10.1.10.2.Permitir o envio de registros de logs a um servidor remoto;
.10.1.10.3.Implementar gravagao de eventos de auditoria envolvendo todos os eventos e

acgoes realizadas na console de gerenciamento;

.10.1.10.4.Permitir que a distribuicdo de atualizagbes e novos componentes possa ser

efetuada por replicadores espalhados pelo ambiente;

.10.1.10.5.Permitir a criagdo de multiplos perfis de seguranga, que serdo vinculados aos

diferentes tipos de servidores do ambiente;

.10.1.10.6.Permitir a criagdo de relatérios, sob demanda, ou agendados, com o envio

automatico via e-mail, no formato PDF;

.10.1.10.7.Armazenar politicas e logs em base de dados, suportando, no minimo,

bancos de dados Oracle e MS SQL;

.10.1.10.8.Permitir opg¢des de permissionamento, no minimo, para modos de

visualizacao e edigao de politicas;

.10.1.10.9.Permitir a atribuicdo granular de permissdes para servidores gerenciados,

podendo delimitar quais os servidores que podem ser visualizados e
gerenciados para cada usuario ou grupo de usuarios;

.10.1.10.10. Possuir dashboards para facilidade de monitoracido, as quais deverao

ser customizadas pelo administrador em quantidade e periodo de monitoracgao;
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.10.1.10.11. Possuir a capacidade de criar politicas de forma global para todas as
maquinas virtuais, por perfis e individualmente para cada host;

.10.1.10.12. Prover perfis padrées pré-definidos e aptos a funcionar de acordo com
sua denominacao;

.10.1.10.13. Permitir o envio de eventos da console via SNMP;

.10.1.10.14. Permitir o rollback de atualizagdo de regras pela console de

gerenciamento;

.10.1.10.15. Gerar pacote de auto-diagnéstico de modo a coletar arquivos

relevantes para envio ao suporte do produto;

.10.1.10.16. Possuir a capacidade de marcar eventos (tags) de modo a facilitar o

gerenciamento, relatérios e visualizagao;

.10.1.10.17. Possuir a capacidade de classificar eventos para facilitar a

identificac&o e a visualizagao de eventos criticos em servidores criticos.

10.2. SERVICO DE PROTECAO DE ENDPOINTS:
.10.2.1. Os softwares (solugdo) necessarios a prestacdo dos servicos deverdao ser

instalados, de modo a avaliar e proteger contra cédigos maliciosos as estagbes
de trabalho do ambiente da CONTRATANTE.

10.2.2. Caracteristicas Licenciamento:
10.2.2.1. Estar dimensionada para no minimo 1.200 esta¢des de trabalho.
10.2.3. Funcionalidades e Requisitos Especificos:

10.2.3.1. Realizar a protegdo a cddigos maliciosos nos seguintes sistemas
operacionais: Windows 7 (x86/x64); Windows 8 e 8.1 (x86/x64) e Windows 10
(x86/x64);

.10.2.3.2. Possuir tecnologia de Machine Learning sendo capaz de detectar variantes

de malwares desconhecidos por similaridade de cédigo;

.10.2.3.3. Possuir médulo de monitoracdo de comportamento malicioso de aplicacbes

de forma a bloquea-las mesmo quando a assinatura nao for reconhecida;

.10.2.3.4. Possuir regras especificas para detecgado de ransonware;
.10.2.3.5. Detectar, analisar e eliminar programas maliciosos, tais como virus, spyware,

worms, cavalos de troia, keyloggers, programas de propaganda, rootkits,
phishing, dentre outros;

.10.2.3.6. Detectar, analisar e eliminar, automaticamente e em tempo real, programas

maliciosos em:

.10.2.3.6.1. Processos em execugdao em memoria principal (RAM);
.10.2.3.6.2. Arquivos executados, criados, copiados, renomeados, movidos ou

modificados, inclusive em sessdes de linha de comando (DOS ou Shell);
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1.10.2.3.6.3. Arquivos compactados automaticamente, em pelo menos nos
seguintes formatos: zip, exe, arj, mime/uu, Microsoft cab;

1.10.2.3.6.4. Arquivos recebidos por meio de programas de comunicagao
instantanea (msnmessenger, yahoomessenger, googletalk, icq, dentre outros).

1.10.2.3.7. Permitir configurar o consumo de cpu que sera utilizada para uma varredura
manual ou agendada;

1.10.2.3.8. Possuir cache persistente dos arquivos ja escaneados para que nos eventos
de desligamento e reinicializagdo das estacdes de trabalho e notebooks, a
cache né&o seja descartada;

1.10.2.3.9. Permitir a utilizacdo de servidores locais de reputacdo para analise de
arquivos e URL’s maliciosas, de modo a prover, rapida deteccédo de novas
ameacas;

1.10.2.3.10.Possuir a capacidade de aferir a reputacdo das URL’s acessadas pelas
estacbes de trabalho e notebooks, sem a necessidade de utilizacdo de
qualquer tipo de programa adicional ou plug-in ao navegador web, de forma a
proteger o usuario independentemente da maneira de como a URL esta sendo
acessada;

1.10.2.3.11.Permitir protecdo dedicada contra URL’s maliciosas voltadas a clientes
utilizando Microsoft Skype for Business e Microsoft Lync Server.

1.10.2.3.12.Permitir a programacdo de atualizagbes automaticas e/ou incremental das
listas de definicdes de virus, a partir de local predefinido da rede, ou de site
seguro da internet, com frequéncia (no minimo diaria) e horarios definidos pelo
administrador da solucéo;

1.10.2.3.13.Permitir o rollback das atualizacbes das listas de definicbes de virus e
engines;

1.10.2.3.14.Permitir a indicagdo de agentes para efetuar a fungdo de replicador de
atualizagbes e configuragoes;

1.10.2.3.15.Permitir protegdo dedicada contra codigos maliciosos voltadas a clientes
Microsoft Skype for Business e Microsoft Lync Server.

1.10.2.3.16.Permitir protecdo para Office 365 em nuvem, Box, Dropbox, OneDrive for
Business, Google Drive utilizando estruturas em nuvem para o gerenciamento
do mesmo contra ameacas maliciosas.

1.10.2.4. Funcionalidades de Controle de Dispositivos:

1.10.2.4.1. Possuir controle de acesso a discos removiveis reconhecidos como
dispositivos de armazenamento em massa através de interfaces USB e outras,
com as seguintes opgdes: acesso total, leitura e escrita, leitura e execugéo,
apenas leitura, e bloqueio total;

1.10.2.4.2. Possuir o controle de acesso a drives de midias de armazenamento como
CD-ROM e DVD, com as opgbes de acesso total, leitura e escrita, leitura e
execucao, apenas leitura e bloqueio total;
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1.10.2.4.3. Possuir a capacidade de identificar smartphones e tablets como destinos de
copias de arquivos e tomar acdes de controle da transmissao;

1.10.2.4.4. Possuir a capacidade de controlar drives mapeados com as seguintes
opcoes: acesso total, leitura e escrita, leitura e execucao, apenas leitura e
bloqueio total;

1.10.2.4.5. Permitir escaneamento dos dispositivos removiveis e periféricos (USB,
disquete, CD-ROM) mesmo com a politica de bloqueio total ativa.

1.10.2.5. Funcionalidades de Host IPS e Host Firewall:

1.10.2.5.1. Possuir a capacidade de realizar a protecdo a codigos maliciosos nos
seguintes sistemas operacionais: Windows 7 (x86/x64), Windows 8 e 8.1
(x86/x64) e Windows 10 (x86/x64);

1.10.2.5.2. Permitir que todas as regras das funcionalidades de firewall e IPS de host
atuem apenas em modo detecg¢ao ou prevencao;

1.10.2.5.3. Efetuar varredura de seguranga automatica ou sob demanda que aponte
vulnerabilidades de sistemas operacionais e aplicagbes e atribua
automaticamente as regras de Host IPS para proteger a estagao de trabalho
ou notebook contra a possivel exploragdo da vulnerabilidade;

1.10.2.5.4. A varredura de seguranga deve ser capaz de identificar as regras de Host IPS
gue nao sao mais necessarias e desativa-las automaticamente;

1.10.2.5.5. Prover protec¢ao contra as vulnerabilidades de aplicagbes terceiras, por meio
de regras de host ips, tais como oraclejava, abobe pdfreader, adobe flash
player, realnetworks real player, Microsoft office, appleitunes, applequick time,
apple safari, googlechrome, mozillafirefox, opera browser, ms internet explorer,
entre outras;

1.10.2.5.6. Permitir a emissao de alertas via SMTP e SNMP;

1.10.2.5.7. Permitir criacdo de regras de firewall utilizando os seguintes protocolos: Icmp,
icmpv6, igmp, ggp, tcp, pup, udp, idp, nd, raw, tcp+udp.

1.10.2.5.8. Permitir criagdo de regras de firewall por origem de ip ou mac ou porta e
destino de ip ou mac ou porta;

1.10.2.5.9. Permitir a criagdo de contextos para a aplicagdo para criacdo de regras de
firewall;

1.10.2.5.10.Permitir o isolamento de interfaces de rede, possibilitando o funcionamento
de uma interface por vez.

1.10.2.6. Funcionalidades de Controle de Aplicagao:

1.10.2.6.1. Possuir a capacidade de realizar o controle de aplicagbes nos seguintes
sistemas operacionais: Windows 7 (x86/x64), Windows 8 e 8.1 (x86/x64) e
Windows 10 (x86/x64);

1.10.2.6.2. Permitir a criagcdo de politicas de seguranga personalizadas;

1.10.2.6.3. Permitir o controle do intervalo de envio dos logs e para envio de atualizagao
de cada politica;
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.10.2.6.4. Permitir a definicdo de qual servidor de gerenciamento o agente de

segurancga devera comunicar-se;

.10.2.6.5. Permitir as seguintes agdes: Permissao de execugao; Bloqueio de execugao

e Bloqueio de novas instalacoes;

.10.2.6.6. Permitir os seguintes métodos para identificagcdo das aplicagdes: Assinatura

sha-1 do executavel; Atributos do certificado utilizado para assinatura digital do
executavel; Caminho légico do executavel e Base de assinaturas de
certificados digitais validos e seguros;

.10.2.6.7. Possuir categorias de aplicagdes e permitir a utilizagdo de multiplas regras de

controle de aplicacées;

.10.2.6.8. Possuir atualizagao das categorias de maneira automatizada.

10.2.7. Funcionalidades de Prote¢ao contra Vazamento de Informagoes:

.10.2.7.1. Possuir a capacidade de realizar a protecdo contra vazamento de informacgao

nos seguintes sistemas operacionais: Windows 7 (x86/x64);Windows 8 e 8.1
(x86/x64) e Windows 10 (x86/x64);

.10.2.7.2. Possuir a capacidade de detectar informagdes, em documentos nos formatos:

Microsoft office (doc, docx, xls, xIsx, ppt, pptx) openoffice, rtf, wordpad, text;
xml, html; postscript, pdf, tiff, zip, rar, tar, jar, arj, 7z, rpm, cpio, gzip, bzip2,
unix/linux zip, Izh;

.10.2.7.3. Possuir a capacidade de detectar informacdes, com base em: Dados

estruturados; Palavras ou frases configuraveis; Expressbdes regulares e
Extensao dos arquivos;

.10.2.7.4. Permitir a configuracdo de quantas camadas de compressao serao

verificadas;

.10.2.7.5. Permitir a criacdo de modelos personalizados para identificacdo de

informacoes;

.10.2.7.6. Possuir a capacidade de identificar e bloquear informag¢des no minimo para

0s seguintes meios de transmissdo: Cliente de e-mail; Protocolos http, https,
ftp; Midias removiveis e discos o6ticos cd/dvd; Aplicagbes de mensagens
instantaneas; Tecla de printscreen; Aplicacdes p2p; Area de transferéncia do
Windows; Webmail; Armazenamento na nuvem (cloud); Impressoras;
Scanners; Compartilhamentos de arquivos; Activesync; Portas COM e LPT,;
Modems.

.10.2.7.7. Permitir protegdo dedicada contra vazamento de informagdes voltadas a

clientes Microsoft Skype for Business e Microsoft Lync Server.

.10.2.7.8. Permitir protegao contra vazamento de informagéo em Office 365 em nuvem,

Box, Dropbox, OneDrive for Business, Google Drive utilizando estruturas em
nuvem para o gerenciamento do mesmo.

1.10.2.8. Funcionalidades de Criptografia:
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.10.2.8.1. Possuir a capacidade de realizar a criptografia nos seguintes sistemas

operacionais: Windows 7 (x86/x64);Windows 8 e 8.1 (x86/x64) e Windows 10
(x86/x64);

.10.2.8.2. Possuir moédulo de criptografia para as estagcbes de trabalho (desktops e

notebooks), permitindo criptografia para: Disco completo (FDE — full disk
encryption); Pastas e arquivos; Midias removiveis; Anexos de e-mails e
Automatica de disco;

.10.2.8.3. Possuir autenticacdo durante a inicializagdo (boot) da estacéo de trabalho,

antes do carregamento do sistema operacional, para a funcionalidade de
criptografia do disco completo;

.10.2.8.4. Possuir a capacidade de excegdes para criptografia automatica;
.10.2.8.5. Possuir compatibilidade de autenticagao por multiplos fatores;
.10.2.8.6. Permitir atualizagbes do sistema operacional mesmo quando o disco esta

criptografado;

.10.2.8.7. Possuir auto ajuda para usuarios que esquecerem a senha com a

combinagao de perguntas e respostas;

.10.2.8.8. Possuir mecanismos para wipe (limpeza) remoto;
.10.2.8.9. Possuir mecanismo para desativar temporariamente a autenticagdo de pré-

inicializacao (boot);

.10.2.8.10.Possuir mecanismo que permita desfazer a criptografia do disco no evento

em que se torne corrompido, impedindo a inicializacdo da estagao/notebook;

.10.2.8.11.0 ambiente de autenticagéo pré-inicializagado deve permitir a conex&o a redes

sem fio (wireless);

.10.2.8.12.Permitir, em nivel de politica, a indicagdo de pastas a serem criptografadas;
.10.2.8.13.Possibilitar que cada politica tenha uma chave de criptografia unica;
.10.2.8.14.Permitir a escolha dos diretorios a serem criptografados em dispositivos de

armazenamento USB;

.10.2.8.15.Possibilitar a desativagdo de dispositivos de gravagcdo de midias oticas e de

dispositivos de armazenamento USB;

.10.2.8.16.Possibilitar apagar todos os dados do dispositivo na ocorréncia de um numero

personalizavel de tentativas invalidas de autenticacao.

.10.2.9. Moébdulo de protecao para smartphones e tablets

1.10.2.9.1. O médulo de protecado de dispositivos mdveis deve possuir agente para os

RS U U -

seguintes sistemas operacionais:

.10.2.9.2. 10S, Android, Windows Phone;

.10.2.9.3. As funcionalidades estardo disponiveis de acordo com cada plataforma
.10.2.9.4. Deve permitir o provisionamento de configuragdes de:

.10.2.9.5. Wi-fi, Exchange Activesync, vpn, proxy http global e certificados;
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1.10.2.9.6. Deve possuir protecdo de anti-malware para Android;

1.10.2.9.7. Deve ser capaz de realizar escaneamento de malwares em tempo real, do
cartdo sd e apds atualizagado de vacinas;

1.10.2.9.8. Deve possuir capacidade de deteccido de spam proveniente de SMS;

1.10.2.9.9. Deve possuir funcionalidade de filtro de chamadas que possibilita a criagao
de lista de numero bloqueados para recebimento de chamadas;

1.10.2.9.10.Deve possuir funcionalidade de filtro de chamadas que possibilita a criagao
de lista de numero permitidos para efetuacao de chamadas;

1.10.2.9.11.Deve possuir funcionalidade de firewall para bloqueio de trafego de entrada e
saida, com possibilidades de enumeracgao de regras de excegao;

1.10.2.9.12.Deve permitir a protecdo contra ameacgas provenientes da web por meio de
um sistema de reputacéo de segurancga das URL’s acessadas;

1.10.2.9.13.Deve permitir o controle de acesso a websites por meio de listas de bloqueio
€ aprovacao;

1.10.2.9.14.Deve permitir o bloqueio de aplicativos de acordo com sua faixa etaria
indicativa;

.10.2.9.15.Controle da politica de seguranga de senhas, com critérios minimos de:
.10.2.9.16.Tempo de expiracao;

.10.2.9.17.Bloqueio automatico da tela;

.10.2.9.18.Bloqueio por tentativas invalidas;
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.10.2.9.19.Controle de acesso a seguinte lista fungdes e status de ativagdo de fungdes
dos dispositivos moveis:

.10.2.9.20.Bluetooth
.10.2.9.21.Camera
.10.2.9.22.Cartdes de memoria
.10.2.9.23.Wlan/wifi
.10.2.9.24.GPS
.10.2.9.25.Microsoft Activesync
.10.2.9.26.MMS/SMS

.10.2.9.27 Alto-falante
.10.2.9.28.Armazenamento USB
.10.2.9.29.3¢g

.10.2.9.30.Modo de desenvolvedor
.10.2.9.31.Ancoragem (tethering)

[N N (. . N, (S (. (. P N . (. U -

1.10.3 Servigo de disponibilizagao de firewall
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1.10.3.1 Servico de fornecimento de appliance, licenca, atualizacdo de versao,

manuteng¢ao e garantia técnica do fabricante de solugao de firewall conforme
especificacoes abaixo;

1.10.3.2 A solucao de firewall fornecida deve funcionar em alta-disponibilidade com, no

minimo, 2 (dois) equipamentos.

1.10.3.3 Performance

1
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.10.3.3.1. Throughput de, no minimo, 32 Gbps com a funcionalidade de firewall

habilitada para trafego IPv4 e IPv6, independente do tamanho do pacote

.10.3.3.2. Suporte a, no minimo, 8M conexdes simultidneas

.10.3.3.3. Suporte a, no minimo, 300K novas conexdes por segundo

.10.3.3.4. Throughput de, no minimo, 20 Gbps de VPN IPSec

.10.3.3.5. Estar licenciado para, ou suportar sem o uso de licenca, 2.000 tuneis de VPN

IPSEC Site-to-Site simultaneos

.10.3.3.6. Estar licenciado para, ou suportar sem o uso de licenga, 50.000 tuneis de

clientes VPN IPSEC simultaneos

.10.3.3.7. Throughput de, no minimo, 5 Gbps de VPN SSL

.10.3.3.8. Suporte a, no minimo, 500 clientes de VPN SSL simultaneos

.10.3.3.9. Suportar no minimo 5,2 Gbps de throughput de IPS

.10.3.3.10.Suportar no minimo 6,8 Gbps de throughput de Inspegédo SSL
.10.3.3.11.Throughput de, no minimo, 4,7 Gbps com as seguintes funcionalidade

habilitadas simultaneamente para todas as assinaturas que a plataforma de
seguranga possuir devidamente ativadas e atuantes: controle de aplicagao, IPS,
Antivirus, Antispyware e log de trafego habilitado. Caso o fabricante divulgue
multiplos numeros de desempenho para qualquer uma destas funcionalidades,
somente o de menor valor sera aceito;

.10.3.3.12.Possuir ao menos 8 interfaces GE SFP

.10.3.3.13.Possuir ao menos 8 interfaces GE RJ45

.10.3.3.14.Possuir ao menos 2 interfaces 10GE SFP+

.10.3.3.15.Disco SSD de, no minimo, 480 GBytes para armazenamento de informagdes

locais

.10.3.3.16.Estar licenciado e/ou ter incluido sem custo adicional, no minimo, 10 sistemas

virtuais légicos (Contextos) por appliance

.10.3.3.17.Suporte a, no minimo, 10 sistemas virtuais logicos (Contextos) por appliance
.10.3.3.18.Possuir ao menos 2 interfaces GE RJ45 dedicadas a gerenciamento
.10.3.3.19.Possuir fonte de alimentagdo redundante interna ao equipamento 100-240

VAC 60-50 Hz automatica
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1.10.3.4 Caracteristicas Gerais

1
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.10.3.4.1. A solucdo deve consistir em plataforma de protecao de rede baseada em

appliance com funcionalidades de Next Generation Firewall (NGFW), e console de
geréncia e monitoragao;

.10.3.4.2. Por funcionalidades de NGFW entende-se: reconhecimento de aplicagoes,

prevencdo de ameacas, identificacdo de usuarios e controle granular de
permissdes;

.10.3.4.3. As funcionalidades de protecdo de rede que compde a plataforma de

seguranga, podem funcionar em multiplos appliances desde que obedegam a
todos os requisitos desta especificacao;

.10.3.4.4. A plataforma deve ser otimizada para analise de conteudo de aplicagdes em

camada 7;

.10.3.4.5. Todos os equipamentos fornecidos devem ser proprios para montagem em

rack 19”7, incluindo kit tipo trilho para adaptacdo se necessario e cabos de
alimentacao;

.10.3.4.6. A gestado do equipamento deve ser compativel através da interface de gestao

Web no mesmo dispositivo de proteccao da rede;

.10.3.4.7. Os dispositivos de protecdo de rede devem possuir suporte a 4094 VLAN

Tags 802.1q;

.10.3.4.8. Os dispositivos de protegdo de rede devem possuir suporte a agregagao de

links 802.3ad e LACP;

.10.3.4.9. Os dispositivos de protecdo de rede devem possuir suporte a

Policybasedrouting ou policybasedforwarding;

.10.3.4.10.0s dispositivos de protecdo de rede devem possuir suporte a roteamento

multicast (PIM-SM e PIM-DM);

.10.3.4.11.0s dispositivos de protecao de rede devem possuir suporte a DHCP Relay;
.10.3.4.12.0s dispositivos de protecdo de rede devem possuir suporte a DHCP Server;
.10.3.4.13.0s dispositivos de protecdo de rede devem possuir suporte a Jumbo Frames;
.10.3.4.14.0s dispositivos de protecdo de rede devem suportar sub-interfaces ethernet

logicas;

.10.3.4.15.Deve suportar NAT dinamico (Many-to-1);
.10.3.4.16.Deve suportar NAT dindmico (Many-to-Many);
.10.3.4.17.Deve suportar NAT estatico (1-to-1);
.10.3.4.18.Deve suportar NAT estatico (Many-to-Many);
.10.3.4.19.Deve suportar NAT estatico bidirecional 1-to-1;
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.10.3.4.20.Deve suportar Tradugao de porta (PAT);

.10.3.4.21.Deve suportar NAT de Origem;

.10.3.4.22.Deve suportar NAT de Destino;

.10.3.4.23.Deve suportar NAT de Origem e NAT de Destino simultaneamente;

.10.3.4.24 .Deve poder combinar NAT de origem e NAT de destino na mesma politica
.10.3.4.25.Deve implementar Network PrefixTranslation (NPTv6) ou NAT66, prevenindo

problemas de roteamento assimétrico;

.10.3.4.26.Deve suportar NAT64 e NAT46;

.10.3.4.27 .Deve implementar o protocolo ECMP;

.10.3.4.28.Deve implementar balanceamento de link por hash do IP de origem;
.10.3.4.29.Deve implementar balanceamento de link por hash do IP de origem e destino;
.10.3.4.30.Deve implementar balanceamento de link por peso. Nesta opgcao deve ser

possivel definir o percentual de trafego que sera escoado por cada um dos links.
Deve suportar o balanceamento de, no minimo, trés links;

.10.3.4.31.Deve implementar balanceamento de links sem a necessidade de criagédo de

zonas ou uso de instancias virtuais;

.10.3.4.32.Deve permitir monitorar via SNMP falhas de hardware, uso de recursos por

numero elevado de sessdes, conexdes por segundo, numero de tuneis
estabelecidos na VPN, CPU, memédria, status do cluster, ataques e estatisticas de
uso das interfaces de rede;

.10.3.4.33.Enviar log para sistemas de monitoragao externos, simultaneamente;
.10.3.4.34.Deve haver a opgéo de enviar logs para os sistemas de monitoragao externos

via protocolo TCP e SSL;

.10.3.4.35.Protecao anti-spoofing;
.10.3.4.36.Implementar otimizagao do trafego entre dois equipamentos;
.10.3.4.37.Para |IPv4, deve suportar roteamento estatico e dinamico (RIPv2, BGP e

OSPFv2);

.10.3.4.38.Para IPv6, deve suportar roteamento estatico e dinamico (OSPFv3);
.10.3.4.39.Suportar OSPF gracefulrestart;
.10.3.4.40.0s dispositivos de protegcdo devem ter a capacidade de operar de forma

simultdnea em uma unica instancia de firewall, mediante o uso de suas interfaces
fisicas nos seguintes modos: Modo sniffer (monitoramento e analise do trafego de
rede), camada 2 (L2) e camada 3 (L3);

.10.3.4.41.Deve suportar Modo Sniffer, para inspegao via porta espelhada do trafego de

dados da rede;

.10.3.4.42.Deve suportar Modo Camada — 2 (L2), para inspegédo de dados em linha e

visibilidade do trafego;
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1.10.3.4.43.Deve suportar Modo Camada — 3 (L3), para inspecéo de dados em linha e
visibilidade do trafego;

1.10.3.4.44.Deve suportar Modo misto de trabalho Sniffer, L2 e L3 em diferentes
interfaces fisicas;

1.10.3.4.45.Suporte a configuragdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em
modo transparente;

1.10.3.4.46.Suporte a configuragdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em
layer 3;

1.10.3.4.47.Suporte a configuragdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em
layer 3 e com no minimo 3 equipamentos no cluster;

1.10.3.4.48.A configuragdo em alta disponibilidade deve sincronizar: Sessoes;

1.10.3.4.49.A configuracdo em alta disponibilidade deve sincronizar: Configuracoes,
incluindo, mas nao limitado as politicas de Firewall, NAT, QOS e objetos de rede;

1.10.3.4.50.A configuracdo em alta disponibilidade deve sincronizar: Associagdes de
Seguranga das VPNSs;

1.10.3.4.51.A configuragao em alta disponibilidade deve sincronizar:Tabelas FIB;

1.10.3.4.52.0 HA (modo de Alta-Disponibilidade) deve possibilitar monitoracdo de falha
de link;

1.10.3.4.53.Deve possuir suporte a criacdo de sistemas virtuais no mesmo appliance;

1.10.3.4.54.Em alta disponibilidade, deve ser possivel o uso de clusters virtuais, seja
ativo-ativo ou ativo-passivo, permitindo a distribuicdo de carga entre diferentes
contextos;

1.10.3.4.55.Deve permitir a criacao de administradores independentes, para cada um dos
sistemas virtuais existentes, de maneira a possibilitar a criacdo de contextos
virtuais que podem ser administrados por equipes distintas;

1.10.3.4.56.Controle, inspegcdo e descriptografia de SSL para trafego de entrada
(Inbound) e Saida (Outbound), sendo que deve suportar o controle dos
certificados individualmente dentro de cada sistema virtual, ou seja, isolamento
das operacdes de adi¢cao, remocao e utilizacao dos certificados diretamente nos
sistemas virtuais (contextos);

1.10.3.5 Controle por Politica de Firewall

1.10.3.5.1. Devera suportar controles por zona de seguranga;
1.10.3.5.2. Controles de politicas por porta e protocolo;

1.10.3.5.3. Controle de politicas por aplicagdes, grupos estaticos de aplicagdes, grupos
dindmicos de aplicagbes (baseados em caracteristicas e comportamento das
aplicacdes) e categorias de aplicagoes;
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1.10.3.5.4. Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de
seguranca;

1.10.3.5.5. Firewall deve ser capaz de aplicar a inspegcdo UTM (ApplicationControl e
Webfiltering no minimo) diretamente as politicas de seguranca versus via perfis;

1.10.3.5.6. Além dos enderegos e servigos de destino, objetos de servigos de Internet
devem poder ser adicionados diretamente as politicas de firewall;

1.10.3.5.7. "Deve suportar o armazenamento de logs em tempo real tanto para o
ambiente de nuvem quanto o ambiente local (on-premise);

1.10.3.5.8. "

1.10.3.5.9. Deve suportar o padrdao de industria 'syslog' protocol para armazenamento
usando o formato Common EventFormat (CEF);

1.10.3.5.10.Deve haver uma maneira de assegurar que o armazenamento dos logs em
tempo real ndo supera a velocidade de upload;

1.10.3.5.11.Deve suportar o protocolo padrao da industria VXLAN;

1.10.3.6 Controle de Aplicagoes

1.10.3.6.1. Os dispositivos de protecdo de rede deverdo possuir a capacidade de
reconhecer aplicagdes, independente de porta e protocolo;

1.10.3.6.2. Deve ser possivel a liberagcdo e bloqueio somente de aplicagcbes sem a
necessidade de liberacao de portas e protocolos;

1.10.3.6.3. Reconhecer pelo menos 1700 aplicagdes diferentes, incluindo, mas nao
limitado a: trafego relacionado a peer-to-peer, redes sociais, acesso remoto,
update de software, protocolos de rede, voip, audio, video, proxy, mensageiros
instantaneos, compartilhamento de arquivos, e-mail;

1.10.3.6.4. Reconhecer pelo menos as seguintes aplicagdes: bittorrent, gnutella, skype,
facebook, linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail,
youtube, http-proxy, http-tunnel, facebook chat, gmail chat, whatsapp, 4shared,
dropbox, google drive, skydrive, db2, mysql, oracle, activedirectory, kerberos, Idap,
radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over http, gotomeeting,
webex, evernote, google-docs;

1.10.3.6.5. Deve inspecionar o payload de pacote de dados com o objetivo de detectar
assinaturas de aplicagdes conhecidas pelo fabricante independente de porta e
protocolo;

1.10.3.6.6. Deve detectar aplicagdes através de analise comportamental do trafego
observado, incluindo, mas n&o limitado a Bittorrent e aplicagbes VOIP que utilizam
criptografia proprietaria;

1.10.3.6.7. ldentificar o uso de taticas evasivas, ou seja, deve ter a capacidade de
visualizar e controlar as aplicacdes e os ataques que utilizam taticas evasivas via
comunicagodes criptografadas, tais como Skype e utilizagdo da rede Tor;
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.10.3.6.8. Para trafego criptografado SSL, deve de-criptografar pacotes a fim de
possibilitar a leitura de payload para checagem de assinaturas de aplicagbes
conhecidas pelo fabricante;

.10.3.6.9. Deve realizar decodificagdo de protocolos com o objetivo de detectar
aplicagdes encapsuladas dentro do protocolo e validar se o trafego corresponde
com a especificacdo do protocolo, incluindo, mas nao limitado a Yahoo Instant
Messenger usando HTTP. A decodificacdo de protocolo também deve identificar
funcionalidades especificas dentro de uma aplicacdo, incluindo, mas nao limitado
a compartilhamento de arquivo dentro do Webex;

.10.3.6.10.ldentificar o uso de taticas evasivas via comunicagdes criptografadas;
.10.3.6.11.Atualizar a base de assinaturas de aplicagdes automaticamente;

.10.3.6.12.Limitar a banda (download/upload) usada por aplicagdes (trafficshaping),
baseado no IP de origem, usuarios e grupos;

.10.3.6.13.0s dispositivos de protecdo de rede devem possuir a capacidade de
identificar o usuario de rede com integracdo ao Microsoft Active Directory, sem a
necessidade de instalacédo de agente no Domain Controller, nem nas estagdes
dos usuarios;

.10.3.6.14.Deve ser possivel adicionar controle de aplicagbes em multiplas regras de
seguranga do dispositivo, ou seja, ndo se limitando somente a possibilidade de
habilitar controle de aplicagdes em algumas regras;

.10.3.6.15.Deve suportar multiplos métodos de identificacdo e classificagdo das
aplicagbes, por pelo menos checagem de assinaturas e decodificagdo de
protocolos;

.10.3.6.16.Para manter a seguranca da rede eficiente, deve suportar o controle sobre
aplicacbes desconhecidas e ndo somente sobre aplicacbes conhecidas;

.10.3.6.17.Permitir nativamente a criacdo de assinaturas personalizadas para
reconhecimento de aplicagbes proprietarias na propria interface grafica da
solugcéo, sem a necessidade de agao do fabricante;

.10.3.6.18.A criacdo de assinaturas personalizadas deve permitir o uso de expressoes
regulares, contexto (sessbes ou transagdes), usando posigdo no payload dos
pacotes TCP e UDP e usando decoders de pelo menos os seguintes protocolos:
HTTP, FTP, NBSS, DCE RPC, SMTP, Telnet, SSH, MS-SQL, IMAP, DNS, LDAP,
RTSP e SSL;

.10.3.6.19.0 fabricante deve permitir a solicitacdo de inclusdo de aplicagdes na base de
assinaturas de aplicacoes;

.10.3.6.20.Deve alertar o usuario quando uma aplicacao for bloqueada;

.10.3.6.21.Deve possibilitar a diferenciacdo de trafegos Peer2Peer (Bittorrent, emule,
etc) possuindo granularidade de controle/politicas para os mesmos;

.10.3.6.22.Deve possibilitar a diferenciacédo de trafegos de InstantMessaging (AIM,
Hangouts, Facebook Chat, etc) possuindo granularidade de controle/politicas para
0S mesmos;
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10.3.6.23.Deve possibilitar a diferenciagcdo e controle de partes das aplicagdes como
por exemplo permitir o Hangouts chat e bloquear a chamada de video;

10.3.6.24.Deve possibilitar a diferenciacédo de aplicagbes Proxies (psiphon, freegate,
etc) possuindo granularidade de controle/politicas para os mesmos;

10.3.6.25.Deve ser possivel a criagao de grupos dinamicos de aplicagbes baseados em
caracteristicas das aplicagdes como: Tecnologia utilizada nas aplicagdes (Client-
Server, BrowseBased, Network Protocol, etc);

10.3.6.26.Deve ser possivel a criagao de grupos dindmicos de aplicagbes baseados em
caracteristicas das aplicacdes como: Nivel de risco da aplicacéo;

1.10.3.6.27. Deve ser possivel a criagdo de grupos estaticos de aplicagdes baseados em

caracteristicas das aplicagbes como: Categoria da aplicagao;

1.10.3.7 Prevengao de Ameacas

1

.10.3.7.1. Para protecdo do ambiente contra ataques, os dispositivos de protecao

devem possuir modulo de IPS, Antivirus e Anti-Spyware integrados no préprio
appliance de firewall;

.10.3.7.2. Deve incluir assinaturas de prevencdo de intrusdo (IPS) e bloqueio de

arquivos maliciosos (Antivirus e Anti-Spyware);

.10.3.7.3. As funcionalidades de IPS, Antivirus e Anti-Spyware devem operar em carater

permanente, podendo ser utilizadas por tempo indeterminado, mesmo que nao
subsista o direito de receber atualizagdes ou que ndo haja contrato de garantia de
software com o fabricante;

.10.3.7.4. Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando

implementado em alta disponibilidade;

.10.3.7.5. Deve implementar os seguintes tipos de acbdes para ameacgas detectadas pelo

IPS: permitir, permitir e gerar log, bloquear, bloquear IP do atacante por um
intervalo de tempo e enviar tcp-reset;

.10.3.7.6. As assinaturas devem poder ser ativadas ou desativadas, ou ainda

habilitadas apenas em modo de monitoracao;

.10.3.7.7. Deve ser possivel a criagdo de politicas por usuarios, grupos de usuarios,

IPs, redes ou zonas de segurancga;

.10.3.7.8. Excegdes por IP de origem ou de destino devem ser possiveis nas regras ou

assinatura a assinatura;

.10.3.7.9. Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware,

possibilitando a criagdo de diferentes politicas por zona de seguranga, enderego
de origem, endereco de destino, servigo e a combinagéo de todos esses itens;

.10.3.7.10.Deve permitir o bloqueio de vulnerabilidades;
.10.3.7.11.Deve permitir o bloqueio de exploits conhecidos;
.10.3.7.12.Deve incluir protecao contra ataques de negagao de servigos;
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.10.3.7.13.Devera possuir o seguinte mecanismos de inspecdo de IPS: Analise de

padrdes de estado de conexdes;

.10.3.7.14.Devera possuir o seguinte mecanismos de inspecdo de IPS: Analise de

decodificagao de protocolo;

.10.3.7.15.Devera possuir o seguinte mecanismos de inspecédo de IPS: Analise para

deteccado de anomalias de protocolo;

.10.3.7.16.Devera possuir o seguinte mecanismos de inspegdo de IPS: Analise

heuristica;

.10.3.7.17.Devera possuir o0 seguinte mecanismos de inspegdo de IPS: IP

Defragmentation;

.10.3.7.18.Devera possuir o seguinte mecanismos de inspecéo de IPS: Remontagem de

pacotes de TCP;

.10.3.7.19.Devera possuir o seguinte mecanismos de inspecdo de IPS: Bloqueio de

pacotes malformados;

.10.3.7.20.Ser imune e capaz de impedir ataques basicos como: Synflood, ICMP flood,

UDP flood, etc;

.10.3.7.21.Detectar e bloquear a origem de portscans;

.10.3.7.22.Bloquear ataques efetuados por worms conhecidos;

.10.3.7.23.Possuir assinaturas especificas para a mitigagao de ataques DoS e DDoS;
.10.3.7.24.Possuir assinaturas para bloqueio de ataques de buffer overflow;
.10.3.7.25.Devera possibilitar a criagdo de assinaturas customizadas pela interface

grafica do produto;

.10.3.7.26.Deve permitir usar operadores de negacao na criagcdo de assinaturas

customizadas de IPS ou anti-spyware, permitindo a criacdo de exceg¢des com
granularidade nas configuragoes;

.10.3.7.27 .Permitir o bloqueio de virus e spywares em, pelo menos, 0s seguintes

protocolos: HTTP, FTP, SMB, SMTP e POP3;

.10.3.7.28.ldentificar e bloquear comunicacdo com botnets;
.10.3.7.29.Registrar na console de monitoracdo as seguintes informagdes sobre

ameacas identificadas: O nome da assinatura ou do ataque, aplicagao, usuario,
origem e o destino da comunicagéao, além da agao tomada pelo dispositivo;

.10.3.7.30.Deve suportar a captura de pacotes (PCAP), por assinatura de IPS ou

controle de aplicacao;

.10.3.7.31.Deve permitir que na captura de pacotes por assinaturas de IPS seja definido

o0 numero de pacotes a serem capturados ou permitir capturar o pacote que deu
origem ao alerta assim como seu contexto, facilitando a analise forense e
identificacao de falsos positivos;
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1.10.3.7.32.Deve possuir a funcdo de protecdao a resolucido de enderegos via DNS,
identificando requisi¢cdes de resolugdo de nome para dominios maliciosos de
botnets conhecidas;

1.10.3.7.33.0s eventos devem identificar o pais de onde partiu a ameaga;

1.10.3.7.34.Deve incluir protegcado contra virus em conteudo HTML e javascript, software
espiao (spyware) e worms;

1.10.3.7.35.Possuir protegdo contra downloads involuntarios usando HTTP de arquivos
executaveis e maliciosos;

1.10.3.7.36.Deve ser possivel a configuragdo de diferentes politicas de controle de
ameacas e ataques baseado em politicas do firewall considerando Usuarios,
Grupos de usuarios, origem, destino, zonas de seguranga, etc, ou seja, cada
politica de firewall podera ter uma configuragédo diferentes de IPS, sendo essas
politicas por Usuarios, Grupos de usuario, origem, destino, zonas de seguranga;

1.10.3.7.37. Fornecer protegao contra ataques de dia zero por meio de integracdo com
solucdo de sandbox em nuvem do mesmo fabricante

1.10.3.8 Filtro de URL

1.10.3.8.1. Permite especificar politica por tempo, ou seja, a definicdo de regras para um
determinado horario ou periodo (dia, més, ano, dia da semana e hora);

1.10.3.8.2. Deve ser possivel a criagdo de politicas por usuarios, grupos de usuarios,
IPs, redes ou zonas de seguranga;

1.10.3.8.3. Deve possuir a capacidade de criacdo de politicas baseadas na visibilidade e
controle de quem esta utilizando quais URLs através da integracdo com servigos
de diretdrio, Active Directory e base de dados local;

1.10.3.8.4. Suportar a capacidade de criacdo de politicas baseadas no controle por URL
e categoria de URL;

1.10.3.8.5. Deve possuir base ou cache de URLs local no appliance ou em nuvem do
préprio fabricante, evitando delay de comunicag&o/validagdo das URLs;

.10.3.8.6. Possuir pelo menos 60 categorias de URLSs;
.10.3.8.7. Deve possuir a fungao de excluséo de URLs do bloqueio, por categoria;
.10.3.8.8. Permitir a customizagao de pagina de bloqueio;

RS U U -

.10.3.8.9. Permitir o bloqueio e continuagao (possibilitando que o usuario acesse um
site potencialmente bloqueado informando o mesmo na tela de bloqueio e
possibilitando a utilizagdo de um botdo Continuar para permitir o usuario continuar
acessando o site);

1.10.3.8.10.Além do Explicit Web Proxy, suportar proxy Web transparente;

1.10.3.9 Identificagao de Usuarios
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1.10.3.9.1. Deve incluir a capacidade de criagao de politicas baseadas na visibilidade e
controle de quem esta utilizando quais aplicagbes através da integracdo com
servigos de diretorio, autenticagdo via LDAP, Active Directory, E-directory e base
de dados local,

1.10.3.9.2. Deve possuir integracdo com Microsoft Active Directory para identificagao de
usuarios e grupos permitindo granularidade de controle/politicas baseadas em
usuarios e grupos de usuarios;

1.10.3.9.3. Deve possuir integracdo e suporte a Microsoft Active Directory para os
seguintes sistemas operacionais: Windows Server 2003 R2, Windows Server
2008, Windows Server 2008 R2, Windows Server 2012 e Windows Server 2012
R2;

1.10.3.9.4. Deve possuir integracdo com Microsoft Active Directory para identificagao de
usuarios e grupos permitindo granularidade de controle/politicas baseadas em
usuarios e grupos de usuarios, suportando single sign-on. Essa funcionalidade
nao deve possuir limites licenciados de usuarios ou qualquer tipo de restricdo de
uso como, mas nao limitado a, utilizagdo de sistemas virtuais, segmentos de rede,
etc;

1.10.3.9.5. Deve possuir integracédo com Radius para identificagdo de usuarios e grupos
permitindo granularidade de controle/politicas baseadas em usuarios e grupos de
usuarios;

1.10.3.9.6. Deve possuir integracdo com LDAP para identificagdo de usuarios e grupos
permitindo granularidade de controle/politicas baseadas em Usuarios e Grupos de
usuarios;

1.10.3.9.7. Deve permitir o controle, sem instalagdo de cliente de software, em
equipamentos que solicitem saida a internet para que antes de iniciar a
navegacao, expanda-se um portal de autenticacdo residente no firewall (Captive
Portal);

1.10.3.9.8. Deve possuir suporte a identificacdo de multiplos usuarios conectados em um
mesmo endereco IP em ambientes Citrix e Microsoft Terminal Server, permitindo
visibilidade e controle granular por usuario sobre o uso das aplicagdes que estao
nestes servigos;

1.10.3.9.9. Deve implementar a criagdo de grupos customizados de usuarios no firewall,
baseado em atributos do LDAP/AD;

1.10.3.9.10.Permitir integracdo com tokens para autenticagdo dos usuarios, incluindo,
mas nao limitado a acesso a internet e gerenciamento da solucéo;

1.10.3.9.11.Prover no minimo um token nativamente, possibilitando autenticacao de duplo
fator;

1.10.3.10 QoS e TrafficShaping

1.10.3.10.1.Com a finalidade de controlar aplicagbes e trafego cujo consumo possa ser
excessivo, (como Youtube, Ustream, etc) e ter um alto consumo de largura de



i %
GOVERNO DO DISTRITO FEDERAL

INSTITUTO HOSPITAL DE BASE [l ;},_i,,TT TO
DE BASE

banda, se requer que a solugdo, além de poder permitir ou negar esse tipo de
aplicacoes, deve ter a capacidade de controla-las por politicas de maxima largura
de banda quando forem solicitadas por diferentes usuarios ou aplicagdes, tanto de
audio como de video streaming;

1.10.3.10.2.Suportar a criagdo de politicas de QoS e TrafficShaping por endereco de
origem;

1.10.3.10.3.Suportar a criagdo de politicas de QoS e TrafficShaping por endereco de
destino;

1.10.3.10.4.Suportar a criacédo de politicas de QoS e TrafficShaping por usuario e grupo;

1.10.3.10.5.Suportar a criagdo de politicas de QoS e TrafficShaping por aplicagdes,
incluindo, mas nao limitado a Skype, Bittorrent, YouTube e Azureus;

.10.3.10.6.Suportar a criagao de politicas de QoS e TrafficShaping por porta;
.10.3.10.7.0 QoS deve possibilitar a definigao de trafego com banda garantida;
.10.3.10.8.0 QoS deve possibilitar a definigdo de trafego com banda maxima;
.10.3.10.9.0 QoS deve possibilitar a definicao de fila de prioridade;
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.10.3.10.10. Suportar priorizagdo em tempo real de protocolos de voz (VOIP) como
H.323, SIP, SCCP, MGCP e aplicagdes como Skype;

1.10.3.10.11. Suportar marcacao de pacotes Diffserv, inclusive por aplicacéo;

1.10.3.10.12. Disponibilizar estatisticas em tempo real para classes de QoS ou
TrafficShaping;

1.10.3.10.13. Deve suportar QOS (traffic-shapping), em interface agregadas ou
redundantes;

1.10.3.11 Filtro de Dados

1.10.3.10.14. Permitir identificar e opcionalmente prevenir a transferéncia de varios
tipos de arquivos (MS Office, PDF, etc) identificados sobre aplicagdes (HTTP,
FTP, SMTP, etc);

1.10.3.10.15. Suportar identificacdo de arquivos compactados ou a aplicagdo de
politicas sobre o conteudo desses tipos de arquivos;

1.10.3.10.16. Suportar a identificagdo de arquivos criptografados e a aplicagéo de
politicas sobre o conteudo desses tipos de arquivos;

1.10.3.10.17. Permitir identificar e opcionalmente prevenir a transferéncia de
informagdes sensiveis, incluindo, mas nao limitado a numero de cartdo de crédito,
possibilitando a criagéo de novos tipos de dados via expressao regular;

1.10.3.12 Geo Localizagao
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.10.3.12.1.Suportar a criagdo de politicas por geo-localizagdo, permitindo o trafego de

determinado Pais/Paises sejam bloqueados;

.10.3.12.2.Deve possibilitar a visualizagado dos paises de origem e destino nos logs dos

acCessos;

.10.3.12.3.Deve possibilitar a criagao de regides geograficas pela interface grafica e criar

politicas utilizando as mesmas;

1.10.3.13 VPN

1
1
1
1
1
1

.10.3.13.1.Suportar VPN Site-to-Site e Cliente-To-Site;

.10.3.13.2.Suportar IPSec VPN;

.10.3.13.3.Suportar SSL VPN;

.10.3.13.4.A VPN IPSEc deve suportar 3DES;

.10.3.13.5.A VPN IPSEc deve suportar Autenticagdo MD5 e SHA-1;

.10.3.13.6.A VPN IPSEcdevesuportar Diffie-HellmanGroup 1, Group 2, Group 5 e Group

14;

1.10.3.13.7.A VPN IPSEc deve suportar Algoritmo Internet Key Exchange (IKEv1 e v2);

.10.3.13.8.A VPN IPSEc deve suportar AES 128, 192 e 256 (AdvancedEncryption

Standard);

.10.3.13.9.A VPN IPSEc deve suportar Autenticagao via certificado IKE PKI,;
.10.3.13.10. Deve possuir interoperabilidade com os seguintes fabricantes: Cisco,

Check Point, Juniper, Palo Alto Networks, Fortinet, SonicWall;

.10.3.13.11. Deve permitir habilitar e desabilitar tuneis de VPN IPSEC a partir da

interface grafica da solugao, facilitando o processo de throubleshooting;

.10.3.13.12. A VPN SSL deve suportar o usuario realizar a conexao por meio de

cliente instalado no sistema operacional do equipamento ou por meio de interface
WEB;

.10.3.13.13. A funcionalidades de VPN SSL devem ser atendidas com ou sem o

uso de agente;

.10.3.13.14. Deve permitir que todo o trafego dos usuarios remotos de VPN seja

escoado para dentro do tunel de VPN, impedindo comunicagao direta com
dispositivos locais como proxies;

.10.3.13.15. Atribuicdo de DNS nos clientes remotos de VPN;
.10.3.13.16. Dever permitir criar politicas de controle de aplicagdes, IPS, Antivirus,

Antipyware e filtro de URL para trafego dos clientes remotos conectados na VPN
SSL;

.10.3.13.17. Suportar autenticacao via AD/LDAP, Secure id, certificado e base de

usuarios local;
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1.10.3.13.18. Suportar leitura e verificagdo de CRL (certificaterevocationlist);

1.10.3.13.19. Permitir a aplicacédo de politicas de segurancga e visibilidade para as
aplicagdes que circulam dentro dos tuneis SSL;

1.10.3.13.20. Deve permitir que a conexdo com a VPN seja estabelecida das
seguintes forma: Antes do usuario autenticar na estagao;

1.10.3.13.21. Deve permitir que a conexdo com a VPN seja estabelecida das
seguintes forma: Apos autenticagao do usuario na estagao;

1.10.3.13.22. Deve permitir que a conexdo com a VPN seja estabelecida das
seguintes forma: Sob demanda do usuario;

1.10.3.13.23. Devera manter uma conexao segura com o portal durante a sessao;

1.10.3.13.24. O agente de VPN SSL ou IPSEC client-to-site deve ser compativel com
pelo menos: Windows 7 (32 e 64 bit), Windows 8 (32 e 64 bit), Windows 10 (32 e
64 bit) e Mac OS X (v10.10 ou superior);

1.10.3.14 Relatérios

.10.3.14.1.Deve suportar receber logs de ao menos 10K dispositivos
.10.3.14.2.Possuir capacidade de receber ao menos 1 GBytes de logs diarios

1
1
1.10.3.14.3.Possuir ao menos 500 GB de capacidade de espago em disco
1.10.3.14.4.Possuir ao menos 4 interfaces vNIC

1

.10.3.14.5.Nao deve possuir limitagdo de vCPUs. Caso tenha limitagcdo ou seja
licenciado, deve ser entregue com o numero maximo de vCPUs

1.10.3.14.6.Nao deve possuir limitagdo de memadria RAM. Caso tenha limitagdo ou seja
licenciado, deve ser entregue com quantidade maxima de memoria RAM

1.10.3.14.7.Deve ser appliance do tipo virtual, compativel com VMWare ESX/ESXI 4.0 ou
superior

1.10.3.14.8.Deve suportar acesso via SSH, WEB (HTTPS) e Telnet para o gerenciamento
da solugao.

1.10.3.14.9.Possuir comunicagao cifrada e autenticada com usuario e senha para solugao
de relatérios, tanto como para a interface grafica de usuario e console de
administragao por linha de comandos (SSH)

1.10.3.14.10. Permitir acesso simultaneo de administradores permitindo a criagao de
ao menos 2 (dois) perfis para administragao e monitoragao

1.10.3.14.11. Suportar SNMP versao 2 e versao 3 na solugao de relatérios

1.10.3.14.12. Permitir virtualizar a solugao de relatérios, onde cada administrador

gerencie, visualize e edite apenas os dispositivos autorizados e cadastrados no
seu ambiente virtualizado



[ N (. U N (S U

i %
GOVERNO DO DISTRITO FEDERAL

INSTITUTO HOSPITAL DE BASE INSTITLITO
DE BASE

.10.3.14.13. Deve permitir a criacdo de administradores que acessem a todas as
instancias de virtualizagcao da solucao de relatérios

.10.3.14.14. Deve permitir habilitar e desabilitar, para cada interface de rede da
solucéao de relatdrios, permissdes de acesso HTTP, HTTPS, SSH, SNMP e Telnet

.10.3.14.15. Autenticacdo integrada a servidor Radius

.10.3.14.16. Geragao de relatérios em tempo real, para a visualizagdo de trafego

observado, nos formatos: mapas geograficos e tabela;

.10.3.14.17. Geragao de relatérios em tempo real, para a visualizagdo de trafego

observado, no formato bolhas;

.10.3.14.18. Autenticacao integrada ao Microsoft Active Directory

.10.3.14.19. Definicdo de perfis de acesso a console com permissdes granulares
como: acesso de escrita, acesso de leitura, criagdo de usuarios, alteragdo de
configuragdes

.10.3.14.20. Deve possuir um assistente para adicionar dispositivos via interface
grafica usando o IP, login e senha dos mesmo

.10.3.14.21. Deve ser possivel visualizar a quantidade de logs enviado de cada
dispositivo monitorado

.10.3.14.22. Possuir mecanismo para que logs antigos sejam removidos
automaticamente

.10.3.14.23. Permitir a importacao e exportacédo de relatorios

.10.3.14.24. Deve possuir a capacidade de criar relatérios nos formatos HTML

.10.3.14.25. Deve possuir a capacidade de criar relatorios nos formatos PDF

.10.3.14.26. Deve possuir a capacidade de criar relatérios nos formatos XML

.10.3.14.27. Deve possuir a capacidade de criar relatorios nos formatos CSV

.10.3.14.28. Deve ser possivel exportar os logs em CSV

.10.3.14.29. Geragao de logs de auditoria detalhados, informando a configuragéo

realizada, o administrador que a realizou e o horario da alteragao

.10.3.14.30. Os logs gerados pelos appliances devem ser centralizados nos

servidores de geréncia, mas a solugcao deve oferecer também a possibilidade de
utilizagdo de um syslog externo ou similar.

.10.3.14.31. A solucao deve possuir relatorios pré definidos

.10.3.14.32. Possuir envio automatico de logs para um servidor FTP externo a
solucao

.10.3.14.33. Possibilitar a duplicagao de relatorios existentes e edita-los logo apos

.10.3.14.34. Possuir a capacidade de personalizagao de capas para os relatérios

.10.3.14.35. Permitir de forma centralizada visualizar os logs recebidos por um ou

varios dispositivos externos incluindo a capacidade de uso de filtros nas pesquisas
deste log
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.10.3.14.36. Logs de auditoria para configuragbes de regras e objetos devem ser
visualizados em uma lista diferente da que exibe os logs relacionados a trafego de
dados.
.10.3.14.37. Possuir a capacidade de personalizagdo de graficos como barra, linha
e tabela para insercao aos relatorios
.10.3.14.38. Deve possuir mecanismo "Drill-Down" para navegagao nos relatérios
em realtime;
.10.3.14.39. Dever ser possivel fazer download dos arquivos de logs recebidos
.10.3.14.40. Deve possuir agendamento para gerar e enviar automaticamente
relatorios
.10.3.14.41. Permitir customizacado de quaisquer relatérios fornecidos pela solugéo,
exclusivamente pelo administrador, adaptando-o as suas necessidades.
.10.3.14.42. Permitir o envio de maneira automatica de relatorios por email
.10.3.14.43. Deve permitir a escolha do email a ser enviado para cada relatério
escolhido

.10.3.14.44. Permitir programar a geragdo de relatérios, conforme calendario
definido pelo administrador

.10.3.14.45. Deve ser possivel visualizar através de graficos em tempo real o
consumo de disco e taxa de geragao de logs dos dispositivos gerenciados

.10.3.14.46. Deve ser possivel definir filtros nos relatorios

.10.3.14.47. Deve ser capaz de definir o layout do relatério, incluir graficos, inserir
textos e imagens, alinhamento, quebras de paginas, definir fontes, cores, entre
outros

.10.3.14.48. Permitir que relatorios criado sejam no idioma Portugués

.10.3.14.49. Gerar alertas automaticos via Email, SNMP e Syslog baseados em

eventos como ocorréncia como log, severidade de log, entre outros

.10.3.14.50. Deve permitir o envio automatico de relatérios criado a um servidor de
SFTP ou FTP externo a solugéo

.10.3.14.51. Deve ser capaz de criar consultas SQL ou semelhante para uso nos
graficos e tabelas de relatorios

.10.3.14.52. Ter a capacidade de visualizar na GUI da solugao de relatorios
informagdes do sistema como licengas, memoaria, disco, uso de CPU, taxa de logs
por segundo recebidos, total de logs diarios recebidos, alertas gerados entre
outros

.10.3.14.53. Deve possuir uma ferramenta para analise de desempenho para cada
relatorio gerado, com o objetivo de detectar problemas de performance de sistema
de acordo com o relatério criado.
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.10.3.14.54. Permitir que a solugdo importe arquivos de log, de dispositivos
compativeis conhecidos e nao conhecidos pelo sistema, para posterior geragao de
relatorios

.10.3.14.55. Deve ser possivel definir o espaco que cada instancias de virtualizacao
podera utilizar para armazenamento de logs

.10.3.14.56. A solugado deve servir como um servidor de syslog e aceitar logs de
diferentes fabricantes

.10.3.14.57. Deve possuir a informagdo da quantidade de logs armazenado e
estatistica de tempo de retencéo restante

.10.3.14.58. Deve suportar duplo fator de autenticagcdo (token) para os
administradores do sistema de relatorios

.10.3.14.59. Deve permitir aplicar politicas de senhas para os administradores do
sistema como tamanho minimo e caracteres a usar

.10.3.14.60. Deve permitir ver em tempo real os log recebidos

.10.3.14.61. Deve permitir a criacdo de Dashboards customizados para visibilidades
do trafego de aplicativos, categorias de URL, ameacgas, servigos, paises, origem e
destino;

.10.3.14.62. Deve possuir um Indicador de Comprometimento (loC), que mostre

usuarios finais com utilizagdo web suspeita, devendo informar no minimo:
enderecgo ip do usuario, hostname, sistema operacional, veredito (classificagao
geral de ameacga), numero de ameagcas detectadas.

.10.3.14.63. Deve possuir relatorio de PCI DSS Compliance

1.10.3.14.64. Deve possuir relatério de utilizacdo de aplicagdes SAAS

1.10.3.14.65. Deve possuir relatério detalhado de prevencdo de perda de dados
(DLP)

1.10.3.14.66. Deve possuir relatorio de VPN

1.10.3.14.67. Deve possuir relatério de Sistemas de prevengao de intrusao (IPS)

1.10.3.14.68. Deve possuir relatério de reputagao do cliente

1.10.3.14.69. Deve possuir relatério de analise de seguranga do usuario

1.10.3.14.70. Deve pussuir relatério de avaliagdo da ameaca cibernética

1.10.3.14.71. Deve possuir relatério de WiFi PCI Compliance

1.10.3.14.72. Deve possuir relatorio a informacdo de AP’s e SSID’s autorizados,

tambem clientes WiFi

.10.3.14.73. Deve possuir relatério de equipamentos terminais de solugdo de

seguranga gerenciada

.10.3.14.74. Deve possuir relatério de analise de seguranga e uso de web, se ha

uma plataforma de cache.
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1.10.3.14.75. Deve possuir relatério de analise aplicacbes web, se ha uma
plataforma de seguranga web

1.10.3.15 Geréncia

1.10.3.15.1.Deve permitir gerenciar ao menos 20 dispositivos
1.10.3.15.2.Possuir ao menos 4 interfaces Vnic
1.10.3.15.3.Suportar mapeamento de ao menos 200 GB de espago em disco

1.10.3.15.4.Deve permitir e estar licenciado para operar em alta disponibilidade
(HA) sincronizando as mudangas na base de dados entre as estacdes
de geréncia

1.10.3.15.5.Caso a solugdo seja virtualizada, devera ser compativel com
ambiente VMwareESXi 5.5 e 6.0;

1.10.3.15.6.Caso a solugdo seja virtualizada, devera ser compativel com
ambiente Microsoft Hyper-V 2008 R2 / 2012 / 2012 R2

1.10.3.15.7.Caso a solugdo seja virtualizada, devera ser compativel com
ambiente Citrix XenServer 6.0+

1.10.3.15.8.Caso a solugdo seja virtualizada, devera ser compativel com
ambiente Open SourceXen 4.1+

1.10.3.15.9.Caso a solugdo seja virtualizada, devera ser compativel com
ambiente KVM

1.10.3.15.10. Caso a solugéao seja virtualizada, devera ser compativel com
ambiente Amazon Web Services (AWS)

1.10.3.15.11. Nao deve possuir limite na quantidade de multiplas vCPU
caso entregue como appliance virtual,

1.10.3.15.12. Nao deve possuir limite para suporte a expansao de memoaria
RAM caso entregue como appliance virtual,

1.10.3.15.13. Na data da proposta, nenhum dos modelos ofertados
poderdo estar listados no site do fabricante em listas de end-of-life e
end-of-sale;

1.10.3.15.14. O gerenciamento da solugao deve suportar acesso via SSH,
cliente ou WEB (HTTPS) e API aberta;

1.10.3.15.15. Permitir acesso concorrente de administradores;

1.10.3.15.16. Possuir interface baseada em linha de comando para
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administracao da solugao de geréncia

.10.3.15.17. Deve possuir um mecanismo de busca por comandos no
gerenciamento via SSH, facilitando a localizagdo de comandos;

.10.3.15.18. Bloqueio de alteragdes, no caso de acesso simultaneo de
dois ou mais administradores;

.10.3.15.19. Definicdo de perfis de acesso a console com permissdes
granulares como: acesso de escrita, acesso de leitura, criagdo de
usuarios, alteragao de configuragdes;

.10.3.15.20. Gerar alertas automaticos via Email
.10.3.15.21. Gerar alertas automaticos via SNMP
.10.3.15.22. Gerar alertas automaticos via Syslog

.10.3.15.23. Deve suportar backup/restore de todas as configuragdes da
solugdo de geréncia, permitindo ao administrador agendar backups da
configuragdo em um determinado dia e hora.

.10.3.15.24. Deve ser permitido ao administrador transferir os backups
para um servidor FTP.

.10.3.15.25. Deve ser permitido ao administrador transferir os backups
para um servidor SCP

.10.3.15.26. Deve ser permitido ao administrador transferir os backups
para um servidor SFTP

.10.3.15.27. As alteragdes realizadas em um servidor de geréncia
deverao ser automaticamente replicadas para o servidor redundante

.10.3.15.28. Deve ser permitido aos administradores se autenticarem nos
servidores de geréncia através de contas de usuarios LOCAIS

.10.3.15.29. Deve ser permitido aos administradores se autenticarem nos
servidores de geréncia através de base externa TACACS

.10.3.15.30. Deve ser permitido aos administradores se autenticarem nos
servidores de geréncia através de usuarios de base externa LDAP

.10.3.15.31. Deve ser permitido aos administradores se autenticarem nos
servidores de geréncia através de base externa RADIUS

.10.3.15.32. Deve ser permitido aos administradores se autenticarem nos
servidores de geréncia através de Certificado Digital X.509 (PKI)
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1.10.3.15.33. Deve suportar sincronizagéo do relogio interno via protocolo
NTP.

1.10.3.15.34. Deve registrar as agdes efetuadas por quaisquer usuarios

1.10.3.15.35. Devem ser fornecidos manuais de instalagao, configuragao e

operagdo de toda a solugdo, na lingua portuguesa ou inglesa, com
apresentacao de boa qualidade.

1.10.3.15.36. Suportar SNMP versdo 2 e versao 3 nos equipamentos de
geréncia
1.10.3.15.37. Deve permitir habilitar e desabilitar, para cada interface de

rede da solugdo de geréncia, permissdes de acesso HTTP, HTTPS,
SSH, SNMP e Telnet

1.10.3.15.38. Deve permitir virtualizar a solugao de geréncia, de forma que
cada administrador possa gerenciar, visualizar e editar apenas os
dispositivos autorizados e cadastrados no seu ambiente virtualizado.

1.10.3.15.39. A solucéo de geréncia deve permitir criar administradores
que tenham acesso a todas as instancias de virtualizagao

1.10.3.15.40.

1.10.3.15.41. Deve suportar XML API

1.10.3.15.42. Deve suportar JSON API

1.10.3.16 Funcionalidades de Geréncia de UTM/NGFW

1.0.3.16.1. O gerenciamento deve possibilitar a criagdo e administracdo de
politicas de firewall e controle de aplicacao;

1.0.3.16.2. O gerenciamento deve possibilitar a criagdo e administracdo de
politicas de IPS, Antivirus e Anti-Spyware;

1.0.3.16.3. O gerenciamento deve possibilitar a criagdo e administracdo de
politicas de Filtro de URL;

1.0.3.16.4. Permitir localizar quais regras um objeto esta sendo utilizado;

1.0.3.16.5. Deve atribuir sequencialmente um numero a cada regra de firewall;

1.0.3.16.6. Deve atribuir sequencialmente um numero a cada regra de DOS;

1.0.3.16.7. Permitir criagdo de regras que fiquem ativas em horario definido;

1.0.3.16.8. Permitir backup das configuragdes e rollback de configuragdo para a
ultima configuracdo salva;

1.0.3.16.9. Deve possuir mecanismo de Validagado das politicas, avisando quando

houver regras que, ofusquem ou conflitem com outras (shadowing);
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1.0.3.16.10. Deve possibilitar a visualizagado e comparagéo de configuragdes atuais,
configuragao anterior e configuragdes antigas;

1.0.3.16.11. Deve permitir que todos os firewalls sejam controlados de forma
centralizada utilizando apenas um servidor de geréncia.

1.0.3.16.12. Cada servidor de geréncia deve ser hospedado em um equipamento
independente, ndo exercendo fungdes de firewall.

1.0.3.16.13. A solugao deve incluir uma ferramenta para gerenciar centralmente as

licengas de todos os appliances controlados pela estagdo de gerenciamento,
permitindo ao administrador atualizar licencas nos appliances através dessa
ferramenta.

1.0.3.16.14. A solugdo deve possibilitar a distribuicdo e instalacdo remota, de
maneira centralizada, de novas versdes de software dos appliances.

1.0.3.16.15. Deve ser capaz de gerar relatérios ou exibir comparativos entre duas
sessoes diferentes, resumindo todas as alteracdes efetuadas.

1.0.3.16.16. Deve permitir criar fluxos de aprovagado na solugdo de geréncia, onde
um administrador possa criar todas as regras, mas as mesmas somente sejam
aplicadas apés aprovacgao de outro administrador

1.0.3.16.17. Possuir "wizard" na solugado de geréncia para adicionar os dispositivos
via interface grafica utilizando IP, login e senha dos mesmos

1.0.3.16.18. Permitir que eventuais politicas e objetos ja presentes nos dispositivos
sejam importados quando o mesmo for adicionado a solugao de geréncia

1.0.3.16.19. Permitir visualizar, a partir da estagdo de geréncia centralizada,
informagdes detalhadas dos dispositivos gerenciados, tais como hostname,
serial, IP de geréncia, licengas, horario do sistema e firmware.

1.0.3.16.20. Possuir "wizard" na solugéo de geréncia para instalagdo de politicas e
configuragdes dos dispositivos
1.0.3.16.21. Permitir criar na solugdo de geréncia templates de configuragdo dos

dispositivos com informagées de DNS, SNMP, Configuragbes de LOG e
Administracao

1.0.3.16.22. Permitir criar scripts personalizados, que sejam executados de forma
centralizada em um ou mais dispositivos gerenciados com comandos de CLI dos
mesmos

1.0.3.16.23. Possuir histérico dos scripts executados nos dispositivos gerenciados
pela solugao de geréncia

1.0.3.16.24. Permitir configurar e visualizar balanceamento de links nos dispositivos
gerenciados de forma centralizada

1.0.3.16.25. Permitir criar varios pacotes de politicas que serao
aplicados/associados a dispositivos ou grupos de dispositivos

1.0.3.16.26. Deve permitir criar regras de NAT64 e NAT46 de forma centralizada
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1.0.3.16.27. Permitir criar regras antiDoS de forma centralizada
1.0.3.16.28. Permitir criar os objetos que serdo utilizados nas politicas de forma

centralizada

1.0.3.16.29. Permitir criar, a partir da solugdo de geréncia, VPNs entre os

dispositivos gerenciados de forma centralizada, incluindo topologia (hub, spoke,
dial-up), autenticagbes, chaves e métodos de criptografia

1.11 DETALHAMENTO DOS SERVIGOS DO ITEM 10 - LINKS DE COMUNICAGAO

1.11.1 A CONTRATADA devera disponibilizar 2 (dois) links dedicados de acesso a
Internet de acordo com as especificagdes abaixo (para cara link):

A1.1.1
A1.1.2
A1.1.3
A11.1.4
A1.1.5
11.1.6
A11.7

_ e A A A

-_—

11.1.8
1.11.1.9

1.11.1.10

Cada link deve ser disponibilizado por diferentes operadoras;

Garantia de conexao 24 horas por dia e 7 dias por semana;

Garantia total da banda contratada com redundancia;

Link Simétrico, mesma velocidade de download e upload;

64 enderecos IP fixos;

Velocidade do Link de conexdo com a Internet de no minimo 100Mbps

A Contratada se responsabilizara pelo fornecimento e instalacido dos materiais e
equipamentos necessarios a prestacao do servicgo;

Apds a implantagao do link, solicitagcdes de instalacao, retirada e alteragao de

caracteristicas fisicas ja existentes, incluindo as configuragbes em
equipamentos decomunicacao de dados decorrentes dessas mudancas, dar-se-
ao através de solicitagdesformais por parte do Contratante, sendo que estas
solicitagdes deverao ser executadaspela Contratada em, no maximo, 30 (trinta)
dias.

A contratada se responsabilizara por eventuais adaptacbes nas instalagdes
fisicas nas dependéncias do contratante, assim como a infraestrutura externa,
para a implantacdo dos servigos contratados (passagem de cabos, langamento
de fibras Opticas, adaptagédo de tomadas etc).;

1.11.2 SUPORTE DE SERVICOS:

1.11.21

1.11.2.2

1.11.2.3

Quando da ocorréncia de falha no link a contratada devera efetuar a verificagao
de todo oenlace (modems e link).

Deveréao ser efetuados testes de verificagdo de qualidade de transmissao, pelo
contratado dosservigos, sempre que houver solicitagdo da CONTRATANTE,
sem custos adicionais.

A contratada devera manter uma central de servigos para atendimento técnico
com um numerotelefénico, com chamadas franqueadas, para o registro de
chamados no periodo de 24 horas por dia, sete dias por semana, todos os dias
do ano.




1.11.2.4

1.11.2.5
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Somente serdo aceitas solicitagdes técnicas oriundas da Area de Tl da
CONTRATANTE.

Manutencdo do link com defeito. Os servicos de assisténcia técnica serao
realizados emqualquer horario, sete dias por semana.
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ANEXO II

PROPOSTA PADRONIZADA

A0 XXXXXXXXXXX de XXXXXX do XXXXXX

A empresa (razdo social), inscrita no
CNPJ sob o numero , inscricdo estadual numero

, sediada no enderego (citar
endereco completo), para fins de participagdo no presente processo Selegcdo de
Fornecedores n.° , vem pela presente apresentar - em anexo - sua

proposta de precgos, de acordo com as exigéncias do Ato Convocatério supracitado.

PRECO

ITEM Descrigao Detalhamento UNIDADE QTDE. UNITARIO

Instadncia Virtual

01 Instancia/Mensal 2

Infraestrutura Ionzstanma Virtual Instancia/Mensal 1

1 COMO Servigo -
laaS

Trafego de saida

da nuvem publica Gigabyte/ més 5

) Disponibilizagédo
Servigo de | de caixas postais | Usuario / més 1.200

2 mensageria € g colaboragéo
colaboragcédo em

nuvem

Servigos de

. ~ Horas 400
migracao

3 Storage  como ; TB/més 2
servico

Infraestrutura
4 para nuvem - Mensal 36
privada/hibrida

Monitoramento | Servico de | \ensal 26
e suporte | monitoramento

técnico para | Servico de
LAN/WAN  e| supervisao Mensal 36




GOVERNO DO DISTRITO FEDERAL
INSTITUTO HOSPITAL DE BASE

HOSPITAL
DE BASE

infraestrutura
nuvem Servico de
privada/hibrida |administracdo e
suporte a | Mensal 36
infraestrutura de
producao
Servigo de
administragdo e
_suporte @1 Mensal 36
infraestrutura de
redes LAN e
WAN
Servico de
administragdo e
suporte 351 Mensal 36
ferramentas de
mensageria e
colaboragao
Servico de
administragdo e
suporte 85| Mensal 36
ferramentas de
seguranga da
informacao
Servigo de
administragcdo e
suporte as
ferramentas  de [ Mensal 36
backup e
restauracdo de
dados
- Horas 1.200
Servigos de
consultoria em Mensal 36
laaS
Disponibilizagao
de software de
GRC - Co_mpIeX|dade Horas 2000
Governanga, baixa
Risco e

Compliance
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Servu;osl de Co’mlpIeX|dade Horas 2500
consultoria  em [ média
8 GRC - -
Governanca, Complexidade Horas 1,500
Risco e|alta
Compliance Mensal 36

Disponibilizagao | Disponibilizacdo

de software de|de Next
9 Gerenciamento | Generation Mensal 36
de Chaves | Firewall em Alta

criptograficas Disponibilidade

Disponibilizagao
de antivirus para Usuario/Més 1.200
caixas postais

Disponibilizagéo | Disponibilizagéo

de solugdo de|de antivirus para Servidor/Més 150

10 seguranca servidores
contra ameacas | Windows e Linux
digitais

Disponibilizagéo

de antivirus para
estacoes de
trabalho Windows

Estacdo/Més 1.200

1M Links . ~ de mensal 36
comunicagao

1) Prazo de validade da proposta é de 90 (noventa) dias corridos, contados a partir da sua assinatura.

2) Declaramos estar cientes de todas as clausulas do instrumento convocatério, bem como de seus anexos.
3) Apresentamos, conforme exigido no Ato Convocatério, os dados bancarios para pagamento mediante
depdsito bancario em conta corrente, constando:

- Nome e numero do Banco:

- Agéncia:

- Numero da conta concorrente:

4) Declaramos que nos pregos cotados estdo incluidas todas as despesas, tais como tributos, seguros,
transporte, pagamento de mao de obra, treinamento, frete até o destino, seguros, garantia e todos os demais
encargos e/ou descontos porventura existentes.

Local/data

(Assinatura do responsavel pela empresa)
Nome/Cargo
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ANEXO Ill - CHECK LIST
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CHECK LIST - PARA CONTRATAGAO DE EMPRESA ESPECIALIZADA DE TIC

Descrigao

Nr. Pag

Proposta

Proposta de preco (conforme modelo em anexo)

Documentos para Habilitagao:

Habilitagao Juridica:

Procuracao

Identidade

Contrato Social

Regularidade Fiscal:

Prova de Inscrigéo e Situacdo CNPJ (site RFB)

Inscricao no cadastro de contribuintes estadual (SEF)

Certidao Conjunta Negativa de Débito - Trib. Federais e Divida
Ativa Unido / INSS

Certidao Negativa de Débito com a Fazenda Distrital

Certidao Regularidade FGTS — CRF

Qualificagao Econémica-financeira:

Demonstracao de Resultado e Balango Patrimonial - O balango
sera avaliado por meio de obtengao dos indices de Liquidez Geral
(LG), de Solvéncia Geral (SG) e de Liquidez Corrente (LC), maiores
que um (>1)

indice Balango Econdmico-financeiro

Certidao de Faléncia e Concordata

SICAF

Certidao Negativa de Débitos Trabalhista (TST)

Cadastro nacional de empresas inidéneas e suspensas - CEIS

Cadastro nacional de empresas punidas - CNEP

Cadastro Nacional de Condenagdes Civeis por Atos de
Improbidade Administrativa, mantido pelo Conselho Nacional de
Justica — CNJ

Cadastro Nacional de Empresas Inabilitadas e Inidéneas — TCU

Qualificagao Técnica:

Atestados Capacidade Técnica:

Declaragoes




Considerando o histérico supracitado a cotacdo de preco, deve ser baseada na planilha de itens
disponiveis no item 3 do 52 Termo Aditivo (96071640) e de forma que as especificagGes técnicas

disponiveis no Elemento Técnico n2 2/2018 (28345241) devem compreender os itens conforme itens
apresentados na planilha abaixo:

Item Descricao Detalhamento do Item UNIDADE QT V'al?r. Valor Total | Valor Total
Unitario mensal Anual
1-instancia virtual 03 instancia 6 RS RS RS
2-instancia virtual 04 instancia 4 RS RS RS
3-instancia virtual 05 instancia 4 RS RS RS
1 Infraestrutura laas 4-instancia virtual 06 instancia 6 RS RS RS
5-instancia virtual 07 instancia 6 RS RS RS
6-instancia virtual 08 instancia 4 RS RS RS
7-trafego de saida da .
nuvem privada Gb/més 2 RS RS RS
Servigo de
) mensage~ria e disponibilidade de cajxa usuario/meés | 1800 RS RS RS
colaboragdo em postais e colaboragdo
nuvem
Storage como .
3 servico Tb/més 30 RS RS RS
Infraestrutura par
4 nuvem privada / més 1 RS RS RS
hibrida
Next Generation 2 RS RS RS
Disponibilizacdo de Antivirus p:nr;“calxa dee- 1800 RS RS RS
10 solugdo de — -
seguranca Antivirus para servidor 43 RS RS RS
Antmrus. para estagao 2400 RS RS RS
Windows
link de .
11 . unidade 6,5 RS RS RS
comunicagdo
Valor mensal estimado mensal do Termo Aditivo: RS xxxxxxxxx ( ).
Valor total estimado anual do Termo Aditivo: RS xxx000xx ( ).
- Configuragdo de cada instancia Virtual:
Item Descricao Servico Componentes Sistema Operacional
1-instancia virtual 03 2 vCPU(s) . .
8 GB de RAM Microsoft Windows Server
o 4 vCPU(s)
2-inst. tual 04
instancia virtua 16 GB de RAM Microsoft Windows Server
3-instancia virtual 05 8 vCPU(s)
1 Infraestrutura laaS 32 GB de RAM Microsoft Windows Server
A 2 vCPU(s)
4-inst tual 06
instancia virtua 8 GB de RAM Linux
A 4 vCPU(s)
5-instancia virtual 07 16 GB de RAM Linux
A 8 vCPU(s)
- |
6-instancia virtual 08 32 GB de RAM Linux

Ante o exposto, encaminha-se os autos para Nicleo de Compras Diversas.




