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ELEMENTO TÉCNICO
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1. DO OBJETO      
1.1. O objeto da presente contratação consiste na contratação de subscrição (assinatura) de
licenças de software para solução de  segurança Endpoint corporativo  e sua implantação, configuração e
repasse de conhecimento. Inclui garantia e suporte técnico de, no mínimo, 36 (trinta e seis) meses.

 

2. JUSTIFICATIVA    
2.1. A contratação pleiteada pretende garantir a continuidade dos serviços prestados pelo
IGESDF, a segurança da informação e o não vazamento de dados, visando o correto andamento das
rotinas internas desse Conselho, garantindo a continuidade dos serviços de TIC e observando os atuais
normativos de segurança da informação, política de segurança da informação.

2.2. Além disso, a utilização de antivírus corporativo, em conjunto com uma ferramenta de
firewall, se faz necessária para proporcionar ao administrador de segurança da informação do IGESDF os
seguintes benefícios:

2.3. Oferecer informação instantânea sobre o estado dos endpoints;

2.4. Permitir detecção rápida de ameaças e isolamento automático de dispositivos
infectados;

2.5. Fornecer informações em tempo real sobre comportamentos suspeitos e atividades
maliciosas;

2.6. Oferecer respostas instantâneas para deter ou ajudar a controlar um malware ou uma
violação de dados antes de sua propagação na rede;

2.7. Bloqueio automático de endpoints que tentam se comunicar com um dispositivo ou
servidor infectado;

2.8. Oferecer defesa ativa contra ameaças de dia zero (zero-day);

2.9. Oferecer defesa ativa contra ataques de ransomware;

2.10. Painel para monitoramento e controle centralizado de todos os endpoints do
Conselho, com possibilidade de geração de relatórios e disponibilização de ferramentas para ações
remotas do Administrador da rede.

2.11. A contratação de licenças de software para proteção avançada para endpoints (EDR), objeto
desta seleção de fornecedores, justifica-se pela necessidade de garantir a continuidade de proteção e
segurança do ambiente de informática do IGESDF, principalmente considerando a existência e o aumento
contínuo de softwares maliciosos como vírus, trojan, spyware, adware, worms e outros malwares.

2.12. Uma solução corporativa de antivírus torna-se imprescindível para o bom funcionamento
dos computadores e servidores de rede da Instituição. Os antivírus são capazes de prevenir infecções por
malwares e de também detectar, capturar e eliminá-los.

2.13. Esta seleção de fornecedores é, portanto, indispensável para a segurança dos dados e
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continuidade das atividades desempenhadas pelos setores do IGESDF. A licença da atual solução de
antivírus adotada fornecida pela empresa Advanta CONTRATO N.º 100/2018, renovada pelo 8º
aditivo por mais 6 (seis) meses, a contar de 21 de setembro de 2024 a 21 de março de 2025, sendo
necessária a presente contratação para manter o parque do IGESDF com proteção atualizada contra as
ameaças virtuais mais recentes.

2.14. Infelizmente no ano de 2020, uma ameaça denominada ransomware tornou-se comum e
obteve destaque no noticiário nacional devido ao potencial de estrago, afetando, inclusive, alguns órgãos
do Judiciário brasileiro. A ausência de uma licença válida torna o ambiente eletrônico do IGESDF
vulnerável a interrupções e transtornos nos serviços essenciais deste instituto.

 

3. ESPECIFICAÇÃO DO OBJETO 
3.1. Contratação, na modalidade de subscrição, de software de ENDPOINT com atualização de
versão e garantia, sistema de gerenciamento centralizado e serviços de instalação, configuração, migração,
operação assistida e capacitação para os profissionais da CONTRATANTE com manutenção e suporte
técnico pelo período de 36 (trinta e seis) meses conforme especificação técnica.

3.2. O objeto será segmentado em 2 (dois) itens, em lote único, conforme tabela abaixo:

Item Descrição Unidade Quantidade

01
Subscrição de software de proteção

para estações e servidores no formato
SaaS, por 36 (trinta) meses

Subscrição 5000

02 Serviço de instalação, configuração,
migração e operação assistida Serviços 1

3.3. O item 1 desta contratação será fornecido sob demanda.

4. ESPECIFICAÇÃO TÉCNICA DO OBJETO:
4.1. O software deverá estar em linha de fabricação até a data de assinatura do contrato;

4.2. A solução deverá ser ofertada no formato SaaS;

4.3. O licenciamento deverá ser pelo período de 36 (trinta e seis) meses.

4.4. A solução é composta por licenças de software e se integra com os equipamentos que
compõem o parque tecnológico do IGESDF

4.5. Os softwares a serem licenciados deverão possuir garantia de correção em relação a vícios,
defeitos ou falhas durante o ciclo de vida do software indicado pelo fabricante.

4.6. Características Gerais

4.7. Capacidade de remover remotamente e automaticamente, de forma nativa ou com uso
de scripts, qualquer solução de segurança (própria ou de terceiros) que estiver presente nas estações
e servidores;

4.8. Capacidade de instalar remotamente a solução de segurança nas estações e servidores
Windows, através de compartilhamento administrativo, login script e/ou GPO (Group Policy) do
Microsoft Active Directory;

4.9. Deve registrar em arquivo de log todas as atividades efetuadas pela solução e deve
enviar também essas informações para a console de gerência centralizada da solução;

4.10. Capacidade de gerar pacotes customizados (autoexecutáveis) contendo a licença e
configurações do produto;

4.11. A comunicação de rede entre o cliente e o servidor de administração deve ser
criptografada;
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4.12. Integração com serviços de diretórios da solução Microsoft Active Directory ou
OpenLDAP;

4.13. Todas as funcionalidades dos módulos especificados devem ser, conforme requisitos
de implantação da solução, plenamente compatíveis com as seguintes versões de sistemas
operacionais;

4.14. Estações: Windows 10 e superior;

4.15. Servidores Windows: Windows Server 2012 e superior;

4.16. Servidores e estações de trabalho com, no mínimo, os sistemas operacionais
GNU/Linux

4.17. Ubuntu 18.04 e superiores;

4.18. Red Hat 6.7 e superiores;

4.19. Rocky linux 8 e superiores;

4.20. CentOS 6.7 e superiores;

4.21. Debian 9.4 e superiores;

4.22. SUSE Server 12 e superiores;

4.23. Oracle Linux 7.0 e superiores;

4.24. O licitante vencedor deverá fornecer todos os softwares auxiliares necessários para o
funcionamento da solução e sem custo adicional;

4.25. A solução e seus softwares auxiliares, que estejam implantados localmente, devem
continuar funcionando após o término do contrato com as últimas atualizações baixadas antes do
encerramento do contrato;

4.26. Não será permitido o envio de arquivos, links, endereços e quaisquer outras informações
proprietárias da CONTRATANTE para a nuvem. Será permitido apenas o tráfego de dados e metadados
imprescindíveis para o funcionamento da solução;

4.27. A solução deve ser capaz de gerenciar o agendamento de atualizações e instalações de
políticas e agentes;

4.28. Qualquer adaptação ou configuração das funcionalidades dos módulos especificados da
solução que precisem, porventura, se integrar com soluções externas deve ser realizada de forma nativa ou
por meio do uso de API;

4.29. Todas as funcionalidades dos módulos especificados devem ser otimizadas, adaptativa ou
manualmente, para endpoints e servidores com poucos recursos computacionais (CPU, RAM e disco) de
modo a não comprometer a utilização do ativo protegido;

4.30. A console de gerenciamento deverá ser única e não deverá possuir limite de endpoints
gerenciados;

4.31. A solução de gerência centralizada deve:

4.32. Permitir a geração de relatórios, visualizar eventos, gerenciar políticas e,
preferencialmente, a criação de painéis de controle customizados;

4.33. Permitir, de forma nativa ou por meio da utilização de scripts, a visualização da
situação, dos recursos instalados (CPU, memória, discos, conexões de rede, dentre outros),
softwares instalados, em tempo real, de todos os ativos administrados pela console de
gerenciamento centralizada;

4.34. Gerenciar estações de trabalho, servidores de rede e servidores de arquivos
protegidos pela solução de segurança;

4.35. Ser capaz de importar e/ou mapear a estrutura da solução Microsoft Active Directory
para descoberta de máquinas de forma nativa e/ou a partir de integração com ferramentas de
terceiros;
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4.36. Permitir, por meio da console de gerenciamento, a criação de políticas para a
retenção em servidor de rede de arquivos que violam as políticas de segurança definidas para os
ativos abrangidos pela solução;

4.37. Monitorar diferentes sub-redes a fim de encontrar máquinas novas para serem
adicionadas à proteção; para soluções em nuvem será aceito o uso do Microsoft Active Directory,
scripts ou outras ferramentas para executar tal função;

4.38. A solução deverá ser capaz de identificar no mínimo as seguintes informações no
descobrimento da rede:

4.39. Tipo de sistema operacional;

4.40. Fabricante;

4.41. Mac Address;

4.42. Versão do Sistema Operacional;

4.43. Endereço(s) IP(s);

4.44. Hostname;

4.45. Ser capaz de, assim que detectar máquinas novas, nativamente ou através de Script nos
diretórios da solução Microsoft Active Directory, sub-redes ou grupos de trabalho, automaticamente
importar a máquina para a estrutura de proteção da console e verificar se possui o agente da solução
instalado. Caso não possua, deve instalar o agente da solução automaticamente ou por ação do
administrador;

4.46. Definir políticas de configurações diferentes por grupos de estações, permitindo que sejam
criados subgrupos e com função de herança de políticas entre grupos e subgrupos;

4.47. Fornecer, de forma nativa ou por meio da exportação de relatório, as seguintes informações
dos ativos protegidos:

4.48. Quais módulos de segurança estão instalados;

4.49. Quais módulos de segurança estão com o serviço iniciado;

4.50. Quais módulos de segurança estão atualizados;

4.51. Minutos/horas desde a última conexão do ativo com o servidor administrativo;

4.52. Minutos/horas desde a última atualização;

4.53. Data e horário da última varredura executada no ativo;

4.54. Versão dos módulos de segurança instalados no ativo;

4.55. Quantidade de ameaças identificadas no ativo;

4.56. Nome do ativo;

4.57. Domínio ou grupo de trabalho do ativo;

4.58. Sistema operacional;

4.59. Endereço IP;

4.60. Eventos de segurança relacionados aos aplicativos instalados no ativo;

4.61. Informações sobre incidentes no painel central.

4.62. Exportar relatórios, de forma nativa, para os tipos de arquivos PDF e CSV;

4.63. Gerar, de forma preferencial, eventos (traps) SNMP (Protocolo Simples de Gerenciamento
de Rede) para monitoramento de eventos e/ou exportação de eventos para SIEM ou ferramenta similar.

4.64. Enviar e-mails para contas específicas em caso de algum evento específico.

4.65. A solução deverá ser capaz de apresentar o risco do aplicativo de terceiros baseados no seu
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CVSS;

4.66. A solução deverá ser capaz de realizar uma varredura afim de identificar aplicativos de
terceiros instalados no ambiente.

4.67. O módulo de inventário de aplicativos deverá suportar todos os sistemas operacionais
listados;

4.68. Reportar vulnerabilidades de softwares presentes nos ativos ou possuir mecanismos de
proteção contra exploração de vulnerabilidades.

4.69. Disponibilizar a criação de perfis e papéis de acesso. Exemplo: Administradores,
operadores, monitores.

4.70. Ser capaz de se integrar com a solução Microsoft Active Directory ou serviço de diretório
OpenLDAP ou possuir base própria de usuários para a autenticação no painel central de gerência ou
suportar autenticação por meio de SSO – Single Sign On.

4.71. Ser capaz de gerar relatório forense detalhando o modus operandi de cada malware
identificado e informar qual foi o vetor de contaminação/entrada em cada ocorrência.

4.72. Possuir console única de visibilidade e de consolidação de gerenciamento integrado do
ambiente monitorado por múltiplos ativos (endpoints, servidores e dispositivos).

4.73. Possuir integração com syslog e/ou SIEM.

4.74. Possuir integração com soluções de SOAR.

4.75. Ser capaz de desativar temporariamente funcionalidades da solução, quando necessário para
efeitos de suporte, localmente, mas protegida com senha.

4.76. Ser capaz de gerenciar o envio de alertas e notificações.

4.77. Centralizar a gerência de todos os recursos e funcionalidades especificadas.

4.78. Permitir o agendamento e envio de relatórios por e-mail.

4.79. Permitir a criação de relatórios customizados.

4.80. Possuir modelos predefinidos de relatórios de forma a facilitar a geração de relatórios

4.81. Ser capaz de criptografar toda comunicação entre o painel de gerenciamento e a solução.

4.82. Ser gerenciada totalmente por console web.

4.83. A solução de Proteção de Computadores deve possuir as seguintes características e
funcionalidades:

4.84. Ser capaz de atualizar os pacotes de instalação com as últimas vacinas e/ou
assinaturas e/ou mecanismos de análise comportamental;

4.85. Ser capaz de identificar e bloquear, no mínimo, os seguintes tipos de malwares:
ameaças de dia zero (zero-day), direcionamento, ransomware, spyware, worm, adware, bot(nets),
rootkits, trojan, fileless virus, vírus;

4.86. Ser capaz de, no mínimo, identificar artefatos maliciosos por meio das seguintes
técnicas: análise baseada em assinaturas, análise baseada em reputação (hashes de Indicadores de
Comprometimento) machine learning com pré-execução, análise comportamental, análise
heurística, mecanismo de emulação, mecanismo de inteligência artificial, análise de comunicações
de rede;

4.87. Possuir os seguintes módulos de segurança:

4.88. Firewall e/ou gestão centralizada de firewall;

4.89. Proteção de navegadores web, ou a solução deverá ser capaz de bloquear ataques do
tipo leless;

4.90. Controle de aplicação, ou a solução deverá ser capaz de identificar aplicativos de
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terceiros vulneráveis e bloquear através de hash;

4.91. Filtro de reputação web nativo, ou a partir de integração com ferramentas de
terceiros, ou a solução deverá através de seus motores realizar os bloqueios de ataques maliciosos
no navegador;

4.92. Controle de dispositivos;

4.93. Detecção e reposta para computadores (endpoint detection and response - EDR);

4.94. Proteção de memória;

4.95. Proteção anti-malware para computadores com GNU/Linux;

4.96. Aplicação de políticas e mecanismos de segurança que alertem e protejam contra
ameaças a vulnerabilidades em sistemas operacionais e nas aplicações instaladas;

4.97. Ser dotada de um módulo de controle de aplicação com as seguintes características:

4.98. Possibilitar a criação de política de bloqueio de execução de aplicações por: nome de
arquivo ou diretório ou hash;

4.99. Possibilitar a criação de política para a liberação de aplicações assinadas por uma
autoridade certificadora raiz confiável.

4.100. A ferramenta deverá possuir uma relação prévia de autoridades certificadoras
confiáveis e a CONTRATANTE poderá importar as suas;

4.101. Possibilitar a liberação e bloqueio de aplicações por meio de white list e black list de
aplicações ou por meio de lista de exclusão;

4.102. Aplicar o controle de aplicação em tempo de execução em atividades maliciosas;

4.103. Monitorar alterações em arquivos e chaves de registro em tempo real e possuir
mecanismos de proteção;

4.104. Possuir proteção contra adulteração de programas (executáveis, binários, DLLs,
scripts, etc);

4.105. Possibilitar a criação de políticas para computadores específicos, onde somente será
permitido executar programas autorizados (white list) ou serão bloqueados os programas não
autorizados (black list) ou a ação será executada por meio da análise de uma utilização de lista de
exclusão;

4.106. Na lista de bloqueio via política de controle de aplicação ou pelo HASH do arquivo;

4.107. Ser capaz de permitir e bloquear a execução de programas específicos, categorias de
programas (no caso de endpoints) ou pelo HASH dos arquivos, de acordo com política definida pela
CONTRATANTE;

4.108. Analisar as ações de cada aplicação em execução no endpoint ou servidor, gravando
tais ações executadas e comparando-as com sequências características de atividades suspeitas ou
perigosas;

4.109. Analisar qualquer tentativa de edição, exclusão ou gravação do registro do Windows
ou de arquivos de configuração em distribuições GNU/Linux antes de sugerir ações e bloquear
comportamentos suspeitos e perigosos;

4.110. Ser dotada de um módulo de controle de dispositivos com as seguintes características:

4.111. Capaz de controlar a utilização de dispositivos removíveis permitindo a identificação
e o controle de leitura, escrita e execução.

4.112. Ser capaz de identificar, permitir e bloquear a utilização de dispositivos acoplados
nos ativos protegidos pela solução;

4.113. Ser capaz de identificar e impedir movimentos laterais suspeitos e maliciosos por
meio do isolamento do equipamento gerenciado;
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4.114. Verificar a confiabilidade dos executáveis e caso não seja confiável, deverá possuir
capacidade para impedir sua execução.

4.115. Ser capaz de bloquear a execução de executáveis em geral em dispositivos
removíveis.

4.116. Ser capaz de registrar na base de reputação os novos malwares identificados.

4.117. Ser dotada de um módulo de proteção de memória capaz de identificar e bloquear
ações maliciosas realizadas por softwares permitidos. Exemplo: execução de shellcodes, comandos,
ações com privilégios elevados, etc.

4.118. Capaz de remover arquivos maliciosos automaticamente.

4.119. Ser capaz de mover arquivos suspeitos para área protegida no computador ou tomar
alguma ação de mitigação de tais arquivos, de acordo com a definição em política.

4.120. Ser capaz de mover arquivos maliciosos para servidor de rede de acordo com a
definição em política ou permitir a recuperação do arquivo no computador por meio da console de
gerenciamento centralizada.

4.121. Ser capaz de tratar exceções, evitando o bloqueio e até mesmo a verificação de
processos, diretórios e executáveis especificados em políticas.

4.122. Ser capaz de se integrar com sistemas SIEM e/ou SOAR externos.

4.123. Ser capaz de detectar a presença de soluções de proteção de computadores de outro
fabricante que possa causar incompatibilidade.

4.124. Ser dotada de um módulo de proteção de navegação web capaz de verificar tráfego
nos browsers mais utilizados no mercado executando bloqueio por reputação ou categorização de
URL e/ou possuir módulo para detecção de tráfego/arquivo malicioso de rede oriunda de IP's ou
domínios maliciosos.

4.125. Ser dotada de um módulo de filtro de conteúdo web capaz de adicionar sites da web
em uma lista de exclusão (black list) e em uma lista de permissão (white list).

4.126. Ser dotada de proteção contra desinstalação por meio de senha.

4.127. Ser dotada de um módulo de firewall para endpoints e servidores gerenciado a partir
da console de gerência centralizada.

4.128. Utilizar um agente único nos endpoints e servidores, de modo a atender todas as
funcionalidades, não sendo permitido o uso de agentes simultâneos no mesmo ativo.

4.129. Ser dotada de um módulo de proteção contra ransomware capaz de desfazer
quaisquer alterações criptográficas nos arquivos dos endpoints e servidores.

4.130. Solução de Detecção e Resposta de Ameaças contra computadores

4.131. O módulo de Endpoint Detection and Response (EDR) deve possuir as seguintes
características:

4.132. Possibilitar a investigação nas estações e servidores Windows e GNU/Linux via
console de gerenciamento, por meio de consultas customizadas que serão realizadas em todos os
computadores com o módulo ativado;

4.133. Possibilitar a detecção e identificação de atividades suspeitas em todos os
computadores com o módulo ativado;

4.134. Gerar trilha de auditoria dos eventos nos computadores com o módulo ativo. As
informações de auditoria devem conter, no mínimo:

4.135. Informações sobre processos: criados ou finalizados, hash SHA-1 e/ou SHA-256, ID,
Time, User, comando que iniciou o processo, RAM utilizada pelo processo e Threads criados pelo
processo, registros e bibliotecas alteradas,
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4.136. Informações sobre conexões de rede: endereço IP de origem e destino, portas de
origem e destino;

4.137. Informações sobre arquivos: nome do arquivo, data de criação, data de modificação e
data de exclusão;

4.138. Informações sobre registros de sistema: nomes de chaves e valores correspondentes.
Os valores deverão constar nos registros;

4.139. Informações sobre Sistema Operacional: versão, grupo de usuários locais, membros
de grupos de usuários locais e usuários locais.

4.140. Consultas à trilha de auditoria via console de gerenciamento centralizada;

4.141. Permitir a execução de scripts (PowerShell, VisualBasic, BAT ou Python em
computadores Windows e ShellScript ou Python em servidores GNU/Linux) ou de ações pré-
definidas e customizáveis (no mínimo: isolar o host, verificar IoC’s e isolar ou prevenir a execução
de arquivos);

4.142. Possuir políticas pré-configuradas;

4.143. Permitir a criação de coletores de informações e a execução de scripts sob demanda
em computadores;

4.144. Armazenar os eventos nos computadores e disponibilizar consulta a eles via console
de gerenciamento.

4.145. Deverá suportar gestão através de shell remoto completo;

4.146. Não será aceito conjunto limitado ou restrito de comandos através do acesso via shell;

4.147. Os acessos remotos via shell deverão ser rastreados e gravados, de modo que possa
garantir a veracidade e a segurança de cada acesso;

4.148. Deverá ser capaz de alertar sobre comportamentos de ameaça suspeitos e maliciosos;

4.149. A solução deverá ser capaz de agir em um processo malicioso, arquivos que estão em
quarentena podendo ainda remover a quarentena de um arquivo através do console de administração
central ou através de API;

4.150. A solução deverá ser capaz de desfazer qualquer alteração do sistema relacionada a
um ataque, como edições de registro, alterações de configuração etc.;

4.151. A solução deverá ser capaz de reverter eventos de dados destrutivos, como por
exemplo ransomware, através do console de administração central;

4.152. A ação de reversão deverá ser capaz de recuperar arquivos excluídos ou
criptografados como parte de um ataque e restaurar arquivos ao seu estado anterior ao ataque;

4.153. Deverá ser capaz de colocar em quarentena um dispositivo na rede;

4.154. Deverá ser capaz de configurar a política de quarentena para dispositivos de rede;

4.155. Deverá ser capaz de automatizar respostas;

4.156. As ações de remediação poderão ser tomadas em vários sistemas ou eventos ao
mesmo tempo;

4.157. Deverá ser capaz de adicionar notas / comentários a um evento;

4.158. Deverá ser capaz de estabelecer o status de um problema ou evento (exemplo:
resolvido, em andamento, não resolvido).

4.159. Política e instalação

4.160. Deverá ser capaz de admitir políticas em uma conta, site ou grupo de dispositivos;

4.161. Deverá ser capaz de suportar alocação de políticas dinâmicas de acordo com os
atributos do dispositivo;

4.162. Os agentes poderão ser instalados e colocados diretamente em um grupo específico

Elemento Técnico 7 (175944000)         SEI 04016-00142278/2024-11 / pg. 8



de dispositivos no momento da instalação;

4.163. O contexto da política deverá fornecer a opção de ativar ou desligar os tipos
exclusivos ou por motores (mecanismos de execução anteriores e tempo de execução);

4.164. Deverá ser capaz de aplicar as políticas de forma rápida, considerando tempo real.

4.165. A CONTRATADA deverá prestar suporte técnico de forma remota, por telefone,
videoconferência, autoatendimento, e-mail e presencial.

4.166. Para os chamados de emergência (gravidade 1 e 2) o serviço será prestado em regime
24 x 7, todos dias da semana, incluindo finais de semana e feriados

4.167. Os demais chamados serão prestados em horário comercial, 8 x 5 (somente dias
úteis).

4.168. Somente serão considerados os feriados oficiais Nacionais e do Distrito Federal.

4.169. O suporte deverá ser prestado em idioma português.

4.170. A CONTRATADA deverá disponibilizar toda a documentação técnica necessária à
adequada utilização do software de antivírus, os manuais, os guias técnicos e suas atualizações, em
português.

4.171. A CONTRATADA deverá disponibilizar acesso ao site do fabricante com acesso a
documentação técnica da solução, além de assegurar download, pela CONTRATATANTE, de todas as
versões disponibilizadas.

4.172. As atualizações de versões da solução serão realizadas pela CONTRATANTE com o
suporte técnico da CONTRATADA.

4.173. A CONTRATADA deverá apoiar a equipe técnica da CONTRATANTE na customização e
uso do software no conhecimento da arquitetura e de suas funcionalidades, esclarecendo dúvidas a respeito
de configurações, ajustes (tuning) e segurança.

4.174. O serviço de manutenção consiste no conjunto de ações necessárias para restaurar as
condições de funcionamento do ambiente, garantindo alto desempenho e permitindo a sua utilização na
capacidade máxima, com solução de eventuais problemas, danos ou defeitos existentes, contemplando:

4.175. Correções de erro de código para corrigir desvios das especificações então aplicáveis
que tenham sido relatados, sem ônus adicional para a CONTRATANTE.

4.176. Atualizações de código: com distribuição periódica de correções de código,
aprimoramentos funcionais (inclusive modificações para cumprir exigências governamentais),
podendo compreender atualizações de contingência, pacotes de serviços, novas versões e releases,
sem ônus adicional para a CONTRATANTE.

4.177. Estes serviços podem ser executados de forma proativa, desde que devidamente
comunicado, ou após a abertura de um chamado técnico pela CONTRATANTE.

4.178. Para a execução dos serviços a CONTRATADA deverá:

4.179. Identificar falhas e defeitos e executar serviços especializados de manutenção, para
restabelecer as perfeitas condições de uso, permitindo sua utilização na capacidade máxima.

4.180. Realizar suporte remoto via internet, sempre que o software apresentar problema, ou
de forma presencial, caso o problema não seja sanado, conforme definido nas cláusulas de níveis de
serviços, detalhados nesse anexo.

4.181. Identificar componentes de software que devem ser atualizados e agendar com a
CONTRATANTE a atualização.

4.182. Durante a vigência do contrato, a CONTRATANTE terá direito a atualização da versão dos
softwares e patches de correção. Caberá à CONTRATADA a disponibilização destas novas versões. A
atualização será realizada pela CONTRATANTE com suporte da CONTRATADA;
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4.183. O serviço compreende as atividades de planejamento, instalação, configuração da solução
nos ambientes de produção e testes da CONTRATANTE, migração e operação assistida.

4.184. Detalhamento dos recursos de infraestrutura que serão disponibilizados na nuvem.

4.185.  

4.186. Plano de trabalho detalhando as atividades e prazos para instalação e configuração da
console e demais componentes da solução para gerenciamento.

4.187. Plano de trabalho detalhando as atividades e prazos para migração do software de antivírus
conforme relação abaixo:

4.188. Migração/instalação de software de proteção para clientes Windows 

4.189. Migração/instalação de software de proteção para servidores Windows Server

4.190. Migração/instalação de software de proteção para  servidores Linux

4.191. O serviço de configuração consiste em ajustar todos os parâmetros necessários para o
funcionamento da solução e a sua adequação para funcionamento no ambiente da CONTRATANTE
atendendo aos requisitos deste elemento técnico

4.192. Os serviços de instalação e configuração serão executados em conjunto com a equipe
técnica da CONTRATANTE, com presença onsite da equipe técnica da PROPONENTE, em horário
comercial (8x5);

4.193. A CONTRATANTE poderá optar por atendimento remoto para a atividade, sem ônus
adicional para ela;

4.194. O serviço de migração consiste em realizar a mudança da solução atualmente em uso pela
CONTRATANTE para a solução fornecida, conforme melhores práticas do mercado, sem prejudicar os
serviços de TI da CONTRATANTE e sem interromper os trabalhos de seus usuários.

4.195. O serviço técnico de operação assistida compreendem o conjunto de atividades que
permitem, pela equipe técnica da CONTRATANTE, acompanhar os especialistas da CONTRATADA na
customização e operação do software e suas funcionalidades.

4.196. Após a instalação e customização software, a CONTRATADA deverá acompanhar a
CONTRATANTE no uso dela, durante 10 (dez) dias úteis, período em que a CONTRATANTE poderá
operar no sistema com acompanhamento da CONTRATADA

4.197. A CONTRATADA deverá alocar um especialista para atuar junto a equipe da
CONTRATANTE sob demanda, remotamente ou presencial, conforme necessidade da CONTRATANTE
em dias úteis, das 8:00 horas às 18:00 horas sem ônus adicional para a CONTRATANTE..

4.198. Deve fazer parte desta transferência de conhecimento:

4.199. Integrar a console de monitoração da CONTRATANTE, via SNMP, com sistema de
alarmes do software.

4.200. Gerar documentação detalhada de todos os passos da instalação, customização e ajustes, no
ambiente de produção, a qual deverá ser entregue em meio impresso e arquivo magnético no formato PDF
antes da emissão do atestado de aceite técnico.

4.201. Estes serviços deverão ser executados por técnicos certificados pelo fabricante, conforme
definido no item “Obrigações da CONTRATANTE” neste anexo.

4.202. O treinamento deverá contemplar a instalação, customização, operação e administração da
solução de Antivírus para especialistas da CONTRATANTE.

4.203. A CONTRATADA deverá disponibilizar um laboratório para realização do treinamento,
com acesso via INTERNET. Os recursos de infraestrutura (hardware e software) do laboratório e o local
de instalação serão de responsabilidade da CONTRATADA. O data center da CONTRATANTE não
poderá ser utilizado nesta atividade.

4.204. A CONTRATADA poderá realizar o treinamento de forma presencial, no IGESDF, em
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comum acordo, desde que sem ônus adicional para a CONTRATANTE.

4.205. Todo treinamento será executado em idioma Português do Brasil.

4.206. A definição das datas e horários em que ocorrerão os treinamentos serão acordados entre a
CONTRATANTE e a CONTRATADA, sendo que deverão ocorrer obrigatoriamente em dias úteis, no
horário comercial de 08:00 horas às 17:00 horas.

4.207. Serão aceitos cursos oficiais ou não oficiais do fabricante do software.

4.208. Para os cursos não oficiais, estes deverão possuir a mesma carga horária e ementa dos
cursos oficiais com disponibilização de certificados homologados pelo fabricante.

4.209. Neste caso a CONTRATADA deverá proceder a gravação da capacitação e ceder as aulas
em vídeo para a CONTRATANTE.

4.210. A CONTRATADA deverá apresentar relação dos profissionais que irão ministrar a
capacitação doravante denominados instrutores, acompanhado por documentação que comprove que os
mesmos são capacitados.

4.211. Material didático, que deverá ser disponibilizado em idioma português, que contenha todos
os assuntos abordados, cujo conteúdo programático deverá ser validado pela CONTRATANTE,
respeitando as premissas definidas neste anexo.

4.212. A CONTRATADA deverá disponibilizar as instruções do treinamento em mídia eletrônica,
em formato HTML ou PDF, ilustrado com imagens para que o IGESDF possa fazer a divulgação interna.

4.213. A entrega dos materiais deve acontecer por meio digital para a Gerência de Infraestrutura
através do e-mail GEINF@IGESDF.ORG.BR.

4.214. A CONTRATANTE irá proceder com a validação do material didático em até 5 (cinco)
dias úteis.

4.215. Seja remoto ou presencial, os custos com material, plataforma de treinamento, instrutor,
hospedagem, alimentação, passagens e translado são de responsabilidade da CONTRATADA;

 

5. DO PARCELAMENTO
5.1. Tendo em vista que a presente contratação contempla apenas 1 (um) lote, não haverá
parcelamento da solução de TIC, de modo a proporcionar uma completa integração da solução e um único
ponto focal de suporte e garantia.

 

6. GARANTIA CONTRATUAL
6.1. Para assegurar o integral cumprimento de todas as obrigações contratuais assumidas,
inclusive indenizações a terceiros e multas eventualmente aplicadas, a CONTRATADA prestará garantia
contratual em favor do CONTRATANTE, equivalente a 10% (dez por cento) do valor total da contratação,
no prazo de até 10 (dez) dias úteis, com fundamento artigo 116 do Regulamento Próprio de Compras e
Contratações do IGESDF, em uma das seguintes modalidades:

 I - caução em dinheiro;

II - fiança bancária; ou

III - seguro garantia.

6.2. O prazo da garantia deve coincidir com o do contrato, acrescido de 90 (noventa) dias,
devendo ser renovada a cada prorrogação contratual.

7. CONDIÇÕES DE ENTREGA
7.1. A entrega será caracterizada pela disponibilização das credenciais de acesso e das licenças,
com seus respectivos quantitativos, no site do fabricante, em área de acesso exclusivo da
CONTRATANTE, por meio de utilização de credenciais especificas;

7.2. Os softwares deverão estar aderentes aos requisitos técnicos definidos neste elemento
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técnico.

7.3. Para cada entrega a CONTRATANTE deverá efetuar a recepção técnica e emitir laudo
atestando ou não o cumprimento dos requisitos.

7.4. A CONTRATANTE terá até 5 (cinco) dias úteis para emitir o laudo.

7.5. A CONTRATANTE, no ato da recepção técnica, irá verificar se o serviço prestado está em
conformidade com as especificações técnicas definidas neste elemento técnico.

7.6. A rejeição de qualquer serviço, em virtude de falhas constatadas, não dispensa a
CONTRATADA de cumprir as datas de entrega prometidas.

7.7. Se a rejeição tornar impraticável a entrega dos serviços contratados nas datas previstas, ou
se tornar evidente que a CONTRATADA não será capaz de satisfazer as exigências estabelecidas nesta
especificação, a CONTRATANTE se reserva o direito de rescindir todas as suas obrigações e de obter
serviços de outro fornecedor.

7.8. Em tais casos, a CONTRATADA será considerada infratora do contrato e estará sujeito às
penalidades aplicáveis.

7.9. O aceite ou aprovação das entregas do objeto desta seleção de fornecedores, não exclui a
responsabilidade civil nem a ético profissional da CONTRATADA por vícios de quantidade, qualidade ou
disparidades com as especificações estabelecidas neste elemento técnico verificadas posteriormente,
garantindo-se à Administração Pública as faculdades previstas no Art. 18 da Lei nº. 8.078/90 – Código de
Defesa do Consumidor.

7.10. Os serviços poderão ser prestados de forma remota, via videoconferência e presencialmente
conforme necessidade da CONTRATANTE.

7.11. O início da execução do objeto terá seu início após a emissão da ordem de serviço.

7.12. Prazo de entrega: Até 30 (trinta) dias corridos, a contar da assinatura do contrato.

7.13. Excepcionalmente, este prazo poderá ser prorrogado por período, desde que justificado pela
CONTRATADA e autorizado pela CONTRATANTE.

7.14. Não haverá entrega parcial.

7.15. A entrega da subscrição de cada software será caracterizada pela disponibilização das
credenciais de acesso e das licenças, com seus respectivos quantitativos, no site do fabricante, em área de
acesso exclusivo da CONTRATANTE, por meio de utilização de credenciais especificas;

7.16. A CONTRATADA deverá fornecer as licenças de software de forma eletrônica, evitando a
confecção e transporte de mídias;

7.17. Somente será considerado o aceite, mediante a apresentação do documento “Laudo técnico
de fornecimento das subscrições”,

7.18. Ocorrendo problemas na recepção técnica, a CONTRATADA terá o prazo de 10 (dez) dias
úteis, a partir da notificação, para solução das pendências.

7.19. Em qualquer um dos casos, o prazo será contabilizado a partir da nota de recebimento dos
produtos com problemas.

8. HABILITAÇÃO TÉCNICA
8.1. O Fornecedor deverá apresentar os documentos referentes à regularidade técnica, conforme
relacionados abaixo:

Referentes à Habilitação Técnica:

8.2. Atestado de Capacidade Técnica comprovando o fornecimento de subscrições de software
de proteção (antivírus) fornecidos por pessoa jurídica de direito público ou privado, comprovando a
aptidão do licitante em fornecer o objeto licitado, atestando, inclusive, o bom desempenho e cumprimento
a contento das obrigações contratuais.

8.3. Todos os atestados apresentados na documentação de habilitação deverão conter,
obrigatoriamente, a especificação das entregas realizadas, o nome, cargo e a empresa do declarante.
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8.4. O PARTICIPANTE deverá apresentar documento oficial atestando ser parceira oficial do
fabricante da solução ofertada.

8.5. Para comprovação do quantitativo de licenças poderão ser apresentados tantos atestados
quanto necessários para comprovar o fornecimento de, no mínimo, 2000 (duas mil) licenças de software
antivírus.

8.6. Este percentual é considerado uma quantidade suficiente para comprovar que a
PROPONENTE está apta e tem capacidade de fornecer a quantidade de licenças solicitadas nesse
elemento técnico e prestar os serviços de suporte e atualização.

8.7. Todos documentos emitidos em idioma diferente do português, deverão ser acompanhados
de traduções, simples ou juramentadas.

8.8. A qualquer momento durante o processo ou no prazo de vigência do instrumento contratual,
o  IGESDF poderá solicitar, para fins de comprovação, as cópias autenticadas ou os originais da
documentação exigida neste elemento técnico.

8.9. No caso de apresentação de atestado de empresas privadas, não serão considerados aqueles
apresentados por empresas participantes do mesmo grupo empresarial da contratada. Serão consideradas
como de mesmo grupo, empresas controladas pela contratada, ou que tenham pelo menos uma pessoa
física ou jurídica que seja sócia da empresa emitente e da contratada.

8.10. Será aceito o somatório de atestados para comprovar a capacidade técnica e operacional,
desde que reste demonstrada a execução concomitante dos contratos

9. DO CRITERIO DE JUGALMENTO DAS PROPOSTAS:
9.1. Atendidos todos os requisitos estabelecidos neste Elemento Técnico, será contratada a
empresa que apresentar o MENOR PREÇO GLOBAL, e atenda as qualificações deste instrumento, nos
termos do Regulamento de Compras e Contratações do IGESDF.

 

10. NÍVEIS DE SERVIÇOS
10.1. A CONTRATADA deverá envidar esforços contínuos para solucionar os incidentes e
chamados de suporte.

10.2. A tabela abaixo apresenta o TEMPO DE RESPOSTA após o recebimento da solicitação
para confirmação do atendimento inicial do chamado, para todas as gravidades.

10.3. Tempo de resposta

 

Tempo de Resposta por gravidade do chamado

Gravidade do chamado Tempo de resposta inicial

1 1 hora corrida

2 2 hora corrida

3 4 hora corrida

4 8 hora corrida

 

10.4. A tabela 2 abaixo apresenta o TEMPO DE RESPOSTA por gravidade do chamado

10.5. O prazo para solução dependerá da análise do problema de software.
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10.6.  

Detalhamento das Gravidades dos chamado

Gravidade Descrição

1

Problema Crítico
Uma ocorrência crítica que se encaixa em um dos seguintes critérios:

Causa a falha completa do Software ou sistema operacional;

Um ou mais serviços não estão acessíveis ou não podem ser usados;

Requer constante reinício do Software ou sistema operacional;

Resulta em perda ou corrupção irrecuperável de dados;

Vários usuários ou serviços são afetados.

2

Problema Grave
Uma ocorrência séria que se encaixa em um dos seguintes critérios:

O Serviço pode ser usado, mas com limitações;

Impede o uso de função do Software documentada explicitamente;

 Proíbe ou impede o Software de executar alguma tarefa para qual foi desenvolvido;

 Vários usuários ou serviços são afetados;

3

Problema Leve
Uma ocorrência séria que se encaixa em um dos seguintes critérios:

Não se encaixa dentro dos critérios para prioridade 1 ou 2;

Não funciona como documentação explicitamente;

Erros ocorridos na documentação;

Questões sobre usabilidade ou instalação;

Um único usuário ou serviço é afetado.

4

Solicitação de Informações

Dúvidas, solicitação de informação de baixa prioridade, relato de inconsistência entre
produtos e documentação e solicitações de melhorias.

 

 

 

11. VIGÊNCIA 
11.1. O contrato terá sua vigência pelo prazo de 36 (trinta e seis) meses, a contar de sua
assinatura.

 

12. OBRIGAÇÕES DA CONTRATADA
12.1. Fornecer os softwares, licenças e chaves de ativação nas versões indicadas ou mais
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recentes,  conforme as quantidades requisitadas pela CONTRATANTE, observando todas as
especificações técnicas definidas neste anexo e em sua proposta comercial;

12.2. Fornecer o endereço do sítio do fabricante bem como as credenciais de acesso necessárias
para a gestão dos produtos e serviços contratados, bem como para a execução de downloads dos
programas em suas versões mais recentes;

12.3. Disponibilizar os links de acesso para download das mídias e/ou arquivos correspondentes
aos produtos adquiridos em atendimento ao objeto licitado.

12.4. Fornecer a documentação comprobatória do direito adquirido pela CONTRATANTE, ao
uso da subscrição contratada, incluindo, quando for o caso, quantidades cobertas, formas de solicitação e
credenciais de acesso. A documentação poderá ser disponibilizada em site do fabricante, com acesso
liberado a CONTRATANTE.

12.5. Dar conhecimento a CONTRATANTE das informações referentes a novas versões e
“releases” dos softwares adquiridos que sejam lançadas no mercado;

12.6. Suprir a CONTRATANTE, com “updates” e versões atualizadas dos softwares, sem ônus
adicional, acompanhando as mudanças legais necessárias para manter o seu perfeito funcionamento;

12.7. Prover os serviços de suporte e atualização de versões.

12.8. Disponibilizar o acesso à Central de Atendimento para abertura e fechamento de chamados
de suporte técnico, conforme períodos, horários e condições estabelecidas nesse elemento técnico

12.9. Manter, durante toda a duração do contrato, em compatibilidade com as obrigações
assumidas, as condições de habilitação e qualificação exigidas na legislação vigente;

12.10. Iniciar e concluir os serviços de atendimento, suporte técnico e atualização dos softwares
nos prazos estipulados conforme os níveis de serviços acordados.

12.11. Prestar sem quaisquer ônus para a CONTRATANTE, os serviços necessários para correção
e revisão de falhas ou defeitos verificados na prestação dos serviços, objeto deste elemento técnico, cujas
causas sejam imputadas a CONTRATADA.

12.12. Fornecer os produtos nas quantidades, prazos e condições pactuadas, de acordo com as
exigências constantes neste elemento técnico

12.13. Atender prontamente as orientações e exigências inerentes à execução do objeto contratado.

12.14. Reparar, remover, refazer ou substituir, às suas expensas, no todo ou em parte, os itens em
que se verificarem defeitos ou incorreções resultantes da execução do objeto, no prazo máximo de 48
(quarenta e oito) horas.

12.15. Assegurar ao CONTRATANTE o direito de sustar, recusar, mandar desfazer ou refazer
qualquer serviço/produto que não esteja de acordo com as normas e especificações técnicas recomendadas
neste elemento técnico

12.16. Assumir inteira responsabilidade pela entrega dos materiais ou serviços, responsabilizando-
se pelo transporte, acondicionamento e descarregamento dos materiais.

12.17. Não transferir para o CONTRATANTE a responsabilidade pelo pagamento dos encargos
estabelecidos no item anterior, quando houver inadimplência da CONTRATADA, nem onerar o objeto
deste elemento técnico.

12.18. Manter, durante toda a execução do objeto, em compatibilidade com as obrigações por ele
assumidas, todas as condições de habilitação e qualificação exigidas na seleção de fornecedores.

12.19. Quando for o caso, manter preposto, aceito pela Administração, para representá-lo na
execução do objeto contratado.

12.20. Responder pelos danos causados diretamente à CONTRATANTE ou aos seus bens, ou
ainda a terceiros, decorrentes de sua culpa ou dolo na execução do objeto;

12.21. Durante a vigência do contrato, a CONTRATADA deverá prestar assistência técnica com
suporte técnico e manutenção e atualizações de versões do software;
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12.22. A CONTRATADA deverá fornecer as licenças de software de forma eletrônica, evitando a
confecção e transporte de mídias, a partir do acesso ao site do fabricante do software para download;

12.23. A CONTRATADA deverá enviar, via e-mail geinf@igesdf.org.br o acesso ao site, e-mail e
telefone de contato para acesso aos serviços de suporte e para download, atualizações de versões, releases
e manuais.

12.24. Como alternativa o fornecedor poderá também liberar o acesso ao portal do fabricante
através das contas de e-mails do IGESDF, identificadas pelo domínio igesdf.org.br. com usuários
pertencentes a Superintendência de Tecnologia (SUTCS).

12.25. Os serviços de suporte, durante a subscrição, deverão atender os níveis de serviço e
indicadores de qualidade descritos no item “Níveis de Serviço”.

 

13. OBRIGAÇÃO DA CONTRATANTE
13.1. Cumprir as obrigações contratuais assumidas nesse instrumento, bem como efetuar os
pagamentos nos prazos estipulados;

13.2. Proporcionar todas as facilidades para que a CONTRATADA possa desempenhar seus
serviços, dentro das especificações da presente especificação.

13.3. Não permitir que terceiros tenham acesso ou utilizem os softwares sem autorização prévia e
expressa da CONTRATADA;

13.4. Exercer a fiscalização do contrato;

13.5. Exigir da CONTRATADA o fiel cumprimento das obrigações.

13.6. Indicar os locais e horários em que deverá ser entregue o produto.

13.7. Autorizar o pessoal da Contratada, acesso ao local da entrega desde que observadas às
normas de segurança do HB (ou IGESDF);

13.8. Rejeitar no todo ou em parte, o produto entregue em desacordo com as obrigações
assumidas pelo fornecedor;

13.9. Garantir o contraditório e ampla defesa;

13.10. Efetuar o pagamento à Contratada nas condições estabelecidas deste Elemento Técnico;

13.11. Acompanhar e fiscalizar a execução do instrumento contratual, bem como atestar na nota
fiscal/fatura a efetiva execução do objeto.

13.12. Notificar a Contratada, por escrito, sobre imperfeições, falhas ou irregularidades
constatadas na execução da entrega deste Elemento Técnico, para que sejam adotadas as medidas
corretivas necessárias.

13.13. Comunicar a CONTRATADA todas as irregularidades observadas durante o recebimento
dos itens solicitados.

13.14. Solicitar o reparo, a correção, a remoção ou a substituição dos materiais/serviços em que se
verificarem vícios, defeitos ou incorreções.

13.15. Prestar as informações e os esclarecimentos que venham a ser solicitados pela
CONTRATADA.

13.16. Aplicar à CONTRATADA as sanções regulamentares.

13.17. Exigir o cumprimento dos recolhimentos tributários, trabalhistas e previdenciários através
dos documentos pertinentes

13.18. Disponibilizar local adequado para a realização do serviço, quando for o caso.

 

14. FISCALIZAÇÃO 
14.1. A fiscalização e atesto das Nota (s) Fiscal (is) será realizado pela Gerência de Infraestrutura
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do IGESDF.

14.2. A informação referente ao Fiscal do contrato e seu respectivo substituto está disponível no
ADENDO vinculado ao processo SEI (157997400).

 

15. PAGAMENTO   
15.1. O pagamento será realizado em até 30 (trinta) dias, por meio de depósito bancário em conta
corrente, contados do recebimento da Nota Fiscal devidamente atestada pela Unidade responsável.

15.2. Sendo o pagamento realizado mediante depósito em conta corrente, o Fornecedor não
deverá fazer a emissão de boleto bancário, sob pena de haver cobrança indevida.

15.3. O pagamento será realizado apenas do que estiver sido solicitado.

15.4. Apresentamos, conforme exigido no Ato Convocatório, os dados bancários para pagamento
mediante depósito bancário em conta corrente, constando:

Nome e número do Banco:

Agência:

Número da conta concorrente:

15.5.  Declaramos que nos preços cotados estão incluídas todas as despesas, tais como tributos,
seguros, transporte, pagamento de mão de obra, treinamento, frete até o destino, seguros, garantia e todos
os demais encargos e/ou descontos porventura existentes

 

Local/data ___________________________________________________ (Assinatura do responsável
pela empresa) Nome/Cargo

 

 

16. PENALIDADES  
16.1. A inexecução ou atraso do objeto previsto neste Elemento Técnico, sujeitará a empresa, às
disposições contidas no artigo 147 do Regulamento de Compras e Contratações do IGESDF, bem como à
Resolução da Diretoria Executiva, DP.RDE.062/2024, que disciplina as atividades de gestão e de
fiscalização da execução contratual, além dos procedimentos para apuração e aplicação de penalidades.

16.2. O SLA de atendimento dos chamados é de 99,5%, caso a contratada não atinja o índice, será
aplicado uma glosa de 2%

 

17. LOCAL E DATA  

 

 

 

De acordo,
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