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CONTRATO N° XXX/202X - IGESDF

CONTRATO QUE ENTRE SI CELEBRAM
0 INSTITUTO DE GESTAO
ESTRATEGICA DE SAUDE DO
DISTRITO FEDERAL-IGESDF E A
EMPRES AXXXXX, PARA
CONTRATACAO DE SUBSCRICAO
(ASSINATURA) DE LICENCAS DE
SOFTWARE PARA SOLUCAO DE

SEGURANCA ENDPOINT
CORPORATIVO E SUA
IMPLANTACAO, CONFIGURACAO E
REPASSE  DE  CONHECIMENTO.
INCLUI GARANTIA E SUPORTE
TECNICO DE, NO MINIMO, 36
(TRINTA E SEIS) MESES, NOS MOLDES
PRECONIZADOS NO EDITAL N.°
013/2025.

O INSTITUTO DE GESTAO ESTRATEGICA DE SAUDE DO DISTRITO
FEDERAL — IGESDF, pessoa juridica de direito privado, inscrito no CNPJ sob o n.° 28.481.233/0001-
72, constituido sob a forma de Servico Social Autdbnomo (SSA), instituido pela Lei Distrital n.® 5.899, de 3
de julho de 2017, com nomenclatura alterada pela Lei Distrital n.° 6.270, de 30 de janeiro de 2019,
regulamentado por meio do Decreto n.° 39.674, de 19 de fevereiro de 2019, sediado no SHMS — Area
Especial — Quadra 101 — Bloco A, Brasilia—DF, CEP: 70.335-900, neste ato representado por seu Diretor-
Presidente, o Senhor CLEBER MONTEIRO FERNANDES, portador do RG n.° 38*.*6 - SSP/DF,
inscrito no CPF n.° 144,%** ***_()( e seu Diretor de Infraestrutura, Logistica e Obras, o Sr. MARCOS
DUTRA VARGAS, RG n.°1**28**% SSP/DF e¢ CPF n.° 696.%**.651-**% doravante denominado
CONTRATANTE e, do outro lado, a empresa XXXXXXXXXXX, inscrita no CNPJ n.°
XX XXX XXX/0001-XX, estabelecida a XXXXXXXXXXXXX, CEP: XX.XXX-XXX, telefone: (XX)
XXXX-XXXX, e-mail: XXXXXXXX, neste ato representada por seu Representante Legal, o(a)
Senhor(a). XXXXXXXXXXX, portador(a) do RG n.® X***XXX* - XXX/XX, inscrito(a) sob o CPF n.°
wHE XXX F**-XX, doravante = denominada CONTRATADA, resolvem celebrar o presente
CONTRATO, conforme condigdes e especificagdes constante no Elemento Técnico N°
7/2025 (175944000), Edital de Selecao de Fornecedores N° 013/2025 (169782519), realizado conforme
condicdes e especificacdes constantes no Regulamento Préprio de Compras e Contratagdes, aprovado pela
Resolucao N° 3, de 29 de Agosto de 2024 e demais ordenamentos legais pertinentes, que aceitam e se
obrigam, ratificam e outorgam, por si e seus sucessores, pelas clausulas a seguir descritas.


https://igesdf.org.br/wp-content/uploads/2024/08/Regulamento-Propio-de-Compras-e-Contratacoes.pdf

1. DO OBJETO

CLAUSULA PRIMEIRA - Constitui o objeto do presente instrumento contratual a
Contratacio de subscricao (assinatura) de licencas de software para solucdo de seguranca Endpoint
corporativo e sua implantacio, configuracio e repasse de conhecimento. Inclui garantia e suporte
técnico de, no minimo, 36 (trinta e seis) meses, conforme especificacio do Elemento Técnico n.°
7/2025 (175944000) ¢ na proposta comercial apresentada pela CONTRATADA (XXXXXXX),
documentos integrantes e indissociaveis deste instrumento de CONTRATO, como se nele estivesse
transcrito.

2. DA ESPECIFICACAO DO OBJETO

CLAUSULA SEGUNDA — O presente CONTRATO obedece aos termos do Elemento
Técnico n.°7/2025 (175944000), do Regulamento Préprio de Compras ¢ Contratacdes, aprovado pela
Resolucao N° 3, de 29 de Agosto de 2024, do Edital n.° 013/2025 (169782519), do Parecer SEI-GDF n.°
XXX/202X - IGESDF/DP/GAB/ASJUR/CJPRO (XXXXXXX), emitido pela Assessoria Juridica e da
Declaracao de Disponibilidade Orcamentaria (XXXXXXX), emitida pela Coordenacdo de Custos e
Or¢amento.

PARAGRAFO PRIMEIRO - Contrata¢io, na modalidade de subscricdo, de software de
ENDPOINT com atualizagdo de versdo e garantia, sistema de gerenciamento centralizado e servigos de
instalacdo, configuracdo, migragdo, operagao assistida e capacitagdo para os profissionais da
CONTRATANTE com manutengdo e suporte técnico pelo periodo de 36 (trinta e seis) meses conforme
especificagdo técnica.

PARAGRAFO SEGUNDO — O objeto sera segmentado em 2 (dois) itens, em lote tnico,
conforme tabela abaixo:

Item Descricao Unidade Quantidade

Subscri¢do de software de protecdo para
01 estacoes e servidores no formato SaaS, Subscri¢ao 5000
por 36 (trinta) meses

Servico de instalagdo, configuracao,

02 . . . =
migracdo e operagao assistida

Servigos 1

3 ESPECIFICACAO TECNICA DO OBJETO

CLAUSULA TERCEIRA — Os softwares a serem licenciados deverdo possuir garantia de
corregdo em relacdo a vicios, defeitos ou falhas durante o ciclo de vida do software indicado pelo
fabricante.

PARAGRAFO PRIMEIRO - O software devera estar em linha de fabricacdo até a data de
assinatura deste contrato.

PARAGRAFO SEGUNDO - A solucdo devera ser ofertada no formato SaaS.


https://igesdf.org.br/wp-content/uploads/2024/08/Regulamento-Propio-de-Compras-e-Contratacoes.pdf

PARAGRAFO TERCEIRO - O licenciamento devera ser pelo periodo de36 (trinta e
seis) meses.

PARAGRAFO QUARTO - A solugio é composta por licengas de software e se integra
com os equipamentos que compdem o parque tecnoldogico da CONTRATANTE.

PARAGRAFO QUINTO - Caracteristicas Gerais:

I - Capacidade de remover remotamente e automaticamente, de forma nativa ou
com uso de scripts, qualquer solucdo de seguranca (propria ou de terceiros) que estiver presente
nas estacoes e servidores;

IT - Capacidade de instalar remotamente a solugcdo de seguranca nas estacdes e
servidores Windows, através de compartilhamento administrativo, login script e/ou GPO
(Group Policy) do Microsoft Active Directory;

IIT - Deve registrar em arquivo de log todas as atividades efetuadas pela solugao
e deve enviar também essas informagdes para a console de geréncia centralizada da solucao;

IV - Capacidade de gerar pacotes customizados (autoexecutaveis) contendo a
licenca e configuragdes do produto;

V - A comunicagao de rede entre o cliente e o servidor de administra¢ao deve ser
criptografada;

VI - Integracdo com servigos de diretorios da solucdo Microsoft Active
Directory ou OpenLDAP;

VII - Todas as funcionalidades dos modulos especificados devem ser, conforme
requisitos de implantagdo da solugdo, plenamente compativeis com as seguintes versoes de
sistemas operacionais;

VIII - Estacdes: Windows 10 e superior;
IX - Servidores Windows: Windows Server 2012 e superior;

X - Servidores e estacdes de trabalho com, no minimo, os sistemas operacionais
GNU/Linux;

XI - Ubuntu 18.04 e superiores;

XII - Red Hat 6.7 e superiores;

XIIT - Rocky linux 8 e superiores;
XIV - CentOS 6.7 e superiores;

XV - Debian 9.4 e superiores;

XVI - SUSE Server 12 e superiores;
XVII - Oracle Linux 7.0 e superiores;

XVIII - A CONTRATADA devera fornecer todos os softwares auxiliares
necessarios para o funcionamento da solug¢ao e sem custo adicional;

XIX - A solugdo e seus softwares auxiliares, que estejam implantados
localmente, devem continuar funcionando apds o término do contrato com as ultimas
atualizagOes baixadas antes do encerramento do contrato;

XX - Nao serd permitido o envio de arquivos, links, enderecos e quaisquer
outras informagdes proprietarias da CONTRATANTE para a nuvem. Serd permitido apenas o
trafego de dados e metadados imprescindiveis para o funcionamento da solugao;



XXI - A solugdo deve ser capaz de gerenciar o agendamento de atualizagdes e
instalacdes de politicas e agentes;

XXII - Qualquer adaptacdo ou configuragdo das funcionalidades dos modulos
especificados da solugdo que precisem, porventura, se integrar com solugdes externas deve ser
realizada de forma nativa ou por meio do uso de API;

XXIII - Todas as funcionalidades dos modulos especificados devem ser
otimizadas, adaptativa ou manualmente, para endpoints e servidores com poucos recursos
computacionais (CPU, RAM e disco) de modo a ndo comprometer a utilizagdo do ativo
protegido;

XXIV - A console de gerenciamento devera ser unica ¢ ndo deverd possuir
limite de endpoints gerenciados.

PARAGRAFO SEXTO - A solugdo de geréncia centralizada deve:

I - Permitir a geracdo de relatdrios, visualizar eventos, gerenciar politicas e,
preferencialmente, a criagao de painéis de controle customizados;

IT - Permitir, de forma nativa ou por meio da utilizagdo de scripts, a visualizagdo
da situacao, dos recursos instalados (CPU, memoria, discos, conexdes de rede, dentre outros),
softwares instalados, em tempo real, de todos os ativos administrados pela console de
gerenciamento centralizada;

IIT - Gerenciar estacdes de trabalho, servidores de rede e servidores de arquivos
protegidos pela solugdo de seguranca;

IV - Ser capaz de importar e/ou mapear a estrutura da solu¢cdo Microsoft Active
Directory para descoberta de maquinas de forma nativa e/ou a partir de integragdo com
ferramentas de terceiros;

V - Permitir, por meio da console de gerenciamento, a criagdo de politicas para a
reten¢do em servidor de rede de arquivos que violam as politicas de seguranca definidas para
os ativos abrangidos pela solugdo;

VI - Monitorar diferentes sub-redes a fim de encontrar maquinas novas para
serem adicionadas a protecdo; para solugdes em nuvem sera aceito o uso do Microsoft Active
Directory, scripts ou outras ferramentas para executar tal funcgao.

PARAGRAFO SETIMO - A solugdo deverd ser capaz de identificar no minimo as
seguintes informagdes no descobrimento da rede:

I - Tipo de sistema operacional;

II - Fabricante;

III - Mac Address;

IV - Versao do Sistema Operacional,
V - Endereco(s) IP(s);

VI - Hostname.

PARAGRAFO OITAVO - Ser capaz de, assim que detectar maquinas novas, nativamente
ou através de Script nos diretorios da solucdo Microsoft Active Directory, sub-redes ou grupos de
trabalho, automaticamente importar a maquina para a estrutura de protecao da console e verificar se possui
o agente da solucdo instalado. Caso nao possua, deve instalar o agente da solucdo automaticamente ou por



acao do administrador.

PARAGRAFO NONO - Definir politicas de configuragdes diferentes por grupos de

estagdes, permitindo que sejam criados subgrupos e com funcao de heranca de politicas entre grupos e

subgrupos.

PARAGRAFO DECIMO - Fornecer, de forma nativa ou por meio da exportagio de

relatdrio, as seguintes informagdes dos ativos protegidos:

I - Quais médulos de seguranga estao instalados;
IT - Quais modulos de seguranga estdo com o servigo iniciado;
III - Quais modulos de segurancga estao atualizados;

IV - Minutos/horas desde a ultima conexdo do ativo com o servidor
administrativo;

V - Minutos/horas desde a ultima atualizacao;

VI - Data e horario da tltima varredura executada no ativo;

VII - Versao dos mddulos de seguranca instalados no ativo;

VIII - Quantidade de ameacas identificadas no ativo;

IX - Nome do ativo;

X - Dominio ou grupo de trabalho do ativo;

XI - Sistema operacional;

XII - Endereco IP;

XIII - Eventos de seguranca relacionados aos aplicativos instalados no ativo;
XIV - Informagdes sobre incidentes no painel central.

XV - Exportar relatorios, de forma nativa, para os tipos de arquivos PDF e CSV;

XVI - Gerar, de forma preferencial, eventos (traps) SNMP (Protocolo Simples
de Gerenciamento de Rede) para monitoramento de eventos e/ou exportacdo de eventos para
SIEM ou ferramenta similar.

XVII - Enviar e-mails para contas especificas em caso de algum evento
especifico.

XVIII - A solucao deverd ser capaz de apresentar o risco do aplicativo de
terceiros baseados no seu CVSS;

XIX - A solugdo devera ser capaz de realizar uma varredura afim de identificar
aplicativos de terceiros instalados no ambiente.

XX - O moédulo de inventario de aplicativos devera suportar todos os sistemas
operacionais listados;

XXI - Reportar vulnerabilidades de softwares presentes nos ativos ou possuir
mecanismos de protecao contra exploracdo de vulnerabilidades.

XXII - Disponibilizar a criagdo de perfis e papéis de acesso. Exemplo:
Administradores, operadores, monitores.

XXIII - Ser capaz de se integrar com a solu¢do Microsoft Active Directory ou
servigo de diretério OpenLDAP ou possuir base propria de usudrios para a autenticacdo no
painel central de geréncia ou suportar autenticagdo por meio de SSO — Single Sign On.

XXIV - Ser capaz de gerar relatério forense detalhando o modus operandi de



cada malware identificado e informar qual foi o vetor de contaminacdo/entrada em cada

ocorréncia.

XXV  -Possuir console Uunica de visibilidade e de consolidacdo de
gerenciamento integrado do ambiente monitorado por multiplos ativos (endpoints, servidores e
dispositivos).

XXVI - Possuir integracao com syslog e/ou SIEM.
XXVII - Possuir integragdo com solugdes de SOAR.

XXVIII - Ser capaz de desativar temporariamente funcionalidades da solucao,
quando necessario para efeitos de suporte, localmente, mas protegida com senha.

XXIX - Ser capaz de gerenciar o envio de alertas e notificacdes.

XXX  -Centralizar a geréncia de todos os recursos e funcionalidades
especificadas.

XXXI - Permitir o agendamento e envio de relatorios por e-mail.
XXXII - Permitir a criacao de relatorios customizados.

XXXII - Possuir modelos predefinidos de relatérios de forma a facilitar a
geracao de relatorios.

XXXIV - Ser capaz de criptografar toda comunicacdo entre o painel de
gerenciamento e a solugao.

XXXV - Ser gerenciada totalmente por console web.

PARAGRAFO DECIMO PRIMEIRO - A solugio de Protecio de Computadores deve
possuir as seguintes caracteristicas e funcionalidades:

I - Ser capaz de atualizar os pacotes de instalagdo com as ultimas vacinas e/ou
assinaturas e/ou mecanismos de analise comportamental;

II -Ser capaz de identificar e bloquear, no minimo, os seguintes tipos de
malwares: ameacas de dia zero (zero-day), direcionamento, ransomware, spyware, worm,
adware, bot(nets), rootkits, trojan, fileless virus, virus;

Il - Ser capaz de, no minimo, identificar artefatos maliciosos por meio das
seguintes técnicas: andlise baseada em assinaturas, analise baseada em reputacdo (hashes de
Indicadores de Comprometimento) machine learning com pré-execucdo, analise
comportamental, andlise heuristica, mecanismo de emulacdo, mecanismo de inteligéncia
artificial, analise de comunicagdes de rede.

PARAGRAFO DECIMO SEGUNDO - Possuir os seguintes modulos de seguranca:

I - Firewall e/ou gestao centralizada de firewall;

IT - Protecdo de navegadores web, ou a solucdo deverd ser capaz de bloquear
ataques do tipo fileless;

IIT - Controle de aplicacdo, ou a solucdo deverd ser capaz de identificar
aplicativos de terceiros vulneraveis e bloquear através de hash;

IV - Filtro de reputacdo web nativo, ou a partir de integracdo com ferramentas de
terceiros, ou a solucdo devera através de seus motores realizar os bloqueios de ataques
maliciosos no navegador;

V - Controle de dispositivos;



VI - Detecgdo e reposta para computadores (endpoint detection and response -
EDR);

VII - Prote¢ao de memoria;
VIII - Prote¢do anti-malware para computadores com GNU/Linux;

IX - Aplicacgdo de politicas e mecanismos de seguranga que alertem e protejam
contra ameacas a vulnerabilidades em sistemas operacionais € nas aplicagdes instaladas.

PARAGRAFO DECIMO TERCEIRO - Ser dotada de um médulo de controle de
aplicacdo com as seguintes caracteristicas:

I - Possibilitar a criagdo de politica de bloqueio de execugdo de aplicacdes por:
nome de arquivo ou diretorio ou hash;

IT - Possibilitar a criagdo de politica para a liberagao de aplicagdes assinadas por
uma autoridade certificadora raiz confiavel;

I - A ferramenta deverd possuir uma relacdo prévia de autoridades
certificadoras confiaveis € a CONTRATANTE podera importar as suas;

IV - Possibilitar a liberagcdo e bloqueio de aplicagdes por meio de white list e
black list de aplicagdes ou por meio de lista de exclusao;

V - Aplicar o controle de aplicagdo em tempo de execucdo em atividades
maliciosas;

VI - Monitorar alteragdes em arquivos e chaves de registro em tempo real e
possuir mecanismos de protegao;

VII - Possuir protegdo contra adulteragdo de programas (executaveis, binarios,
DLLs, scripts, etc);

VIII - Possibilitar a criagdo de politicas para computadores especificos, onde
somente sera permitido executar programas autorizados (white list) ou serdo bloqueados os
programas nao autorizados (black list) ou a ag¢do serd executada por meio da analise de uma
utilizacao de lista de exclusao;

IX - Na lista de bloqueio via politica de controle de aplicagcao ou pelo HASH do
arquivo;
X - Ser capaz de permitir ¢ bloquear a execu¢do de programas especificos,

categorias de programas (no caso de endpoints) ou pelo HASH dos arquivos, de acordo com
politica definida pela CONTRATANTE,;

XI - Analisar as agdes de cada aplicacdo em execucdo no endpoint ou servidor,
gravando tais acdes executadas e comparando-as com sequéncias caracteristicas de atividades
suspeitas ou perigosas;

XII - Analisar qualquer tentativa de edigdo, exclusao ou gravagao do registro do
Windows ou de arquivos de configuragdo em distribuicdes GNU/Linux antes de sugerir agdes e
bloquear comportamentos suspeitos € perigosos.

PARAGRAFO DECIMO QUARTO - Ser dotada de um moédulo de controle de
dispositivos com as seguintes caracteristicas:

I - Capaz de controlar a utilizagdo de dispositivos removiveis permitindo a
identificacao e o controle de leitura, escrita e execucao;

IT - Ser capaz de identificar, permitir e bloquear a utilizacdo de dispositivos



acoplados nos ativos protegidos pela solugdo;

IIT - Ser capaz de identificar e impedir movimentos laterais suspeitos e
maliciosos por meio do isolamento do equipamento gerenciado;

IV - Verificar a confiabilidade dos executaveis e caso ndo seja confidvel, devera
possuir capacidade para impedir sua execugao.

V - Ser capaz de bloquear a execucao de executaveis em geral em dispositivos
removiveis.

VI -Ser capaz de registrar na base de reputacio os novos malwares
identificados.

VII - Ser dotada de um modulo de protegdo de memoria capaz de identificar e
bloquear acdes maliciosas realizadas por softwares permitidos. Exemplo: execucdo de
shellcodes, comandos, agdes com privilégios elevados, etc.

VIII - Capaz de remover arquivos maliciosos automaticamente.

IX - Ser capaz de mover arquivos suspeitos para area protegida no computador
ou tomar alguma acao de mitigacao de tais arquivos, de acordo com a definicdo em politica.

X - Ser capaz de mover arquivos maliciosos para servidor de rede de acordo
com a defini¢do em politica ou permitir a recuperagdo do arquivo no computador por meio da
console de gerenciamento centralizada.

XI - Ser capaz de tratar excegdes, evitando o bloqueio e até mesmo a verificacao
de processos, diretorios e executaveis especificados em politicas.

XII - Ser capaz de se integrar com sistemas SIEM e/ou SOAR externos.

XIII - Ser capaz de detectar a presenga de solugdes de protecdo de computadores
de outro fabricante que possa causar incompatibilidade.

XIV - Ser dotada de um moddulo de prote¢do de navegacdo web capaz de
verificar trafego nos browsers mais utilizados no mercado executando bloqueio por reputagao
ou categorizagdo de URL e/ou possuir modulo para deteccao de trafego/arquivo malicioso de
rede oriunda de IP's ou dominios maliciosos.

XV - Ser dotada de um modulo de filtro de conteido web capaz de adicionar
sites da web em uma lista de exclusdo (black list) e em uma lista de permissao (white list).

XVI - Ser dotada de protegdo contra desinstalagdo por meio de senha.

XVII - Ser dotada de um moddulo de firewall para endpoints e servidores
gerenciado a partir da console de geréncia centralizada.

XVIII - Utilizar um agente tnico nos endpoints e servidores, de modo a atender
todas as funcionalidades, ndo sendo permitido o uso de agentes simultaneos no mesmo ativo.

XIX - Ser dotada de um moddulo de protecdo contra ransomware capaz de
desfazer quaisquer alteragdes criptograficas nos arquivos dos endpoints e servidores.

XX - Solucao de Detecgao e Resposta de Ameacgas contra computadores.

PARAGRAFO DECIMO QUINTO - O moédulo de Endpoint Detection and Response

(EDR) deve possuir as seguintes caracteristicas:

I - Possibilitar a investiga¢ao nas estagcdes e servidores Windows e GNU/Linux
via console de gerenciamento, por meio de consultas customizadas que serdo realizadas em
todos os computadores com o médulo ativado;

I - Possibilitar a detec¢do e identificagdo de atividades suspeitas em todos os
computadores com o médulo ativado.



PARAGRAFO DECIMO SEXTO - Gerar trilha de auditoria dos eventos nos
computadores com o modulo ativo. As informagdes de auditoria devem conter, no minimo:

I - Informacgdes sobre processos: criados ou finalizados, hash SHA-1 e/ou SHA-
256, ID, Time, User, comando que iniciou o processo, RAM utilizada pelo processo e Threads
criados pelo processo, registros e bibliotecas alteradas;

IT - Informagdes sobre conexoes de rede: enderego IP de origem e destino, portas
de origem e destino;

Il - Informagdes sobre arquivos: nome do arquivo, data de criacdo, data de
modificacdo e data de exclusdo;

IV - Informagdes sobre registros de sistema: nomes de chaves e valores
correspondentes. Os valores deverdo constar nos registros;

V - Informagdes sobre Sistema Operacional: versao, grupo de usuarios locais,
membros de grupos de usudrios locais e usudrios locais.

VI - Consultas a trilha de auditoria via console de gerenciamento centralizada;

VII - Permitir a execucdo de scripts (PowerShell, VisualBasic, BAT ou Python
em computadores Windows e ShellScript ou Python em servidores GNU/Linux) ou de acdes
pré-definidas e customizaveis (no minimo: isolar o host, verificar IoC’s e isolar ou prevenir a
execugdo de arquivos);

VIII - Possuir politicas pré-configuradas;

IX - Permitir a criagdo de coletores de informagdes e a execugao de scripts sob
demanda em computadores;

X - Armazenar os eventos nos computadores e disponibilizar consulta a eles via
console de gerenciamento;

XI - Devera suportar gestdo através de shell remoto completo;

XII - Nao sera aceito conjunto limitado ou restrito de comandos através do
acesso via shell;

XIII - Os acessos remotos via shell deverdo ser rastreados e gravados, de modo
que possa garantir a veracidade e a seguranga de cada acesso;

XIV - Devera ser capaz de alertar sobre comportamentos de ameaga suspeitos e
maliciosos;

XV - A solucdo devera ser capaz de agir em um processo malicioso, arquivos
que estdo em quarentena podendo ainda remover a quarentena de um arquivo através do
console de administracao central ou através de API;

XVI - A solucdo devera ser capaz de desfazer qualquer alteracdo do sistema
relacionada a um ataque, como edi¢des de registro, alteragdes de configuragao etc.;

XVII - A solugdo devera ser capaz de reverter eventos de dados destrutivos,
como por exemplo ransomware, através do console de administragdo central;

XVIII - A agdo de reversdo devera ser capaz de recuperar arquivos excluidos ou
criptografados como parte de um ataque e restaurar arquivos ao seu estado anterior ao ataque;

XIX - Devera ser capaz de colocar em quarentena um dispositivo na rede;

XX - Devera ser capaz de configurar a politica de quarentena para dispositivos
de rede;

XXI - Devera ser capaz de automatizar respostas;

XXII - As agdes de remediacdo poderdo ser tomadas em vdrios sistemas ou



eventos a0 mesmo tempo;
XXIII - Devera ser capaz de adicionar notas / comentarios a um evento;

XXIV - Devera ser capaz de estabelecer o status de um problema ou evento
(exemplo: resolvido, em andamento, nao resolvido);

XXV - Politica e instalagao;

XXVI - Devera ser capaz de admitir politicas em uma conta, site ou grupo de
dispositivos;

XXVII - Devera ser capaz de suportar alocagdo de politicas dindmicas de acordo
com os atributos do dispositivo;

XXVIII - Os agentes poderao ser instalados e colocados diretamente em um
grupo especifico de dispositivos no momento da instalagao;

XXIX - O contexto da politica deverd fornecer a opcao de ativar ou desligar os
tipos exclusivos ou por motores (mecanismos de execucdo anteriores € tempo de execucao);

XXX - Devera ser capaz de aplicar as politicas de forma rapida, considerando
tempo real.

PARAGRAFO DECIMO SETIMO — A CONTRATADA deveré prestar suporte técnico
de forma remota, por telefone, videoconferéncia, autoatendimento, e-mail e presencial.

I - Para os chamados de emergéncia (gravidade 1 e 2) o servigo sera prestado em
regime 24 x 7, todos dias da semana, incluindo finais de semana e feriados.

II - Os demais chamados serdo prestados em horario comercial, 8 x 5 (somente
dias tuteis).

IIT - Somente serdo considerados os feriados oficiais Nacionais ¢ do Distrito
Federal.

IV - O suporte devera ser prestado em idioma portugués.

PARAGRAFO DECIMO OITAVO — A CONTRATADA devera disponibilizar toda a
documentacao técnica necessaria a adequada utilizacdo do software de antivirus, os manuais, os guias
técnicos e suas atualizagdes, em portugués.

PARAGRAFO DECIMO NONO — A CONTRATADA devera disponibilizar acesso ao
site do fabricante com acesso a documentagdo técnica da solucdo, além de assegurar download, pela
CONTRATATANTE, de todas as versdes disponibilizadas.

PARAGRAFO VIGESIMO - As atualiza¢des de versdes da solugio serdo realizadas pela
CONTRATANTE com o suporte técnico da CONTRATADA.

PARAGRAFO VIGESIMO PRIMEIRO - A CONTRATADA devera apoiar a equipe
técnica da CONTRATANTE na customizagdo e uso do software no conhecimento da arquitetura e de
suas funcionalidades, esclarecendo duvidas a respeito de configuragdes, ajustes (tuning) e seguranca.

PARAGRAFO VIGESIMO SEGUNDO - O servi¢o de manutengio consiste no conjunto
de agdes necessdrias para restaurar as condi¢des de funcionamento do ambiente, garantindo alto
desempenho e permitindo a sua utilizacdo na capacidade maxima, com solucao de eventuais problemas,
danos ou defeitos existentes, contemplando:



I - Correcdes de erro de codigo para corrigir desvios das especificagdes entiao
aplicaveis que tenham sido relatados, sem 6nus adicional para a CONTRATANTE.

IT - Atualizagdes de cddigo: com distribuicao periddica de corregdes de codigo,
aprimoramentos funcionais (inclusive modificacdes para cumprir exigéncias governamentais),

podendo compreender atualizagdes de contingéncia, pacotes de servigos, novas versoes €
releases, sem Onus adicional para a CONTRATANTE.

PARAGRAFO VIGESIMO TERCEIRO - Estes servicos podem ser executados de
forma proativa, desde que devidamente comunicado, ou apds a abertura de um chamado técnico pela
CONTRATANTE.

PARAGRAFO VIGESIMO QUARTO - Para a execu¢io dos servicos a
CONTRATADA devera:

I - Identificar falhas e defeitos e executar servicos especializados de
manutengdo, para restabelecer as perfeitas condi¢cdes de uso, permitindo sua utilizacdo na
capacidade maxima.

IT - Realizar suporte remoto via internet, sempre que o software apresentar
problema, ou de forma presencial, caso o problema nao seja sanado, conforme definido nas
clausulas de niveis de servigos, detalhados nesse anexo.

III - Identificar componentes de software que devem ser atualizados e agendar
com a CONTRATANTE a atualizag3o.

PARAGRAFO VIGESIMO QUINTO - Durante a vigéncia do contrato, a
CONTRATANTE teré direito a atualizacdo da versdao dos softwares e patches de correcdo. Caberd a

CONTRATADA a disponibilizagdo destas novas versdes. A atualizagdo serd realizada pela
CONTRATANTE com suporte da CONTRATADA.

PARAGRAFO VIGESIMO SEXTO - O servico compreende as atividades de
planejamento, instalacdo, configuragdo da solugdo nos ambientes de producdo e testes da
CONTRATANTE, migragdo e operagao assistida.

PARAGRAFO VIGESIMO SETIMO - Detalhamento dos recursos de infraestrutura que
serdo disponibilizados na nuvem.

PARAGRAFO VIGESIMO OITAVO - Plano de trabalho detalhando as atividades e
prazos para instalacdo e configuragdo da console e demais componentes da solucdo para gerenciamento.

PARAGRAFO VIGESIMO NONO - Plano de trabalho detalhando as atividades e prazos
para migragao do software de antivirus conforme relacao abaixo:

I - Migragao/instalacao de software de prote¢ao para clientes Windows;

IT - Migragao/instalagdo de software de protecdo para servidores Windows
Server;

IIT - Migragao/instalagdo de software de protecdo para servidores Linux.



PARAGRAFO TRIGESIMO - O servigo de configuragio consiste em ajustar todos os
parametros necessarios para o funcionamento da solucdo e a sua adequacdo para funcionamento no
ambiente da CONTRATANTE atendendo aos requisitos deste instrumento contratual.

PARAGRAFO TRIGESIMO PRIMEIRO - Os servicos de instalagdo e configuragio
serdo executados em conjunto com a equipe técnica da CONTRATANTE, com presenca onsite da equipe
técnica da PROPONENTE, em horario comercial (8x5).

PARAGRAFO TRIGESIMO SEGUNDO - A CONTRATANTE podera optar por
atendimento remoto para a atividade, sem 6nus adicional para ela.

PARAGRAFO TRIGESIMO TERCEIRO - O servi¢o de migragdo consiste em realizar
a mudanca da solucao atualmente em uso pela CONTRATANTE para a solucdo fornecida, conforme
melhores praticas do mercado, sem prejudicar os servicos de TI da CONTRATANTE e sem interromper
os trabalhos de seus usuarios.

PARAGRAFO TRIGESIMO QUARTO - O servico técnico de operacdo assistida
compreendem o conjunto de atividades que permitem, pela equipe técnica da CONTRATANTE,
acompanhar os especialistas da CONTRATADA na customizacdo e operacao do software e suas
funcionalidades.

PARAGRAFO TRIGESIMO QUINTO — Apos a instalagdo e customizagdo software, a
CONTRATADA devera acompanhar a CONTRATANTE no uso dela, durante 10 (dez) dias uteis,
periodo em que aCONTRATANTE poderd operar no sistema com acompanhamento da
CONTRATADA.

PARAGRAFO TRIGESIMO SEXTO - A CONTRATADA deverd alocar um
especialista para atuar junto a equipe da CONTRATANTE sob demanda, remotamente ou presencial,
conforme necessidade da CONTRATANTE em dias uteis, das 8:00 horas as 18:00 horas sem oOnus
adicional para a CONTRATANTE.

PARAGRAFO TRIGESIMO SETIMO - Deve fazer parte desta transferéncia de
conhecimento:

I - Integrar a console de monitoragdo da CONTRATANTE, via SNMP, com
sistema de alarmes do software.

I - Gerar documentagdo detalhada de todos os passos da instalacdo,
customizacao e ajustes, no ambiente de produ¢ado, a qual devera ser entregue em meio impresso
e arquivo magnético no formato PDF antes da emissdo do atestado de aceite técnico.

IIT - Estes servigos deverdo ser executados por técnicos certificados pelo
fabricante.

IV - O treinamento devera contemplar a instalacdo, customizagdo, operacao e
administracdo da solucdo de Antivirus para especialistas da CONTRATANTE.

V - A CONTRATADA devera disponibilizar um laboratorio para realiza¢ao do
treinamento, com acesso via INTERNET. Os recursos de infraestrutura (hardware e software)
do laboratorio e o local de instalagdao serao de responsabilidade da CONTRATADA. O data



center da CONTRATANTE nao podera ser utilizado nesta atividade.

VI - A CONTRATADA poderd realizar o treinamento de forma presencial, no
IGESDF, em comum acordo, desde que sem onus adicional para a CONTRATANTE.

VII - Todo treinamento sera executado em idioma Portugués do Brasil.

VIII - A defini¢do das datas e horarios em que ocorrerdo os treinamentos serao
acordados entre a CONTRATANTE e a CONTRATADA, sendo que deverdo ocorrer
obrigatoriamente em dias uteis, no horario comercial de 08:00 horas as 17:00 horas.

IX - Serdo aceitos cursos oficiais ou ndo oficiais do fabricante do software.

X - Para os cursos ndo oficiais, estes deverdo possuir a mesma carga hordria e
ementa dos cursos oficiais com disponibilizacao de certificados homologados pelo fabricante.

XI - Neste caso a CONTRATADA deveré proceder a gravagdo da capacitagdo e
ceder as aulas em video para a CONTRATANTE.

XII - A CONTRATADA devera apresentar relagdo dos profissionais que irdo
ministrar a capacitagdo doravante denominados instrutores, acompanhado por documentacao
que comprove que os mesmos sdo capacitados.

XIII - Material didatico, que deverd ser disponibilizado em idioma portugués,
que contenha todos os assuntos abordados, cujo contetido programatico devera ser validado
pela CONTRATANTE, respeitando as premissas definidas neste anexo.

XIV - A CONTRATADA devera disponibilizar as instru¢cdes do treinamento
em midia eletronica, em formato HTML ou PDF, ilustrado com imagens para que o IGESDF
possa fazer a divulgacao interna.

XV - A entrega dos materiais deve acontecer por meio digital para a Geréncia de
Infraestrutura através do e-mail GEINF@IGESDF.ORG.BR.

XVI - A CONTRATANTE iréd proceder com a validacdo do material didatico
em até 5 (cinco) dias uteis.

XVII - Seja remoto ou presencial, os custos com material, plataforma de
treinamento, instrutor, hospedagem, alimenta¢do, passagens e translado sdo de
responsabilidade da CONTRATADA.

4, DOS NiVEIS DE SERVICOS

CLAUSULA QUARTA — A CONTRATADA deveri envidar esfor¢os continuos para
solucionar os incidentes e chamados de suporte.

PARAGRAFO PRIMEIRO - A tabela abaixo apresenta 0 TEMPO DE RESPOSTA ap6s
o recebimento da solicitagdo para confirmag¢do do atendimento inicial do chamado, para todas as
gravidades.

Tempo de Resposta por
gravidade do chamado

Gravidade | Tempo de
do resposta
chamado inicial




Tempo de Resposta por
gravidade do chamado
1 hora
1 corrida
2 hora
2 .
corrida
4 hora
3 .
corrida
8 hora
4 .
corrida

PARAGRAFO SEGUNDO - A tabela 2 abaixo apresenta 0 TEMPO DE RESPOSTA por
gravidade do chamado.

I - O prazo para solugao dependera da analise do problema de software.

Detalhamento das Gravidades dos chamado

Gravidade Descrigao

Problema Critico

Uma ocorréncia critica que se encaixa em um dos seguintes critérios:

e Causa a falha completa do Software ou sistema operacional;

1 e Um ou mais servigos nao estdo acessiveis ou ndo podem ser usados;
e Requer constante reinicio do Software ou sistema operacional;

e Resulta em perda ou corrupgao irrecuperavel de dados;

e Varios usuarios ou servi¢os sao afetados.

Problema Grave

Uma ocorréncia séria que se encaixa em um dos seguintes critérios:

e O Servigo pode ser usado, mas com limitagdes;
e Impede o uso de fung¢ao do Software documentada explicitamente;
e Proibe ou impede o Software de executar alguma tarefa para qual foi desenvolvido;

e Varios usuarios ou servigos sao afetados;




Detalhamento das Gravidades dos chamado

Problema Leve

Uma ocorréncia séria que se encaixa em um dos seguintes critérios:

e Nao se encaixa dentro dos critérios para prioridade 1 ou 2;
3 e Nao funciona como documentacao explicitamente;

e Erros ocorridos na documentagao;

® Questoes sobre usabilidade ou instalagio;

e Um Unico usuario ou servigo ¢ afetado.

Solicitacio de Informacdes

4 e Duvidas, solicitagdo de informagdo de baixa prioridade, relato de inconsisténcia
entre produtos e documentacao e solicitacdes de melhorias.

3. DO VALOR

CLAUSULA QUINTA — O valor global deste CONTRATO ¢ de R$ X.XXX, XX
XXXXXXXXXXXXXX), compreendendo todas as despesas ordindrias diretas e indiretas decorrentes da
execucao do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais
e comerciais incidentes, taxa de administragdo, frete, seguro e outros necessarios ao cumprimento integral
do objeto da contratagdo.

6. DO PRAZO DE VIGENCIA

CLAUSULA SEXTA — A vigéncia do presente instrumento contratual sera a partir da data
de sua assinatura até o recebimento definitivo do objeto, que devera ocorrer no prazo fixado em 36 (trinta
e seis) meses.

PARAGRAFO PRIMEIRO - O fim da vigéncia ndo exonera o fornecedor do
cumprimento da garantia minima das subscri¢des, contados a partir da data do termo de recebimento
definitivo do objeto.

7. DAS CONDICOES DE ENTREGA

CLAUSULA SETIMA - A entrega serd caracterizada pela disponibilizacio das
credenciais de acesso e das licencas, com seus respectivos quantitativos, no site do fabricante, em area de
acesso exclusivo da CONTRATANTE, por meio de utilizacao de credenciais especificas.

PARAGRAFO PRIMEIRO - Os softwares deverdo estar aderentes aos requisitos técnicos
definidos neste instrumento contratual.

PARAGRAFO SEGUNDO - Inicialmente serdo utilizadas 4 mil licencas de forma
imediata, o restante sera solicitado conforme necessidade, respeitando o quantitativo total de 5 mil




licengas.

PARAGRAFO TERCEIRO - A entrega da subscrigdo de cada software sera caracterizada
pela disponibilizacdo das credenciais de acesso e das licengas, com seus respectivos quantitativos, no site
do fabricante, em area de acesso exclusivo da CONTRATANTE, por meio de utilizagdo de credenciais
especificas.

PARAGRAFO QUARTO - Para cada entrega a CONTRATANTE deverd efetuar a
recepg¢ao técnica e emitir laudo atestando ou ndo o cumprimento dos requisitos.

PARAGRAFO QUINTO — A CONTRATANTE teré até 5 (cinco) dias tteis para emitir
o laudo.

PARAGRAFO SEXTO — A CONTRATANTE, no ato da recepgdo técnica, ira verificar
se o servico prestado estd em conformidade com as especificacdes técnicas definidas no Elemento
Técnico n.° 7/2025 (175944000).

PARAGRAFO SETIMO - A rejeicio de qualquer servico, em virtude de falhas
constatadas, ndo dispensa a CONTRATADA de cumprir as datas de entrega prometidas.

PARAGRAFO OITAVO - Se a rejeicdo tornar impraticivel a entrega dos servigos
contratados nas datas previstas, ou se tornar evidente que a CONTRATADA nao sera capaz de satisfazer
as exigéncias estabelecidas nesta especificagio, a CONTRATANTE se reserva o direito de rescindir
todas as suas obrigacdes e de obter servicos de outro fornecedor.

PARAGRAFO NONO - Em tais casos, a CONTRATADA sera considerada infratora do
contrato e estara sujeito as penalidades aplicaveis.

PARAGRAFO DECIMO - O aceite ou aprovacio das entregas do objeto desta licitacio,
ndo exclui a responsabilidade civil nem a ético profissional da CONTRATADA por vicios de quantidade,
qualidade ou disparidades com as especificacdoes estabelecidas neste elemento técnico verificadas

posteriormente, garantindo-se & Administragdo Publica as faculdades previstas no Art. 18 da Lei n°
8.078/90 — Cddigo de Defesa do Consumidor.

PARAGRAFO DECIMO PRIMEIRO - Os servicos poderdo ser prestados de forma
remota, via videoconferéncia e presencialmente conforme necessidade da CONTRATANTE.

PARAGRAFO DECIMO SEGUNDO - O inicio da execugio do objeto tera seu inicio
apods a assinatura do contrato.

PARAGRAFO DECIMO TERCEIRO - Prazo de entrega: Até 30 (trinta) dias corridos,
a contar da assinatura do contrato.

PARAGRAFO DECIMO QUARTO - Excepcionalmente, este prazo poderd ser
prorrogado por periodo, desde que justificado pela CONTRATADA ¢ autorizado pela
CONTRATANTE.



PARAGRAFO DECIMO QUINTO - Nio havera entrega parcial.

PARAGRAFO DECIMO SEXTO — A CONTRATADA devera fornecer as licengas de
software de forma eletronica, evitando a confec¢do e transporte de midias.

PARAGRAFO DECIMO SETIMO - Somente serd considerado o aceite, mediante a
apresentacao do documento “Laudo técnico de fornecimento das subscrigdes”.

PARAGRAFO DECIMO OITAVO - Ocorrendo problemas na recep¢do técnica, a
CONTRATADA tera o prazo de 10 (dez) dias uteis, a partir da notificacdo, para solugao das pendéncias.

PARAGRAFO DECIMO NONO — Em qualquer um dos casos, 0 prazo sera contabilizado
a partir da nota de recebimento dos produtos com problemas.

8. DO PAGAMENTO

CLAUSULA OITAVA — O pagamento sera realizado em até 30 (trinta) dias, por meio de
depdsito bancério em conta corrente, contados do recebimento da Nota Fiscal devidamente atestada pela
Unidade responsavel.

PARAGRAFO PRIMEIRO - Sendo o pagamento realizado mediante deposito em conta
corrente, o Fornecedor ndo devera fazer a emissdo de boleto bancario, sob pena de haver cobranca
indevida.

PARAGRAFO SEGUNDO - O pagamento serd realizado apenas do que estiver sido
solicitado. Inicialmente serdo 4000 (quatro mil) licencas e as demais serdo solicitadas conforme
necessidade.

PARAGRAFO TERCEIRO — Apresentamos, conforme exigido no Ato Convocatorio, os
dados bancarios para pagamento mediante deposito bancéario em conta corrente, constando:

Nome e namero do Banco:
Agéncia:

Numero da conta concorrente

PARAGRAFO QUARTO - Os pagamentos deverdo ser realizados, exclusivamente, por
meio de transacdo bancdria registrada em nome do respectivo favorecido, seja este, pessoa fisica ou
juridica, vinculada ao respectivo CPF ou CNPJ, ndo sendo permitidos pagamentos a terceiros. No caso de
pagamentos internacionais, serdo utilizados os meios oficiais e legitimos autorizados pelo Banco Central.

PARAGRAFO QUINTO - Os pagamentos serdo efetuados mediante apresentagio de nota
fiscal, conforme segue:



I - Nota Fiscal individual,

IT - A empresa devera emitir uma nota fiscal especifica para cada pedido e respectiva
entrega efetuada, na forma abaixo:

NOME: INSTITUTO DE GESTAO ESTRATEGICA DE SAUDE DO
DISTRITO FEDERAL - IGESDF.

CNPJ: 28.481.233/0001-72.

ENDERECO: SMHS, AREA ESPECIAL, QUADRA 101, BLOCO A, CEP:
70.335-900 - BRASILIA/DF.

gs DA GARANTIA CONTRATUAL

CLAUSULA NONA — A CONTRATADA prestara garantia destinada a assegurar a plena
execucgao da contratagdo, inclusive indenizagdes a terceiros € multas eventualmente aplicadas, no valor de

R$ X XXX XX (XXXXXXXXXXXX), correspondente a /0% (dez por cento) do valor total estimado da
contratagdo de R$ X XXX XX (XXXXXXXXXXXX), nos termos do art. 113 ao 125 do Novo
Regulamento de Compras e Contratacdes do Instituto de Gestao Estratégica de Satide do Distrito Federal -
IGESDF, em uma das seguintes modalidades:

I - Caugao em dinheiro;
IT - Fianga bancaria; ou

III - Seguro garantia.

] PARAGRAFO PRIMEIRO — Nas modalidades de garantias elencadas nos incisos II e III
da CLAUSULA NONA, devendo conter, dentre outras, as seguintes disposigoes:

I - Mengao expressa do IGESDF como segurado;
II - Identificagdo da CONTRATADA;

IIT - Especificacao clara do objeto do seguro de acordo com o Edital, ou termo
contratual, ou o respectivo termo aditivo a que se vincula; e

IV - Contratagdo de prémio equivalente a garantia exigida.

PARAGRAFO SEGUNDO — A empresa emissora da apolice deve ser licenciada pela
Superintendéncia de Seguros Privados (SUSEP).

PARAGRAFO TERCEIRO — A CONTRATADA devera efetivar a prestagio da garantia
e apresentar o comprovante respectivo, em até 10 (dez) dias tteis, contados da assinatura do presente
Instrumento Contratual.

PARAGRAFO QUARTO - O atraso injustificado na entrega da garantia pelo prazo
superior a 15 (quinze) dias do inicialmente previsto, autoriza o IGESDF a promover a rescisdao do
contrato por descumprimento de obrigagdo contratual.

PARAGRAFO QUINTO - O prazo da garantia deve coincidir com o do contrato,
acrescido de 90 (noventa) dias, devendo ser renovada a cada prorrogagao contratual.


https://igesdf.org.br/wp-content/uploads/2024/08/Regulamento-Propio-de-Compras-e-Contratacoes.pdf

PARAGRAFO SEXTO - A garantia contratual podera ser prestada nas seguintes
hipoteses:

I - Para cobrir custos decorrentes da inexecu¢do contratual, sempre que o
descumprimento das obrigacdes houver ocasionado prejuizos financeiros ao IGESDF;

II - Para pagamento de multas contratuais impostas ao CONTRATADO, quando nado
houver fatura vincenda passivel de desconto ou quando o valor da fatura nao for suficiente ao
adimplemento total da penalidade;

IIT - Para pagamento de verbas trabalhistas de funcionarios da CONTRATADA,
sempre que houver responsabilidade subsidiaria do IGESDF; e

IV - Para cobrir outras despesas diretamente relacionadas ao inadimplemento
contratual.

PARAGRAFO SETIMO — Quando a garantia for prestada em dinheiro, o respectivo valor
devera ser efetuado no Banco de Brasilia (BRB) em favor do CONTRATANTE.

PARAGRAFO OITAVO - No caso de alteracdo contratual, a garantia devera ser
atualizada nas mesmas condi¢des pactuadas originalmente.

PARAGRAFO NONO - A recusa em prestar garantia contratual caracterizara
descumprimento contratual, importando em aplicagdo de multa compensatoria.

PARAGRAFO DECIMO - Caso a garantia seja utilizada pelo IGESDF para
ressarcimento de qualquer obrigagdo da CONTRATADA, a nova prestaciao devera ser efetuada no prazo
de 30 (trinta) dias, contado da data da comunicag¢do do fato.

PARAGRAFO DECIMO PRIMEIRO — A garantia prestada pelo CONTRATADO sera
liberada ou restituida apos a execugdo integral do contrato ou da sua rescisao.

PARAGRAFO DECIMO SEGUNDO — A garantia contratual poderd ser alterada por
outra modalidade, quando conveniente a sua substituicdo, a pedido da CONTRATADA, desde que aceita
pela Geréncia de Contratos.

PARAGRAFO DECIMO TERCEIRO - Os casos omissos ou situa¢des ndo explicitadas
nas cldusulas contratuais serdo decididos mediante acordo entre as partes.

10. DAS OBRIGACOES E RESPONSABILIDADES DAS PARTES

CLAUSULA DECIMA - Sio obrigagdes das partes as expressamente previstas no
presente CONTRATO, observando o disposto abaixo:

PARAGRAFO PRIMEIRO — O CONTRATANTE compromete-se a:



I - Cumprir as obriga¢des contratuais assumidas nesse instrumento, bem como efetuar
0s pagamentos nos prazos estipulados.

IT - Proporcionar todas as facilidades para que a CONTRATADA possa desempenhar
seus servigos, dentro das especificacoes da presente especificagao.

III - Nao permitir que terceiros tenham acesso ou utilizem os softwares sem
autorizagdo prévia e expressa da CONTRATADA.

IV - Exercer a fiscalizagdo do contrato.
V - Exigir da CONTRATADA o fiel cumprimento das obrigacdes.
VI - Indicar os locais e horarios em que devera ser entregue o produto.

VII - Autorizar o pessoal da Contratada, acesso ao local da entrega desde que
observadas as normas de seguran¢a do HB (ou IGESDF).

VIII - Rejeitar no todo ou em parte, o produto entregue em desacordo com as
obriga¢des assumidas pelo fornecedor.

IX - Garantir o contraditorio e ampla defesa.

X - Efetuar o pagamento a CONTRATADA nas condi¢cdes estabelecidas neste
instrumento contratual.

XI - Acompanhar e fiscalizar a execuc¢do do instrumento contratual, bem como atestar
na nota fiscal/fatura a efetiva execucgao do objeto.

XII - Notificar a CONTRATADA, por escrito, sobre imperfei¢des, falhas ou
irregularidades constatadas na execucao da entrega deste instrumento contratual, para que sejam
adotadas as medidas corretivas necessarias.

XIII - Comunicar a CONTRATADA todas as irregularidades observadas durante o
recebimento dos itens solicitados.

XIV - Solicitar o reparo, a corre¢do, a remo¢dao ou a substituigdo dos
materiais/servicos em que se verificarem vicios, defeitos ou incorregdes.

XV - Prestar as informagdes e os esclarecimentos que venham a ser solicitados pela
CONTRATADA.

XVI - Aplicar a CONTRATADA as sangdes regulamentares.

XVII - Exigir o cumprimento dos recolhimentos tributarios, trabalhistas e
previdencidrios através dos documentos pertinentes.

XVIII - Disponibilizar local adequado para a realizacao do servigo, quando for o caso.

PARAGRAFO SEGUNDO — A CONTRATADA fica obrigada a:

I - Fornecer os softwares, licengas e chaves de ativagao nas versoes indicadas ou mais
recentes, conforme as quantidades requisitadas pela CONTRATANTE, observando todas as
especificagdes técnicas definidas neste anexo e em sua proposta comercial.

IT - Fornecer o endereco do sitio do fabricante bem como as credenciais de acesso
necessarias para a gestdo dos produtos e servicos contratados, bem como para a execucao de
downloads dos programas em suas versdes mais recentes.

IIT - Disponibilizar os links de acesso para download das midias e/ou arquivos
correspondentes aos produtos adquiridos em atendimento ao objeto licitado.

IV~ -Fornecer a documentagdo comprobatéria do direito adquirido pela
CONTRATANTE, ao uso da subscri¢do contratada, incluindo, quando for o caso, quantidades
cobertas, formas de solicitacao e credenciais de acesso. A documentacao podera ser disponibilizada
em site do fabricante, com acesso liberado a CONTRATANTE.



V -Dar conhecimento a CONTRATANTE das informagdes referentes a novas
versoes e “releases” dos softwares adquiridos que sejam langadas no mercado.

VI - Suprir a CONTRATANTE, com “updates” e versdes atualizadas dos softwares,
sem Onus adicional, acompanhando as mudangas legais necessarias para manter o seu perfeito
funcionamento.

VII - Prover os servicos de suporte e atualizagdo de versoes.

VIII - Disponibilizar o acesso a Central de Atendimento para abertura e fechamento de
chamados de suporte técnico, conforme periodos, hordrios e condigdes estabelecidas nesse
instrumento contratual.

IX - Manter, durante toda a duracdo do contrato, em compatibilidade com as
obrigacdes assumidas, as condigdes de habilitagdo e qualificacdo exigidas na legislagdo vigente.

X - Iniciar e concluir os servi¢os de atendimento, suporte técnico e atualizagdo dos
softwares nos prazos estipulados conforme os niveis de servigos acordados.

XI - Prestar sem quaisquer onus para a CONTRATANTE, os servigos necessarios
para correcdo e revisdo de falhas ou defeitos verificados na prestagdo dos servicos, objeto deste
contrato, cujas causas sejam imputadas a CONTRATADA.

XII - Fornecer os produtos nas quantidades, prazos e condi¢gdes pactuadas, de acordo
com as exigéncias constantes neste instrumento contratual.

XIIT - Atender prontamente as orientacdes e exigéncias inerentes a execu¢ao do objeto
contratado.

XIV - Reparar, remover, refazer ou substituir, as suas expensas, no todo ou em parte,
os itens em que se verificarem defeitos ou incorre¢des resultantes da execugdo do objeto, no prazo
maximo de 48 (quarenta e oito) horas.

XV - Assegurar a0 CONTRATANTE o direito de sustar, recusar, mandar desfazer ou
refazer qualquer servigo/produto que nao esteja de acordo com as normas e especificagdes técnicas
recomendadas neste instrumento contratual.

XVI - Assumir inteira responsabilidade pela entrega dos materiais ou servigos,
responsabilizando-se pelo transporte, acondicionamento e descarregamento dos materiais.

XVII - Nao transferir para 0 CONTRATANTE a responsabilidade pelo pagamento
dos encargos estabelecidos no item anterior, quando houver inadimpléncia da CONTRATADA, nem
onerar o objeto deste contrato.

XVIII - Manter, durante toda a execug¢do do objeto, em compatibilidade com as
obrigacdes por ele assumidas, todas as condi¢des de habilitacdo e qualificacao exigidas na selecao de
fornecedores.

XIX - Quando for o caso, manter preposto, aceito pela Administracao, para representa-
lo na execug¢do do objeto contratado.

XX - Responder pelos danos causados diretamente a CONTRATANTE ou aos seus
bens, ou ainda a terceiros, decorrentes de sua culpa ou dolo na execucdo do objeto.

XXI - Durante a vigéncia do contrato, a CONTRATADA devera prestar assisténcia
técnica com suporte técnico e manutencao e atualizagdes de versdes do software.

XXII - A CONTRATADA devera fornecer as licengas de software de forma
eletronica, evitando a confecgdo e transporte de midias, a partir do acesso ao site do fabricante do
software para download.

XXIIT - A CONTRATADA devera enviar, via e-mail geinf(@igesdf.org.br o acesso ao
site, e-mail e telefone de contato para acesso aos servicos de suporte e para download, atualizagdes
de versoes, releases e manuais.

XXIV - Como alternativa o fornecedor podera também liberar o acesso ao portal do
fabricante através das contas de e-mails do IGESDF, identificadas pelo dominio igesdf.org.br. com



usudarios pertencentes a Superintendéncia de Tecnologia (SUTCS).

XXV -Os servigos de suporte, durante a subscricdo, deverdo atender os niveis de
servigo e indicadores de qualidade descritos no item “Niveis de Servico”.

11. DA ALTERACAO CONTRATUAL

CLAUSULA DECIMA PRIMEIRA — O presente CONTRATO podera ser alterado, por
meio de Termo Aditivo, nos casos previstos nos arts. 126 e seguintes do Regulamento Proprio de Compras
e Contratagdes, aprovado pela Resolucdo N° 3, de 29 de Agosto de 2024, desde que haja interesse do
CONTRATANTE, com a apresentacao das devidas justificativas, € ndo haja modificacao de seu objeto,
conforme legislagdo vigente.

PARAGRAFO UNICO - A CONTRATADA, na forma prevista no art. 127 do
Regulamento Préprio de Compras e Contratagdes, aprovado pela Resolucdo N° 3, de 29 de Agosto de
2024, fica obrigada a aceitar, nas mesmas condigdes contratuais, 0os acréscimos ou supressoes que se
fizerem nas aquisi¢des, obras ou servigos, até 25% (vinte e cinco por cento) do valor inicial atualizado do
contrato, e, no caso de reforma de edificio ou de equipamento, o limite para os acréscimos sera de 50%
(cinquenta por cento), do valor inicial atualizado do contrato para os seus acréscimos.

12. DAS PENALIDADES

CLAUSULA DECIMA SEGUNDA — Nos termos do artigo 147 do Regulamento Proprio

de Compras e Contratagdes, aprovado pela Resolugdo N° 3, de 29 de Agosto de 2024 e da Resolugdo da

Diretoria Executiva, DP.RDE.062/2024 - Resolucdo de Gestdo, Fiscalizacdo e Penalidades, sem prejuizo
da rescis@o unilateral do contrato e da responsabilidade civil e penal cabiveis a CONTRATADA, o

descumprimento do contrato poderd acarretar as seguintes penalidades, precedido do devido processo
legal, ampla defesa e o contraditorio:

I - Adverténcia;
II - Multa nos seguintes percentuais:

a) 0,1% (um décimo por cento) ao dia, sobre o valor total da contratagcdo, até o
limite de 30 (trinta) dias;

b) 10% (dez por cento), cumulativamente, sobre o valor total da contratagdo, apos
30 (trinta) dias, podendo ainda o IGESDF, a seu critério, impedir o fornecedor de
participar de novas cotagdes com este Instituto.

III - Suspensdo de participacdo em Selecdo de Fornecedores e impedimento de
contratar com o IGESDF, por prazo nao superior a 2 (dois) anos.

PARAGRAFO PRIMEIRO - Caso haja uma situagiio que se enquadre em dois ou mais
casos de multa, o IGESDF poderé utilizar a multa mais elevada.

PARAGRAFO SEGUNDO - O atraso superior a 30 (trinta) dias corridos autoriza o
CONTRATANTE, a seu critério, a ndo aceitar o fornecimento dos itens solicitados, de forma a
configurar inexecucao total da obrigacdo assumida pela Contratada e, podendo ainda, promover a rescisao
do contrato por descumprimento ou cumprimento irregular de suas clausulas.
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PARAGRAFO TERCEIRO - O atraso superior a 24 (vinte e quatro) horas, naquelas
obrigagdes que devam ser executadas em hora certa, autoriza 0 CONTRATANTE, a seu critério, a nao
aceitar o fornecimento dos itens solicitados, de forma a configurar inexecucao total da obrigacao assumida
pela Contratada e, podendo ainda, promover a rescisdo do contrato por descumprimento ou cumprimento
irregular de suas clausulas.

PARAGRAFO QUARTO - A reincidéncia de atos ensejadores da sang¢io de adverténcia
poderd acarretar a aplicagdo de penalidade de suspensao.

PARAGRAFO QUINTO - A aplicacio de multa ndo impede que o IGESDF rescinda o

contrato e aplique outras sangdes previstas no Regulamento Préprio de Compras e Contratacdes, aprovado
pela Resolugdo N° 3, de 29 de Agosto de 2024.

PARAGRAFO SEXTO — A multa imposta 8 CONTRATADA podera ser descontada de
qualquer crédito existente em favor do IGESDF.

PARAGRAFO SETIMO — Caso a CONTRATADA nio tenha nenhum valor a receber do
IGESDF, ser-lhe-a concedido o prazo de 10 (dez) dias contados de sua notificacdo para efetuar o
pagamento da multa.

PARAGRAFO OITAVO — Nio ocorrendo o pagamento no prazo previsto, proceder-se-a a
cobranga judicial da mesma.

PARAGRAFO NONO - As sangdes previstas neste contrato e no Regulamento Proprio de

Compras e Contratacdes, aprovado pela Resolucdo N° 3, de 29 de Agosto de 2024 poderdo ser aplicadas
cumulativamente.

PARAGRAFO DECIMO - A recusa injustificada em assinar o contrato, o instrumento de
registro de precos ou instrumento equivalente, dentro do prazo fixado, caracterizard o descumprimento
total da obrigacdo assumida e poderéd acarretar ao participante da Selegdo de Fornecedores as seguintes
penalidades, na forma prevista no Edital, no Elemento Técnico e/ou Instrugdes:

I - Perda da contratacao, sem prejuizo a indenizacdo ao IGESDF por danos causados
pela recusa; e

IT - Suspensao do direito de participar de Selecdo de Fornecedores ou contratar com o
IGESDF, por prazo ndo superior a 2 (dois) anos.

PARAGRAFO DECIMO PRIMEIRO — Na aplicagdo das sangdes, serdo consideradas:

I - A razoabilidade e proporcionalidade entre a sangdo, a gravidade do
descumprimento das condig¢des pactuadas e o vulto econdmico da contratacao;

IT - Os danos resultantes do descumprimento das condi¢des pactuadas;

IIT - A reincidéncia, assim entendida a repeti¢do de descumprimento das condigdes
pactuadas de igual natureza; e

IV - Outras circunstancias gerais agravantes ou atenuantes em face do caso concreto.
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PARAGRAFO DECIMO SEGUNDO - O SLA de atendimento dos chamados é de
99,5%, caso a contratada nao atinja o indice, sera aplicado uma glosa de 2%.

PARAGRAFO DECIMO TERCEIRO — Os representantes da CONTRATANTE
deverdo promover o registro das ocorréncias verificadas, adotando as providéncias necessarias ao fiel
cumprimento das clausulas contratuais, conforme o disposto no regulamento de compras do IGESDF.

PARAGRAFO DECIMO QUARTO - Abaixo, sdo informados os indicadores
mensuraveis estabelecidos pelo IGESDF para aferir objetivamente os resultados pretendidos com a
contratagao:

I - Para fins de informacao, o IGESDF utilizard a ferramenta Zabbix ou equivalente
para monitoramento da disponibilidade e monitoramento do tempo de resposta dos aplicativos e
acessos contratados.

PARAGRAFO DECIMO QUINTO - O atraso injustificado de entrega dos itens superior
a 30 (trinta) dias corridos, sera considerado como inexecug¢do total do objeto, devendo o instrumento
respectivo ser rescindido, salvo razdes de interesse publico devidamente explicitadas no ato da autoridade
competente do IGESDF.

I - Excepcionalmente, este prazo podera ser prorrogado por igual periodo, desde que
justificado pela CONTRATADA e autorizado pela CONTRATANTE.

PARAGRAFO DECIMO SEXTO - Os procedimentos para apuragdo e aplicagio de

penalidades estdo regulamentadas na DP.RDE.062/2024 - Resolucdo de Gestdo, Fiscalizacdo e
Penalidades.

13. DA RESCISAO

CLAUSULA DECIMA TERCEIRA — A inexecugdo total ou parcial do presente
CONTRATO enseja a sua rescisdo, observado o disposto no Regulamento Proprio de Compras e

Contratacdes, aprovado pela Resolucdo N° 3, de 29 de Agosto de 2024.

PARAGRAFO PRIMEIRO - Os casos de rescisio contratual serdo formalmente
motivados nos autos do processo, assegurados o contraditério e a ampla defesa, nos termos do § 1° do art.

143 do Regulamento Proprio de Compras e Contratagdes, aprovado pela Resolucdo N° 3, de 29 de Agosto
de 2024.

PARAGRAFO SEGUNDO - A rescisdo ocorrera por ato unilateral e escrito em caso de
inadimplemento total ou parcial das obrigacdes contratuais assumidas, sem prejuizo de outras penalidades

previstas no Edital, neste CONTRATO e no Regulamento Proprio de Compras e Contratagdes do
IGESDF.

PARAGRAFO TERCEIRO - A rescisio poderad ocorrer AMIGAVELMENTE, por
mutuo acordo entre as partes envolvidas.
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14. DA FISCALIZACAO

CLAUSULA DECIMA QUARTA - O CONTRATANTE, no 4mbito da gestio e
fiscalizacdo do instrumento contratual, devera obedecer aos preceitos da Resolu¢dao da Diretoria Executiva

n.° 062/2024, DP.RDE.062/2024 - Resolucao de Gestao, Fiscalizacdo e Penalidades.

PARAGRAFO PRIMEIRO - A fiscalizagio do Contrato consiste no acompanhamento e
avaliacdo da execucdo do objeto nos moldes contratados, visando aferir qualidade, quantidade, tempo e
modo de execucao.

PARAGRAFO SEGUNDO - Cabera ao Fiscal/Substituto do Contrato a fiscalizacio e o
atesto da Nota Fiscal.

PARAGRAFO TERCEIRO - A fiscaliza¢io ndo exclui, nem reduz a responsabilidade da
CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de
imperfei¢des técnicas, vicios redibitorios, e, na ocorréncia desta, ndo implica em corresponsabilidade do
CONTRATANTE ou de seus agentes prepostos.

PARAGRAFO QUARTO — A execucido do Contrato sera realizada conforme analise de
histérico de consumo fornecido pelo sistema de gestao de estoque.

PARAGRAFO QUINTO — Na auséncia de histérico de consumo, as execucdes serdo
realizadas conforme dados de capacidade do servigo, fornecido pela area técnica.

PARAGRAFO SEXTO — A verificagio da adequagdo da prestacio do servigo devera ser
realizada com base nos critérios previstos no Elemento Técnico n.° 7/2025 (175944000).

PARAGRAFO SETIMO — A fiscalizagio do contrato, ao verificar que houve sub
dimensionamento da produtividade pactuada, sem perda da qualidade na execugdo do servigo, devera
comunicar a autoridade responsavel para que esta promova a adequacdo contratual a produtividade
efetivamente realizada, respeitando-se os limites de alteracdo dos valores contratuais previstos no
regulamento de compras do IGESDF.

PARAGRAFO OITAVO — Durante a execu¢io do objeto, o fiscal técnico devera
monitorar constantemente o nivel de qualidade dos servigos para evitar a sua degeneracdo, devendo
intervir para requerer 8 CONTRATADA a correcdo das faltas, falhas e irregularidades constatadas.

15. DA PUBLICACAO E DO REGISTRO

CLAUSULA DECIMA QUINTA — O CONTRATANTE providenciar a publicagdo do
extrato/resumo deste instrumento no sitio eletronico do IGESDF na rede mundial de computadores, bem
como no Diario Oficial do Distrito Federal, até o quinto dia util do més seguinte a assinatura, em
observancia aos arts. 2° e 102 do Regulamento Préprio de Compras e Contratagdes, aprovado pela
Resolucao N° 3, de 29 de Agosto de 2024.

16. DA FRAUDE E CORRUPCAO
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CLAUSULA DECIMA SEXTA — Os CONTRATOS firmados com o IGESDF pautam-se
pela ética e transparéncia, evitando-se condutas que possam suscitar conflitos de interesses.

PARAGRAFO PRIMEIRO - O IGESDF exige que as CONTRATADAS observem o
mais alto padrao de ética durante toda a execugdo dos instrumentos contratuais, nos termos da legislagao
vigente.

PARAGRAFO SEGUNDO - A CONTRATADA declara conhecer o inteiro teor da Lei
Federal n° 12.846, de 1° de agosto de 2013, que dispde sobre a responsabilizacao administrativa e civil de
pessoas juridicas pela pratica de atos contra a administracdo publica, nacional ou estrangeira, € do Decreto
Distrital n® 37.296, de 29 de abril de 2016 que disciplina, no ambito da Administracao Publica do Distrito
Federal, a aplicagdo da Lei n® 12.846/2013, e compromete-se a ndo praticar atos lesivos, assim como em
face do IGESDF.

PARAGRAFO TERCEIRO — A CONTRATADA se obriga, sob as penalidades previstas
neste CONTRATO e na legislacdo aplicavel, ao estrito cumprimento da legislagcdo cabivel, incluindo a
legislagdo brasileira anticorrup¢ao, bem como as normas e exigéncias previstas nas Politicas internas da
CONTRATANTE, incluindo, naquilo que couber, o Codigo de Etica e Conduta do IGESDF.

PARAGRAFO QUARTO - A violagio comprovada das obrigagdes previstas relacionadas
a fraude e corrupg¢ao constitui causa para a rescisao unilateral deste CONTRATO, sem quaisquer 6nus ou
penalidade para a parte idonea, sem prejuizo da cobranga de perdas e danos a quem lhe der causa.

PARAGRAFO QUINTO - Havendo irregularidades neste instrumento, entre em contato
com a Ouvidoria de Combate a Corrup¢do coordenada pela Controladoria Geral do Distrito Federal, por
meio do Telefone: 0800-6449060. (Decreto Distrital n.° 34.031/2012).

17. DA DECLARACAO DE INTEGRIDADE E PRIVACIDADE

CLAUSULA DECIMA SETIMA - A CONTRATADA compromete-se neste ato a
apresentar, em até 15 (quinze) dias uteis contados da assinatura do presente instrumento, o Formulério e
Declaragdo de Integridade e Privacidade devidamente preenchido, em atendimento ao Codigo de Etica e
Conduta do IGESDF e as boas praticas de combate a corrupcdo e governanga em protecdo de dados
pessoais.

PARAGRAFO UNICO - O preenchimento do Formulario ¢ Declara¢io de Integridade e
Privacidade ¢ indispensavel, sendo parte do presente instrumento contratual, independentemente de
transcrigdo, e servira exclusivamente para atendimento a Politica de Integridade e Governanga e a Politica
de Qualificacao de Fornecedores do IGESDF.

18. DO SIGILO E DA CONFIDENCIALIDADE

CLAUSULA DECIMA OITAVA — A CONTRATADA compromete-se a guardar sigilo
sobre todas as informagdes obtidas em decorréncia do cumprimento do presente CONTRATO,
observando que os termos e condi¢des contidos neste instrumento, o escopo de execucdo dos trabalhos e
todos os documentos que o instruem, assim como aqueles que vierem a instrui-lo e que venham a ser



trocados entre as Partes ou por elas produzidos na vigéncia deste CONTRATO, sdo de carater
estritamente confidencial e ndo poderdo ser revelados, divulgados ou cedidos a terceiros, integral ou
parcialmente, cuja restricdo de acesso esteja previsto na Lei n° 12.527/2011, na Lei Distrital n°
4.990/2012, na Lei 13.709/2018 e no Decreto n°® 42.036/2021.

19. DO APOSTILAMENTO

CLAUSULA DECIMA NONA — A CONTRATANTE se reserva o direito de proceder
com apostilamento nos autos do processo do qual se verifica inserto este instrumento contratual, para fins
de corre¢ao de erro material, equivocos e demais anotagdes pertinentes a boa execucao e esclarecimentos
do presente contrato.

20. DA VINCULACAO AO EDITAL E DOS CASOS OMISSOS

CLAUSULA VIGESIMA - A presente contratacio esta vinculada ao Edital do processo
de compras e/ou contratagdes correspondente, bem como ao termo que instruiu a contratacdo. Todas as
disposicdes e condig¢des estabelecidas no referido Edital e no termo sdo parte integrante deste contrato,
sendo que o ndo cumprimento de quaisquer obrigagdes ou exigéncias ali previstas podera resultar nas
penalidades e sancdes aplicaveis, conforme disposto na legislacdo vigente e nas cldusulas deste
instrumento.

PARAGRAFO PRIMEIRO - Em caso de divergéncia entre disposi¢des do Edital e de
seus anexos ou demais pecgas que compdem o processo, prevalecera as do Edital.

PARAGRAFO SEGUNDO - Os casos omissos serdo resolvidos pela Diretoria Executiva
do Instituto de Gestdo Estratégica de Satde do Distrito Federal, com prévia comunicagdo formal ao
CONTRATADO.

21. DOS FUNDAMENTOS

CLAUSULA VIGESIMA PRIMEIRA - O presente Contrato fundamenta-se:

e Nos autos do processo SEI n° 04016-00142278/2024-11, Elemento Técnico n.°
7/2025 (175944000) ¢ Edital de Selecio de Fornecedores n° 013/2025
(169782519);

e Nas disposi¢des do Regulamento Préoprio de Compras e Contratacdes, aprovado
pela Resolucao N° 3, de 29 de Agosto de 2024, vigente; e

e Nos principios do Direito Publico e supletivamente, nos principios da Teoria
Geral dos Contratos e nas disposi¢des do Direito Privado.

22. DO FORO

CLAUSULA VIGESIMA SEGUNDA - Fica eleito o foro da Circunscrigio Especial
Judiciaria de Brasilia/DF, para dirimir todas e quaisquer dividas oriundas da execugdo deste Instrumento,
renunciando a qualquer outro por mais privilegiado que seja.
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E assim por estarem justas e acordadas sobre todas e cada uma das Clausulas e condi¢des
aqui pactuadas, as partes assinam o presente instrumento.

CONTRATANTE:

CLEBER MONTEIRO FERNANDES

Diretor-Presidente

Instituto de Gestao Estratégica de Saude do Distrito Federal

E IGESDF

MARCOS DUTRA VARGAS

Diretor de Infraestrutura, Logistica e Obras

Instituto de Gestao Estratégica de Saude do Distrito Federal

E IGESDF

CONTRATADA:

XXXXXXXXX

Representante Legal

XXXXXXXXX
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