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BLUE EYE SOLUÇÕES EM TECNOLOGIA LTDA, empresa regularmente 

qualificada no procedimento licitatório identificado em epígrafe, vem, respeitosamente, à 

presença desta ilustríssima autoridade Administrativa, com fulcro no item 13 do Edital, no §6º 

do art. 63 do Regulamento Próprio de Compras e Contratações do IGESDF aprovado pela 

Resolução nº 03/2024 e, subsidiariamente, na Lei nº 14.133/2021, apresentar, tempestivamente, 

 

CONTRARRAZÕES 

 

ao recurso administrativo apresentado pela empresa FAST HELP INFORMÁTICA LTDA., 

que questiona a respeitável Decisão Administrativa que houve por bem habilitar a Recorrida, 

declarando-a vencedora do certame, aduzindo para tanto as razões de defesa abaixo delineadas. 

 

 

I – SÍNTESE FÁTICA 

 

Trata-se de edital de seleção de fornecedores realizado o Instituto de Gestão 

Estratégica de Saúde do Distrito Federal, na forma eletrônica, com critério de julgamento de 

menor preço global, cujo objeto é:  

 

“(...) a contratação de subscrição (assinatura) de licenças de software 

para solução de segurança Endpoint corporativo e sua implantação, 

configuração e repasse de conhecimento. Inclui garantia e suporte 

técnico, de acordo com as especificações e demais condições constantes 

neste Edital, para atender às necessidades das unidades de saúde 

administradas pelo Instituto de Gestão Estratégica de Saúde do Distrito 

Federal – IGESDF, conforme condições quantidades e exigências 

estabelecidas neste Edital e seus anexos.” 



 

Após a abertura do certame e transcorridas todas as fases, de forma pública e em 

conformidade com o Edital, esta empresa Blue Eye Soluções em Tecnologia LTDA foi 

consagrada como vencedora no certame. 

 

Irresignada, a empresa Fast Help Informática LTDA interpôs recurso 

administrativo, alegando o não atendimento aos requisitos técnicos, notadamente: a) item 4.29 

– otimização para ambientes com poucos recursos computacionais; b) item 4.65 – risco de 

aplicativos de terceiros com base em CVSS; c) itens 4.66 e 4.67 – varredura para identificar 

aplicativos de terceiros e inventário suportando todos os SOs; d) item 4.104 – proteção contra 

adulteração de programas; e e) item 4.158 – estabelecer o status de problema/evento. Por fim, 

pugnou pela procedência e, consequentemente, a desclassificação/inabilitação da empresa Blue 

Eye Soluções em Tecnologia LTDA.   

 

Todavia, conforme restará demonstrado, os argumentos trazidos não se 

encontram aptos a combater a decisão administrativa, vez que não há qualquer tipo de 

irregularidade na proposta da Recorrida, que cumpriu estritamente os requisitos editalícios.      

 

É o breve relato do necessário. 

 

 

II – DOS ELEMENTOS QUE CONDUZEM À MANUTENÇÃO DA DECISÃO ORA 

RECORRIDA 

 

Inicialmente, ressalta-se que a Blue Eye Soluções em Tecnologia LTDA é uma 

empresa sólida, reconhecida no mercado e com anos de atuação, sendo pautada pela idoneidade, 

seriedade e responsabilidade.  

 

A trajetória desta empresa Recorrida é marcada pelo compromisso com elevados 

padrões de qualidade e pela busca permanente da excelência em todos os serviços oferecidos, 

motivo pelo qual mantém diversos contratos celebrados e em execução junto à Administração 

Pública, que são conduzidos com elevado padrão de qualidade e reconhecidos pela excelência 

na prestação dos serviços.  

 

Não obstante, é de bom alvitre ressaltar que empresa Recorrida segue 

rigorosamente os ditames editalícios, estando sempre jungida aos princípios da vinculação ao 

instrumento convocatório, da legalidade, da proposta mais vantajosa, da moralidade 

administrativa e da eficiência.  

 



Isso porque, reconhece que o edital é a lei do certame, devendo ser cumprido 

estritamente, razão pela qual, ao apresentar sua proposta, se encontra apta para apresentar a 

documentação exigida, tanto na fase de lances, quanto na fase de habilitação, sob pena de 

afrontar diametralmente o princípio da vinculação ao instrumento convocatório, o qual aduz 

que a não observância das regras e condições impostas no edital acarretará a ilegalidade.  

 

Assim, sabe que o Edital é ato normativo que disciplina a finalidade a que se 

quer obter, sendo editado por atribuição de competência e, por isso, se encontra vinculado à 

Constituição Federal e à Lei, obrigando reciprocamente o órgão licitante e as empresas 

licitantes, vez que constitui Lei entre as partes e constitui instrumento de validade dos atos 

praticados no curso da licitação, sendo certo que “ao descumprir normas editalícias, a 

Administração frustra a própria razão de ser da licitação e viola os princípios que direcionam 

a atividade administrativa, tais como: o da legalidade, da moralidade e da isonomia”, bem 

como os contidos no art. 2º. da Regulamento Próprio de Compras e Contratações do IGESDF, 

aprovado pela Resolução nº 03/2024: 

 

Art. 2º. O processo de compras e/ou contratações pelo IGESDF 

observará os princípios da legalidade, impessoalidade, moralidade, 

publicidade, eficiência, economicidade, isonomia, vinculação aos 

critérios fixados no Edital, julgamento objetivo, boa-fé e a 

perenidade do fornecimento de insumos e serviços essenciais à 

assistência e à saúde ininterrupta. 

 

Nesse sentido, frisa-se ainda que o princípio da vinculação ao instrumento 

convocatório é corolário do princípio da legalidade e da objetividade das determinações 

habilitatórias. Significa dizer que o princípio impõe a observância das normas estabelecidas no 

edital, de forma recíproca e objetiva, sempre zelando pela competitividade, sem, contudo, 

afastar a incidência da necessidade da conformidade com as leis e a Constituição da República. 

 

No caso em tela, verifica-se que esta empresa cumpriu todos os requisitos do 

edital e apresentou a proposta mais vantajosa, sendo R$ 530.000,00 (quinhentos e trinta mil 

reais) a menor do valor apresentado pela empresa Recorrente, bem como se traduz em uma 

solução amplamente utilizada no âmbito governamental e super aderente a todas as tendências 

de proteção do setor, representando um aproveitamento melhor dos recursos públicos somado 

com a aquisição de produto referência no que tange a proteção de endpoints, adequando-se 

perfeitamente ao princípio da economicidade e da eficiência.  

 

Indo adiante, verifica-se que a Recorrente apresentou recurso administrativo, 

sem, contudo, trazer comprovação do alegado, se tratando de mera irresignação própria.  



 

No mais, a análise da peça recursal revela que a empresa Fast Help Tecnologia 

LTDA apresenta afirmações levianas, que não condizem com a realidade fática da proposta 

desta Recorrida.  

 

A propósito, com a máxima vênia, é mais constrangedor a esta empresa 

Recorrida ressaltar necessidades básicas de analisar as documentações carreadas aos autos que 

a Recorrente. Isso porque, a Fast Help Tecnologia LTDA faz alegações inverídicas tão somente 

porque se desincumbiu de realizar a conferência dos requisitos junto a documentação anexada 

pela Blue Eye, inclusive a dispensaria de confeccionar uma peça recursal para alegar, sem 

qualquer fundamento, inconsistência que inexistem na proposta, vez que as informações se 

encontram presentes na documentação juntada antes e durante a disputa por esta empresa.  

 

Daí porque mister rebater aqui os argumentos levantados pela Empresa 

Recorrente, de forma a demonstrar, patentemente, a completa insubsistência do que foi aduzido, 

refletindo tão somente a ação de recorrer por puro inconformismo. 

 

Feitos os breves esclarecimentos, passa-se à análise tecnicamente.  

 

 

II.1 – DO CUMPRIMENTO DO ITEM 4.29 – OTIMIZAÇÃO PARA AMBIENTES COM 

POUCOS RECURSOS COMPUTACIONAIS  

 

A empresa Fast Help Tecnologia LTDA, ora Recorrente, alega que a Blue Eye 

não atendeu o item 4.29 do Anexo I – Elemento Técnico do Edital, porquanto a proposta 

informa apenas pré-requisitos mínimos de instalação e execução, não se confundindo com a 

exigência de otimização adaptativa ou manual do consumo de CPU, memória e disco de todos 

os módulos.  

 

O referido item assim dispõe:  

 

4.29. Todas as funcionalidades dos módulos especificados devem ser 

otimizadas, adaptativa ou manualmente, para endpoints e servidores 

com poucos recursos computacionais (CPU, RAM e disco) de modo a 

não comprometer a utilização do ativo protegido; 

 

Todavia, ressalta-se que a alegação da Recorrente falece de razões para prosperar, tendo em 

vista que, inclusive, esta Recorrida foi diligenciada acerca do item acima, tendo demonstrado 



que os requisitos mínimos são bem baixos, atendendo integralmente às especificações do edital. 

Abaixo segue a íntegra da resposta apresentada no momento da diligência: 

Foi fornecido o link da documentação “https://techdocs.broadcom.com/us/en/symantec-

security-software/endpoint-security-and-management/endpoint-security/sescloud/Release-

Notes/system-requirements-for-v118544952-d4161e11232.html#v118544952_Windows" que 

demonstra os requisitos mínimos que são bem baixos para utilização do agente de proteção. 

De forma complementar, podemos citar ainda os controles abaixo: 

Allow list: https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-

security-and-management/endpoint-security/sescloud/Settings/managing-blacklist-and-

whitelist-items-from-the-ce-v122346954-d4155e24652/adding-whitelist-policy-scan-

exceptions-v120715667-d4155e23989.html 

Este controle granular permite a exclusão de serviços amplamente utilizados em hosts 

protegidos, diminuindo a carga sobre o mesmo. 

Feature selection: https://techdocs.broadcom.com/us/en/symantec-security-

software/endpoint-security-and-management/endpoint-security/sescloud/Settings/Using-the-

Feature-Selection-policy-to-assign-protection-features-to-Windows-devices.html  

O controle especificado permite controle de quais features podem ou não ser ativadas nos hosts 

protegidos, que pode fazer parte, ou não, da estratégia de controle de utilização do agente. 

Política de antimalware: https://techdocs.broadcom.com/us/en/symantec-security-

software/endpoint-security-and-management/endpoint-

security/sescloud/Protection/antimalware-policy-advanced-settings-v128420816-

d4155e13131/antimalware-policy-settings-v127972728-d4155e12968.html e 

https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-

management/endpoint-security/sescloud/Protection/antimalware-policy-advanced-settings-

v128420816-d4155e13131.html  

Os controles especificados permitem controlar de forma muito granular os sensores de 

detecção, como o "Intensity Levels", por exemplo, que pode ser ajustado de acordo com o 

contexto do host, para apoio em níveis de performance. Conforme descrito nas documentações, 

existem ainda diversos controles para ajustar os parâmetros de scan e detecção do agente que 

podem ser utilizados para melhoria de performance, porém ressaltamos que na grande maioria 

dos casos, tais ações não são necessárias, pois os requisitos de hardware para o funcionamento 

do agente são muito baixos, conforme já indicado nas comprovações acima. 

 

Detalhamento de Perfomance: https://techdocs.broadcom.com/us/en/symantec-security-

software/endpoint-security-and-management/endpoint-protection/all/Using-policies-to-

manage-security/preventing-and-handling-virus-and-spyware-attacks-v40739565-

d49e172/adjusting-scans-to-improve-computer-performance-v43247410-d49e443.html  

https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/endpoint-security/sescloud/Release-Notes/system-requirements-for-v118544952-d4161e11232.html#v118544952_Windows
https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/endpoint-security/sescloud/Release-Notes/system-requirements-for-v118544952-d4161e11232.html#v118544952_Windows
https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/endpoint-security/sescloud/Release-Notes/system-requirements-for-v118544952-d4161e11232.html#v118544952_Windows
https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/endpoint-security/sescloud/Settings/Using-the-Feature-Selection-policy-to-assign-protection-features-to-Windows-devices.html
https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/endpoint-security/sescloud/Settings/Using-the-Feature-Selection-policy-to-assign-protection-features-to-Windows-devices.html
https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/endpoint-security/sescloud/Settings/Using-the-Feature-Selection-policy-to-assign-protection-features-to-Windows-devices.html
https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/endpoint-security/sescloud/Protection/antimalware-policy-advanced-settings-v128420816-d4155e13131/antimalware-policy-settings-v127972728-d4155e12968.html
https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/endpoint-security/sescloud/Protection/antimalware-policy-advanced-settings-v128420816-d4155e13131/antimalware-policy-settings-v127972728-d4155e12968.html
https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/endpoint-security/sescloud/Protection/antimalware-policy-advanced-settings-v128420816-d4155e13131/antimalware-policy-settings-v127972728-d4155e12968.html
https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/endpoint-security/sescloud/Protection/antimalware-policy-advanced-settings-v128420816-d4155e13131/antimalware-policy-settings-v127972728-d4155e12968.html
https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/endpoint-security/sescloud/Protection/antimalware-policy-advanced-settings-v128420816-d4155e13131.html
https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/endpoint-security/sescloud/Protection/antimalware-policy-advanced-settings-v128420816-d4155e13131.html
https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/endpoint-security/sescloud/Protection/antimalware-policy-advanced-settings-v128420816-d4155e13131.html
https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/endpoint-protection/all/Using-policies-to-manage-security/preventing-and-handling-virus-and-spyware-attacks-v40739565-d49e172/adjusting-scans-to-improve-computer-performance-v43247410-d49e443.html
https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/endpoint-protection/all/Using-policies-to-manage-security/preventing-and-handling-virus-and-spyware-attacks-v40739565-d49e172/adjusting-scans-to-improve-computer-performance-v43247410-d49e443.html
https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/endpoint-protection/all/Using-policies-to-manage-security/preventing-and-handling-virus-and-spyware-attacks-v40739565-d49e172/adjusting-scans-to-improve-computer-performance-v43247410-d49e443.html
https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/endpoint-protection/all/Using-policies-to-manage-security/preventing-and-handling-virus-and-spyware-attacks-v40739565-d49e172/adjusting-scans-to-improve-computer-performance-v43247410-d49e443.html


O documento acima demonstra, ainda, de forma detalhada, muitas opções para ajuste de 

performance no agente que já é muito leve, de acordo com os requisitos de Sistema 

identificados. 

 

Nesse sentido, o item 4.29. do Anexo I do instrumento convocatório possui o 

objetivo de permitir que o agente seja otimizado de forma adaptativa ou manual, a fim de operar 

corretamente e proteges hosts com baixos níveis de recursos computacionais disponíveis.  

 

Pois bem! As documentações carreadas demonstram cristalinamente diversas 

possibilidades de controles disponíveis para a otimização de recursos em hosts protegidos.  

 

As documentações apresentadas, demonstram, de forma clara, diversas 

possibilidades de controles disponíveis para otimização de recursos em hosts protegidos. A 

documentação vai desde a utilização de recursos básicos de exceção até controles quanto ao 

nível de sensibilidade dos sensores e configurações específicas para cada funcionalidade e 

scans.  

Observa-se, portanto, que a Recorrente não se atentou em analisar corretamente 

o material informado durante a disputa e diligências realizadas, o qual é primordial para o 

entendimento. Significa, pois, dizer que a decisão não merece reforma, vez que 

comprovadamente existe a possibilidade e controles detalhados e extensos para ditar o 

comportamento do agente e otimizar o uso para performance.  

 

 

II.2 – CUMPRIMENTO DO ITEM 4.65 – RISCO DE APLICATIVOS DE TERCEIROS 

COM BASE EM CVSS  

 

Alega a Recorrente que o item 4.65 não se encontra contemplado na proposta da 

Recorrida, tendo em vista que a referência está circunscrita ao contexto de visualização de 

vulnerabilidade em dispositivos móveis, sem, contudo, merecer prosperar mais uma vez.  

 

O aludido item dispõe:  

 

4.65. A solução deverá ser capaz de apresentar o risco do aplicativo de 

terceiros baseados no seu CVSS; 

 

Dessa forma, para melhor elucidação, colaciona abaixo os endereços eletrônicos 

com a documentação apresentada durante a fase de disputa do processo de seleção de 

fornecedores:  

 



https://techdocs.broadcom.com/us/en/symantec-security-

software/endpoint-security-and-management/endpoint-

security/sescloud/Discovered-Items/viewing-mobile-

vulnerabilities.html  

https://techdocs.broadcom.com/us/en/symantec-security-

software/endpoint-security-and-management/endpoint-

security/sescloud/Settings/making-sure-the-client-gets-content-and-

upgraded-v128980767-d4155e22456/client-security-status-reasons-

v133741827-d4155e1770.html 

 

Quanto a este item, se faz necessário um forte esforço cognitivo para entender o 

ponto de vista da empresa, que parece, a todo momento tentar alterar o entendimento central 

dos itens, criando fatos irreais. 

 

Já na segunda documentação, temos claramente, o uso de informações de 

vulnerabilidade, como fator dentro do coeficiente de risco de dispositivos e aplicações. 

 

No mais, o cerne central do item é a apresentação do risco de aplicativos 

baseados no CVSS, razão pela qual o primeiro link acima traz a clara evidência que a solução 

trabalha com o CVEs para apresentação de formulação de score de risco, bem como o segundo 

demonstra outras informações de vulnerabilidade de segurança que são consultadas pelo agente, 

senão vejamos: 

 

 

 

Não por menos, embora não se faça necessário novos esclarecimentos, pode-se 

ainda adicionar que o mapeamento de muitas técnicas do MITRE, que envolvem CVEs de 

aplicações terceiras, são utilizadas no coeficiente de risco dos dispositivos em relação às 

aplicações e seus comportamentos, o que pode ser constatado por meio de consulta ao seguinte 

https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/endpoint-security/sescloud/Discovered-Items/viewing-mobile-vulnerabilities.html
https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/endpoint-security/sescloud/Discovered-Items/viewing-mobile-vulnerabilities.html
https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/endpoint-security/sescloud/Discovered-Items/viewing-mobile-vulnerabilities.html
https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/endpoint-security/sescloud/Discovered-Items/viewing-mobile-vulnerabilities.html
https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/endpoint-security/sescloud/Settings/making-sure-the-client-gets-content-and-upgraded-v128980767-d4155e22456/client-security-status-reasons-v133741827-d4155e1770.html
https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/endpoint-security/sescloud/Settings/making-sure-the-client-gets-content-and-upgraded-v128980767-d4155e22456/client-security-status-reasons-v133741827-d4155e1770.html
https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/endpoint-security/sescloud/Settings/making-sure-the-client-gets-content-and-upgraded-v128980767-d4155e22456/client-security-status-reasons-v133741827-d4155e1770.html
https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/endpoint-security/sescloud/Settings/making-sure-the-client-gets-content-and-upgraded-v128980767-d4155e22456/client-security-status-reasons-v133741827-d4155e1770.html
https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/endpoint-security/sescloud/Settings/making-sure-the-client-gets-content-and-upgraded-v128980767-d4155e22456/client-security-status-reasons-v133741827-d4155e1770.html


link: <https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-

and-management/endpoint-security/sescloud/Alerts-and-Events/investigation-page-overview-

v134374740-d38e87486/mitre-information-about-events/archive-of-mitre-event-enrichment-

updates.html>.  

 

Há uma gama de CVEs identificados e catalogados, possuindo mais de 769 

(setecentos e sessenta e novo) relacionado a CVEs de aplicações terceiras, bem como de 

sistemas operacionais, conforme é possível consultar nas informações acessíveis no endereço 

eletrônico <https://www.broadcom.com/support/security-center/attacksignatures>.  

 

Nesse diapasão, observa-se que a plataforma da Symantec utiliza diversos 

critérios para definição de risco de aplicações e dispositivos, considerando os CVEs/CVSS 

como base de análises, além de outros fatos que são críticos para a segurança dos ativos 

protegidos com um todo.  

 

 

II.3 – CUMPRIMENTO DOS ITENS 4.66 E 4.67 – VARREDURA PARA IDENTIFICAR 

APLICATIVOS DE TERCEIROS E INVENTÁRIO SUPOSTANTO TODOS OS SOs.  

 

A empresa Fast Help Informática LTDA aduz em seu recurso administrativo que 

a proposta desta Recorrida não observa os mandamentos dos itens 4.66 e 4.67., sob 

fundamentação de menção genérica a “política de Discovery” e que as funcionalidades da 

varredura se encontram focadas em ameaças (antivírus, malware).  

 

Os citados itens assim dispõem:  

 

4.66. A solução deverá ser capaz de realizar uma varredura afim de 

identificar aplicativos de terceiros instalados no ambiente. 

4.67. O módulo de inventário de aplicativos deverá suportar todos os 

sistemas operacionais listados; 

 

Novamente se torna bem difícil formular uma linha de resposta direta as 

alegações, uma vez que muitas informações, não existentes no texto original, são adicionadas 

como interpretação apenas da Recorrente, sem nenhum tipo de base ou verdade alinhada ao 

edital em si. 

 

Todavia, é importante informar que, durante a fase de diligências, tais pontos 

foram esclarecidos, momento oportuno que foi demonstrado a capacidade de identificar 

aplicações instaladas nos hosts protegidos, apresentando a informação por meio do link: 

https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/endpoint-security/sescloud/Alerts-and-Events/investigation-page-overview-v134374740-d38e87486/mitre-information-about-events/archive-of-mitre-event-enrichment-updates.html
https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/endpoint-security/sescloud/Alerts-and-Events/investigation-page-overview-v134374740-d38e87486/mitre-information-about-events/archive-of-mitre-event-enrichment-updates.html
https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/endpoint-security/sescloud/Alerts-and-Events/investigation-page-overview-v134374740-d38e87486/mitre-information-about-events/archive-of-mitre-event-enrichment-updates.html
https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/endpoint-security/sescloud/Alerts-and-Events/investigation-page-overview-v134374740-d38e87486/mitre-information-about-events/archive-of-mitre-event-enrichment-updates.html
https://www.broadcom.com/support/security-center/attacksignatures


<https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-

management/endpoint-security/sescloud/Policies-and-Policy-Groups/policy-template-

updates.html>. 

 

Em que pese não necessário, adicionalmente, informa-se que a capacidade de 

escolha de aplicações previamente descobertas são demonstradas na informação que 

“Discovered application or Application” e “You can select from the list of discovered 

applications or manually enter application details”, a qual se encontra presente no endereço 

eletrônico <https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-

security-and-management/endpoint-security/sescloud/Application-Control/specifying-trusted-

updaters-v125027785-d4155e39958.html>.  

 

Portanto, o agente disponibilizado coleta todas as informações necessárias, 

estando os itens de inventário solicitados presentes na console, bem como conforme 

demonstrado pela documentação apresentada ao IGESDF, razão pela qual foi acertadamente 

validade pela equipe técnica.  

 

 

II.4 – CUMPRIMENTO DO ITEM 4.104 – PROTEÇÃO CONTRA ADULTEÇÃO DE 

PROGRAMAS  

 

O item 4.104 do Anexo I – Elementos Técnicos do Edital em comento informa:  

 

4.104.Possuir proteção contra adulteração de programas (executáveis, 

binários, DLLs, scripts, etc); 

 

Dessa forma, segundo relatos equivocados da Recorrente, a proposta 

apresentada por esta empresa Recorrida se restringe a funcionalidades de análise 

comportamental voltadas à detecção de ações maliciosas, o que não substitui os controles de 

integridade e antitamper exigidos.  

 

Contudo, no momento da disputa do edital em análise, foi realizada a seguinte 

comprovação:  

 

https://techdocs.broadcom.com/us/en/symantec-security-

software/endpoint-security-and-management/endpoint-

security/sescloud/Managing-Custom-Application-Behaviors.html  

"Set up a Custom Application Behavior policy 

Para cada comportamento, é possível configurar bloqueio ou alerta." 

https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/endpoint-security/sescloud/Policies-and-Policy-Groups/policy-template-updates.html
https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/endpoint-security/sescloud/Policies-and-Policy-Groups/policy-template-updates.html
https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/endpoint-security/sescloud/Policies-and-Policy-Groups/policy-template-updates.html
https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/endpoint-security/sescloud/Application-Control/specifying-trusted-updaters-v125027785-d4155e39958.html
https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/endpoint-security/sescloud/Application-Control/specifying-trusted-updaters-v125027785-d4155e39958.html
https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/endpoint-security/sescloud/Application-Control/specifying-trusted-updaters-v125027785-d4155e39958.html
https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/endpoint-security/sescloud/Managing-Custom-Application-Behaviors.html
https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/endpoint-security/sescloud/Managing-Custom-Application-Behaviors.html
https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/endpoint-security/sescloud/Managing-Custom-Application-Behaviors.html


 

Daí ressai que a Recorrente, mais uma vez, se insurge contra produto que 

desconhece ou tenta ludibriar a equipe técnica com argumentos não condizentes com o edital 

em comento.  

 

Isso porque, a documentação apresentada é referente a política de “Custom 

application Behavior”, a qual atende ao item 4.104 por meio da condição “File and folder acces 

attempts”, senão vejamos:  

 

 

 

Desse modo, verifica-se que a afirmação da Recorrente carece de elementos 

aptos a ensejar a reforma da decisão, porquanto não reflete a realidade do produto ofertado por 

esta Recorrida, demonstrando tão somente o inconformismo próprio.  

 

 

II.5 – CUMPRIMENTO DO ITEM 4.158 – ESTABELECER O STATUS DE 

PROBLEMA/EVENTO 

 

A Recorrente alega que a referência “status reason” do endpoint atrelado a 

códigos técnicos do agente não atende à determinação de estabelecer e gerir o status de 

problemas e eventos ao longo de seu ciclo de vida.  

 

Assim, o item 4.158 do Anexo I – Elemento Técnico do Edital impõe:  

 



4.158. Deverá ser capaz de estabelecer o status de um problema ou 

evento (exemplo: resolvido, em andamento, não resolvido). 

 

Neste sentido, a fim de restar cristalino o atendimento ao item acima 

colacionado, esta Recorrida apresentou a seguinte documentação referente ao “Status Reason”:  

 

https://techdocs.broadcom.com/us/en/symantec-security-

software/endpoint-security-and-management/endpoint-

security/sescloud/Settings/making-sure-the-client-gets-content-and-

upgraded-v128980767-d4155e22456/client-security-status-reasons-

v133741827-d4155e1770.html  

 

A documentação acima comprova cabalmente o status dos dispositivos, os quais 

são catalogados para indicar comportamentos e guiar a interpretação de administradores da 

solução de forma clara.  

 

Há ainda a existência de guia específico para o gerenciamento de incidentes de 

segurança, que são gerados de forma automática pela engine EDR e investigação de plataforma, 

conforme é possível verificar no seguinte link: 

<https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-

management/endpoint-security/sescloud/Endpoint-Detection-and-Response/About-

Incidents.html>.  

 

Não obstante, é importante frisar que a solução Symantec Endpoint Security 

Complete (SESC) se encontra consolidada em diversos ambientes críticos no Brasil, inclusive 

por meio de contratos vigentes desta empresa Blue Eye junto aos órgãos estratégicos da 

Administração Pública Federal.  

 

O Ministério da Saúde, por exemplo, é um caso emblemático, tendo em vista 

que opera sistemas vitais para a população e demanda tanta alta performance quanto uma 

camada de segurança de nível máximo e, em que pese se tratar de Órgão de grande porte e alta 

complexidade, o SESC projete aproximadamente 16.000 (dezesseis mil) endpoints, 

assegurando a continuidade operacional sem comprometer a usabilidade dos ativos.  

 

Ademais, a Embrapa, empresa referência mundial em pesquisa agropecuária, 

conta cerca de 11.000 (onze mil) endpoints distribuídos em mais de 30 localidades diferentes 

pelo território nacional, sendo um cenário altamente distribuído e repleto de informações 

sensíveis, tendo a solução SESC demonstrado eficiência em proteger os dados estratégicos, sem 

afetar a performance das estações de trabalho e servidores utilizados por pesquisadores.  

https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/endpoint-security/sescloud/Settings/making-sure-the-client-gets-content-and-upgraded-v128980767-d4155e22456/client-security-status-reasons-v133741827-d4155e1770.html
https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/endpoint-security/sescloud/Settings/making-sure-the-client-gets-content-and-upgraded-v128980767-d4155e22456/client-security-status-reasons-v133741827-d4155e1770.html
https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/endpoint-security/sescloud/Settings/making-sure-the-client-gets-content-and-upgraded-v128980767-d4155e22456/client-security-status-reasons-v133741827-d4155e1770.html
https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/endpoint-security/sescloud/Settings/making-sure-the-client-gets-content-and-upgraded-v128980767-d4155e22456/client-security-status-reasons-v133741827-d4155e1770.html
https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/endpoint-security/sescloud/Settings/making-sure-the-client-gets-content-and-upgraded-v128980767-d4155e22456/client-security-status-reasons-v133741827-d4155e1770.html
https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/endpoint-security/sescloud/Endpoint-Detection-and-Response/About-Incidents.html
https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/endpoint-security/sescloud/Endpoint-Detection-and-Response/About-Incidents.html
https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/endpoint-security/sescloud/Endpoint-Detection-and-Response/About-Incidents.html


 

Já no âmbito do Ministério da Agricultura e Pecurária (MAPA), a solução é 

responsável pela proteção de mais de 6.000 dispositivos, incluindo servidores críticos que 

sustentam processos e sistemas de relevância nacional. A robustez do SESC tem sido um dos 

fatores que permitiram ao órgão conquistar reconhecimento e premiações no campo da 

segurança da informação, consolidando sua posição como referência no setor público. 

 

De mais a mais, a solução também está presente em outros clientes estratégicos, 

como Ministério da Cidadania, Ministério dos Transportes, Anvisa e Embratur. Em todos 

esses ambientes, a implantação em larga escala foi realizada sem qualquer perda perceptível de 

desempenho nos ativos protegidos, o que reforça o histórico não apenas de maturidade da 

tecnologia Symantec, mas também a confiança que diversos órgãos de relevância nacional 

depositam na solução, comprovando sua capacidade de aliar segurança avançada à leveza do 

agente e a controles ajustáveis para otimização de recursos computacionais. 

 

Apenas de forma complementar, vale ressaltar o posicionamento da solução da 

Symantec em institutos que fazem análise de qualidade de softwares para diversos segmentos. 

 

Em 2024 o Symantec Endpoint Security tomou posição de destaque no Radicati 

Market Quadrant Top Players em funcionalidades e estratégia mantendo-se como a melhor 

ferramenta para proteção de endpoints avaliada. 

 

 

 

Referência: https://docs.broadcom.com/doc/radicati-endpoint-security-market-quadrant-2024 

https://docs.broadcom.com/doc/radicati-endpoint-security-market-quadrant-2024


No mesmo ano, outro instituto realizou outra análise, vide o posicionamento 

abaixo: 

 

KuppingerCole – Endpoint Protection Detection & Response (EPDR) - 2024. 

 

Referência: https://docs.broadcom.com/doc/kuppingercole-leadership-compass-endpoint-

protection-detection-and-response-2024 

 

Tais informações reforçam o entendimento que a Symantec/Broadcom possuem 

uma solução robusta e compatível com os mais diversos ambientes tecnológicos espalhados 

pelo globo, fornecendo o que há de melhor no que tange proteção de dispositivos de usuários 

finais e servidores. 

 

Com base em todas as informações prestadas, resta demonstrado que todas as 

alegações da Recorrente são infundadas, merecendo, portanto, o recurso aviado ser julgado 

improcedente. 

 

 

III – DO PEDIDO 

 

Ante ao exposto, requer a Vossa Senhoria, com acatamento e respeito, seja 

NEGADO PROVIMENTO AO RECURSO ADMINISTRATIVO DA EMPRESA FAST 

HELP TECNOLOGIA LTDA., sendo mantida a decisão que declarou CLASSIFICADA 

e HABILITADA a empresa BLUE EYE SOLUÇÕES EM TECNOLOGIA LTDA.  

 

Caso não seja esse o entendimento de Vossa Senhoria, requer, desde já, sejam 

informados fundamentadamente os motivos pelos quais se reforma a respeitável decisão 

administrativa, requerendo, ainda, a remessa dos autos à autoridade superior, para 

conhecimento e acolhimento do presente apelo. 

 

Nesses termos, pede e espera deferimento. 

https://docs.broadcom.com/doc/kuppingercole-leadership-compass-endpoint-protection-detection-and-response-2024
https://docs.broadcom.com/doc/kuppingercole-leadership-compass-endpoint-protection-detection-and-response-2024


Brasília/DF, 24 de setembro de 2025.  
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