n Governo do Distrito Federal

IG E s DF Instituto de Gestao Estratégica de Saude do Distrito Federal
@ i N R A B Geréncia de Infraestrutura de Redes

DE SAUDE 00 DISTRITD FEDERAL Coordenagio de Seguranga Cibernética
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Ao Nucleo de Compras e Servigos (NCSEV),
Assunto: Pedidos de Esclarecimentos

Cumprimentando-os cordialmente,

reportamo-nos ao memorando 239 (177880425) sobre os questionamentos. Segue
abaixo as respostas em vermelho:

QUESTIONAMENTO EMPRESA GEN3TI (177878213)

Iltem 4.128 — Agente Unico para todas as funcionalidades
Texto atual:

“Utilizar um agente unico nos endpoints e servidores, de modo a atender todas as funcionalidades,
nao sendo permitido o uso de agentes simultaneos no mesmo ativo.”

Considerando a evolugéo das solugdes de segurancga cibernética, € possivel flexibilizar o item
4.128 para permitir agentes complementares, desde que n&o haja conflito ou sobreposigéo de
funcdes?

Algumas solugdes modernas utilizam arquitetura distribuida ou agentes especializados para
otimizar desempenho e seguranca. A exigéncia de agente unico pode limitar a adog¢ao de
tecnologias mais avancadas ou integradas com outros sistemas do mesmo fabricante.

Poderia ser incluida uma excecéo no item 4.128 para solugcdes que comprovadamente utilizam
multiplos agentes leves e interoperaveis, sem prejuizo a seguranga ou a performance?

Esta correta a interpretacéo?

O entendimento esta incorreto. O item sera mantido conforme solicitado no elemento técnico.

Item 4.129 — Reversao de alteragdes criptograficas (anti-ransomware) Texto atual:

“Ser dotada de um mddulo de protegéo contra ransomware capaz de desfazer quaisquer
alteragdes criptograficas nos arquivos dos endpoints e servidores.”

E possivel revisar o item 4.129 para permitir solugdes que bloqueiem a criptografia maliciosa em
tempo real, mesmo que nao revertam integralmente os arquivos afetados?

A reversao de criptografia nem sempre é tecnicamente viavel, especialmente em ataques



sofisticados.

Solugdes modernas focam em prevengao, contencao e recuperagao via backup seguro, o que
pode ser mais eficaz e realista. Atenciosamente,

Existe margem para aceitar solugbes que oferegam mitigagcao proativa e backup automatizado
como alternativa a reversao direta de criptografia?

E considerado valido o entendimento e a sugestio apresentada?

O entendimento esta correto. Como o objetivo negocial é ter a protegao dos arquivos contra um
possivel ataque ransomware, entdo essa opg¢ao sera aceita, desde que nao haja custo adicional
para a contratante.

QUESTIONAMENTO EMPRESA FASTHELP (177878262)

Questionamento 1: Considerando que o item 4.145 exige suporte a gestéo via shell remoto
completo, e o item 4.146 veda conjuntos limitados de comandos, entendemos que sera aceito
solugdes que utilizam gestao através de shell remoto, que ocorra por meio de uma interface
interativa continua (como SSH tradicional), € também sera aceitavel o uso de mecanismos que
permitam a execugao remota de scripts ou comandos de forma programada ou sob demanda,
com flexibilidade e abrangéncia no conjunto de comandos disponiveis. Esta correto nosso
entendimento?

O entendimento esta correto.

Questionamento 2: Quanto ao item 4.147, entendemos que o rastreamento e a gravagao dos
acessos shell remotos poderao ser atendidos por meio de mecanismos de auditoria, tais como:
geracao de logs detalhados da execugao dos comandos, registro de conclusao das tarefas e
armazenamento dos resultados em repositério seguro, ex: pasta compartilhada em um servidor na
rede. Assim garantindo a veracidade do acesso de forma a garantir a veracidade e a seguranca
de cada execucao. Nosso entendimento esta correto?

O entendimento esta correto.

QUESTIONAMENTO EMPRESA BRICON (177878289)

Questionamento 01: Com base nos itens 2.10, 4.37, 4.63, 4.166 e demais exigéncias do edital e
Anexo | — Elemento Técnico, entendemos que a solugédo devera ser capaz de monitorar, gerenciar
e tomar acgdes de resposta sobre, no minimo, 4.000 ativos, podendo alcancar um total de até
5.000 ativos monitorados. Entendemos também que esse servigco s6 podera ser adequadamente
atendido caso inclua o componente de MDR (Managed Detection and Response).

Diante disso, nosso entendimento € que, para fins de habilitacdo no certame, serao aceitos
apenas os atestados de capacidade técnica que incluam o MDR em conjunto com XDR e EDR,
desde que comprovem o monitoramento de, no minimo, 2.000 ativos. Nosso entendimento esta
correto?

O entendimento esta incorreto.



Questionamento 02: Com relacéo aos itens 4.124 e 4.125, entendemos que nao fazem parte de
uma solugéo de EDR e sim de uma solugao de proxy, caso nao seja um erro formal, por favor
corrigir.

O entendimento esta incorreto. Existem varios fabricantes de solugdo de seguranca de endpoint
que dispde dessa funcionalidade.

QUESTIONAMENTO EMPRESA ISH Il (177878401)

Esclarecimento 01: Referente ao item “4.16 Servidores e estagbes de trabalho com, no minimo,
os sistemas operacionais GNU/Linux;”

4,17 Ubuntu 18.04 e superiores;
4.18 Red Hat 6.7 e superiores;
4.19 Rocky linux 8 e superiores;
4.20 CentOS 6.7 e superiores;
4.21 Debian 9.4 e superiores;

4.22 SUSE Server 12 e superiores;
4.23 Oracle Linux 7.0 e superiores;

Solicitamos os seguintes esclarecimentos: 1. Como existem sistemas operacionais legados
compreendemos que os servidores e estagdes de trabalho superiores serdo considerados aceitos,
ou seja, caso a CONTRATADA atenda versdes superiores a solugdo sera aceita. Esta correto
nosso entendimento? 2. Considerando que determinadas versdes listadas (como Red Hat 6.7,
CentOS 6.7 e Debian 9.4) sao versdes legadas, sem mais suporte oficial por parte dos fabricantes
e, em muitos casos, ndo homologadas pelas solugbes de seguranga mais atuais, solicitamos que
o atendimento a essas versdes seja considerado opcional, especialmente em casos nos quais 0s
préprios fabricantes das solugdes ndo garantem compatibilidade por se tratar de versdes
obsoletas. Esta correto nosso entendimento? 3. Por fim, solicitamos que o IGESDF informe quais
sistemas operacionais, de fato, estdo atualmente em uso no ambiente do Contratante, para que
possamos avaliar com precisdo a aderéncia e compatibilidade técnica da solugao ofertada. Esta
correto nosso entendimento?

O entendimento esta correto. Serdo aceitas versdes superiores.

Esclarecimento 02: Referente ao item “4.36 Permitir, por meio da console de gerenciamento, a
criacdo de politicas para a retengcdo em servidor de rede de arquivos que violam as politicas de
seguranga definidas para os ativos abrangidos pela solugcédo;” considerando que a solugao
ofertada é SaaS e que sua gestdo é totalmente em nuvem — permitindo a coleta remota dos
arquivos diretamente dos endpoints — entende-se que o requisito estd devidamente atendido.
Esta correto nosso entendimento?

O entendimento esta correto.

Esclarecimento 03: Referente ao item “4.46 Definir politicas de configuragdes diferentes por
grupos de estagdes, permitindo que sejam criados subgrupos e com funcdo de heranga de
politicas entre grupos e subgrupos;” compreendemos que a funcionalidade de cépia e override da



policy sera aceita para atendimento do referido item, lembrando que quando se aplica override é
aplicada a configuragao para os subgrupos. Esta correto nosso entendimento?

O entendimento esta correto

QUESTIONAMENTO EMPRESA DISRUPTEC (177880196)

Esclarecimento 1.

No item 4.25 “A solugao e seus softwares auxiliares, que estejam implantados localmente, devem
continuar funcionando apds o término do contrato com as ultimas atualizagcdes baixadas antes do
encerramento do contrato” Esse requisito, ao exigir que a solugéo continue operando apds o fim
do contrato, pressup6e um modelo de licenciamento do tipo perpétuo, o que entra em contradigéo
com o modelo de subscricao indicado em outras partes do edital. Modelos de subscricdo —
amplamente adotados pelas principais solugdes modernas de seguranga de endpoint — preveem
a interrupcdo do funcionamento e do suporte ao fim do periodo contratado, justamente por
envolverem licenciamento por uso recorrente e continuo. Exigir que a solugdo permaneca
funcional ap6s o término do contrato invalida a logica de subscrigdo e limita a participacdo de
fornecedores que operam nesse modelo, que é o padrao atual das solu¢gées mais avangadas do
mercado. E importante ressaltar que essa opgdo com licenciamento perpétuo: » Desestimula a
inovagao e atualizagao continua, ja que a evolugao tecnologica das solugdes de seguranga ocorre
de forma acelerada e exige constante renovacgao; * Diminui significativamente a concorréncia, uma
vez que a maioria dos fabricantes lideres em seguranga (como CrowdStrike, SentinelOne,
Microsoft Defender for Endpoint, entre outros) opera exclusivamente sob regime de subscri¢ao; *
Pode comprometer a sustentabilidade da protecdo a meédio e longo prazo, pois licengas
perpétuas, embora paregam vantajosas inicialmente, tendem a se desatualizar rapidamente frente
as ameacas emergentes, exigindo renegociagao de suporte ou substituicdo da solugdo. Dessa
forma, podemos considerar que a solugcdo sera contratada por meio de licenciamento por
subscricao? Nosso entendimento esta correto?

O entendimento esta parcialmente correto. De fato, a licenga € do tipo subscricdo; no entanto, o
item faz referéncia ao que estiver instalado localmente, ou seja, a protecdo do endpoint. Ja a
console de gerenciamento, por ser fornecida em modelo SaaS, entende-se que seu acesso sera
suspenso apos o término do periodo contratado.

Esclarecimento 2.

Nos itens 4.129 “Ser dotada de um moddulo de protecdo contra ransomware capaz de desfazer
quaisquer alteragdes criptograficas nos arquivos dos endpoints e servidores” 4.150 “A solugéo
devera ser capaz de desfazer qualquer alteragcdo do sistema relacionada a um ataque, como
edi¢cdes de registro, alteragdes de configuragao etc”

4.151 “A solucéo devera ser capaz de reverter eventos de dados destrutivos, como por exemplo
ransomware, através do console de administracdo central” e 4.152 “A acdo de reversdo devera
ser capaz de recuperar arquivos excluidos ou criptografados como parte de um ataque e restaurar
arquivos ao seu estado anterior ao ataque”

Sugerimos a remocao desses itens pelas seguintes justificativas:

Solugdes de endpoint que oferecem rollback parecem robustas, mas na pratica revelam uma
incoeréncia: se é preciso desfazer os danos, é porque a protecao falhou.



O verdadeiro papel de uma solugdo de seguranga é bloquear a ameaga antes que ela atue — e
nao tentar corrigir o estrago depois. Apoiar-se em rollback € admitir que o ransomware conseguiu
executar, comprometer arquivos e quase concluir seu objetivo.

Além disso, o rollback é fragil: pode ser sabotado, apagado ou simplesmente ineficaz diante de
ataques mais sofisticados. Isso cria uma falsa sensacdo de seguranga e desloca o foco da
prevencao para a remediacgao.

Solugdes realmente eficazes ndo dependem de reversao, porque interrompem o ataque no inicio,
antes que haja impacto. Confianga se constréi com preveng¢ao, ndo com recuperagao.

Os presentes itens reduzem a concorréncia e ainda podem elevar custos da contratagao.
Solugdes como Microsoft (Defender for Endpoint), Trend Micro (Apex One), Palo alto, Crowdstrike,
dentre outras, podem ser excluidas por conta de uma funcionalidade que nao € foco no escopo de
uma solugdo com abordagem proativa e preventiva.

N&o sera acatado. O item sera mantido conforme solicitado no elemento técnico.

Esclarecimento 3.

Os itens: 4.124. Ser dotada de um moddulo de protecdo de navegagao web capaz de verificar
trafego nos browsers mais utilizados no mercado executando bloqueio por reputagdo ou
categorizagao de URL e/ou possuir modulo para detecgao de trafego/arquivo malicioso de rede
oriunda de IP's ou dominios maliciosos.

4.125. Ser dotada de um modulo de filtro de conteudo web capaz de adicionar sites da web em
uma lista de exclusdo (black list) e em uma lista de permissao (white list).

Os itens acima introduzem exigéncias que, embora estejam relacionadas a seguranca cibernética,
fogem do escopo especifico da protegcdo de endpoints (EPP/EDR) e acabam por incorporar
funcionalidades mais associadas a solugdes de rede, proxy ou firewall de borda.

O papel de uma solugao de protegdo de endpoint moderna é garantir a seguranga do dispositivo e
seus processos, atuando na prevencido de execucgdes maliciosas, deteccdo de comportamento
suspeito, bloqueio de movimentagdes laterais e resposta a incidentes locais. Nesse modelo, ndo
importa de onde o arquivo malicioso venha (navegador, e-mail, pen drive ou rede) — se for
executado e apresentar comportamento suspeito, sera identificado, contido e bloqueado.

Ao exigir protegao especifica para browsers ou controle de acesso por URL, corre-se o risco de:

» Descaracterizar o propésito da solugdo de endpoint, misturando responsabilidades que
pertencem a outras camadas da arquitetura de seguranca.

* Restringir a participagéo de solu¢des especializadas e reconhecidas internacionalmente, que n&o
oferecem moédulos de filtragem de contedudo porque ndo é seu foco, mantendo-se aderentes a
arquitetura de defesa em camadas.

* Reduzir a competitividade do processo, favorecendo produtos que integram multiplas fungdes
(nem sempre com a mesma eficacia) e prejudicando solugdes que se especializam naquilo que
realmente

importa na protecdo do endpoint: prevencdo, deteccido e resposta a ameacas ativas no
dispositivo.

Além disso, a maioria das ameagas modernas ja ndo depende mais da simples visita a uma URL
maliciosa. O foco atual estd na exploragdo de vulnerabilidades, execugado de payloads, uso de
living-off-the-land binaries (LOLBIins) e outros vetores que ndo podem ser mitigados apenas com
bloqueio de URL.

Por isso, recomenda-se remover os itens 4.124 e 4.125 ou trata-los como opcionais nao



eliminatérios, permitindo que a selegdo foque no que realmente importa para a seguranga de
endpoints: a proteg¢ao do dispositivo, independentemente do meio pelo qual a ameaca chega.

Nao sera acatado. O item sera mantido conforme solicitado no elemento técnico.

Esclarecimento 4.

Nos itens: 4.84. Ser capaz de atualizar os pacotes de instalagdo com as ultimas vacinas e/ou
assinaturas e/ou mecanismos de analise comportamental,

4.86. Ser capaz de, no minimo, identificar artefatos maliciosos por meio das seguintes técnicas:
analise baseada em assinaturas, analise baseada em reputagdo (hashes de Indicadores de
Comprometimento) machine learning com pré-execug¢do, analise comportamental, analise
heuristica, mecanismo de emulagdo, mecanismo de inteligéncia artificial, analise de
comunicacgoes de rede;

Sugerimos alterar para:

4.84. A solugao devera ser capaz de atualizar continuamente seus mecanismos de detecgao e
prevencao por meio de tecnologias modernas, tais como machine learning, inteligéncia artificial,
analise comportamental e heuristica dindmica, sem depender de vacinas ou assinaturas
tradicionais

Justificativa da Sugestao:

Diante da crescente complexidade e sofisticagdo das ameacgas cibernéticas, torna-se
imprescindivel que a solugdo de protegdo de endpoints adotada pelo 6rgao va além dos
mecanismos tradicionais baseados exclusivamente em assinaturas, vacinas ou arquivos de
definicao.

Essas abordagens legadas, tipicas de antivirus convencionais, operam de forma passiva e reativa,
limitando-se a identificagdo de cddigos maliciosos previamente conhecidos. No entanto, os
atagues modernos — incluindo ransomware, ameacgas fileless, zero-day e campanhas com
movimentacdes laterais rapidas — frequentemente utilizam técnicas que burlam completamente
esse tipo de deteccao baseada em assinatura.

Portanto, para garantir uma protecao condizente com os desafios atuais, recomenda-se, com base
em boas praticas de mercado e diretrizes de segurancga cibernética reconhecidas, que a solugao
exigida no edital incorpore obrigatoriamente:

* Mecanismos de prevengao comportamental, capazes de identificar desvios e atividades
suspeitas mesmo em processos legitimos.

» Tecnologias baseadas em inteligéncia artificial e machine learning, que aprendem continuamente
com novas ameagas e detectam ataques emergentes sem necessidade de atualizagbes manuais.

» Capacidade de resposta autbnoma e em tempo real, como contencao de processos maliciosos,
isolamento de dispositivos e integragao com fluxos automatizados de mitigagao.

» Cobertura contra-ataques sem arquivo (fileless), ataques baseados em memoéria e técnicas de
evasao.

Essa abordagem preventiva e proativa ndo s6 amplia a capacidade de defesa da organizagéo,
como reduz a dependéncia de atualizagcbes frequentes e diminui a janela de exposi¢cao entre a
criagdo da ameaca e sua deteccgao.

Admitir a participagdo de solugbes legadas baseadas apenas em assinaturas comprometeria
diretamente o nivel de protecdo esperado e abriria margem para solugdes desatualizadas e



insuficientes frente ao cenario real de ameacgas. Além disso, tal abertura pode gerar falsa
sensacao de conformidade, enquanto expde o ambiente a riscos relevantes — em especial no
setor publico, onde a protecado de dados e a continuidade operacional sao requisitos criticos.

Em fungao disso, recomenda-se que a redagao dos itens do edital seja clara ao exigir solugdes
que comprovadamente utilizem tecnologias de seguranca de ultima geracdo, com foco em
prevencao avangada, analise comportamental e inteligéncia artificial, excluindo a possibilidade de
participacdo de solugdes baseadas exclusivamente em assinaturas ou vacinas, por nao
atenderem ao padrao minimo de protecao requerido atualmente.

N&o sera acatado. O item sera mantido conforme solicitado no elemento técnico.

Esclarecimento 5.

Os itens 4.18. Red Hat 6.7 e superiores e 4.20. CentOS 6.7 e superiores

Sugerimos alterar para: 4.18. Red Hat 7.4 e superiores 4.20. CentOS 7.4 e superiores
Justificativa da Sugestao:

Recomenda-se a retirada dos itens que mencionam suporte a Red Hat 6.7 e CentOS 6.7, uma vez
que ambas as versdes se encontram descontinuadas e fora do ciclo oficial de suporte ha varios
anos. A manutencdo da compatibilidade com essas versdes implica em riscos significativos de
seguranga, além de contrariar as boas praticas de sustentagdo de ambientes criticos.

Sugere-se que o requisito seja atualizado para contemplar apenas versdes Red Hat Enterprise
Linux 7.4 ou superior e CentOS 7.4 ou superior, que representam ambientes mais modernos, com
suporte a bibliotecas atualizadas, melhor compatibilidade com solugdes de seguranga atuais e
aderéncia minima aos critérios de hardening recomendados.

Essa atualizagdo contribui para garantir a efetividade da solugdo contratada, promovendo maior
segurancga, desempenho e alinhamento com os ambientes operacionais utilizados.

O entendimento esta correto. Serdo aceitas versdes superiores.

Esclarecimento 6.

No item 4.175. Corregbes de erro de cédigo para corrigir desvios das especificagdes entao
aplicaveis que tenham sido relatados, sem 6nus adicional para a CONTRATANTE.

Sugerimos alterar para:

4.175. A CONTRATADA devera disponibilizar canal oficial de suporte técnico para atendimento de
incidentes, requisicdes e correcdes de desvios de comportamento da solugdo, com base em boas
praticas de evolucao de produto

Justificativa de Sugestao:

A exigéncia por alteragdes especificas no codigo da solugdo indica um possivel grau de
imaturidade da tecnologia ofertada e pode comprometer a integridade, estabilidade e seguranca
do produto. Solugbes de seguranga maduras e amplamente adotadas seguem ciclos estruturados
de atualizagdo, com validagdo formal e versionamento, e ndo permitem ajustes ad hoc por
demanda de um unico cliente. O suporte deve atuar como ponte entre a CONTRATANTE e o
roadmap oficial da fabricante, com tratamento agil e padronizado de corre¢des.

N&o sera acatado. O item sera mantido conforme solicitado no elemento técnico.

Esclarecimento 7.



No item: 4.176. Atualizagdes de cddigo: com distribuicdo periddica de corre¢cées de cddigo,
aprimoramentos funcionais (inclusive modificagbes para cumprir exigéncias governamentais),
podendo compreender atualizagbes de contingéncia, pacotes de servigos, novas versdes e
releases, sem Onus adicional para a CONTRATANTE

Sugerimos alterar para:

4.176. A solucéo devera ser contemplada com atualizagdes continuas e automaticas, por meio do
ciclo evolutivo do fabricante, incluindo melhorias funcionais, corregdes de seguranga, adaptacdes
legais e novas versdes, sem necessidade de intervencdo direta no cddigo por parte da
CONTRATANTE, e sem custos adicionais durante a vigéncia do contrato. Justificativa de
Sugestao:

Exigir atualizagbes via alteragdo de cddigo customizado € um indicativo de que a solugao pode
nao ser suficientemente estavel ou aderente a padroes de mercado. Além disso, tal pratica
compromete a seguranga, a padronizagdo e o suporte escalavel. Solugdes modernas devem
possuir ciclo de vida bem definido, com atualizagées langadas oficialmente pela fabricante e
distribuidas de forma segura e controlada, evitando intervengbes manuais e personalizagbes
frageis.

N&o sera acatado. O item sera mantido conforme solicitado no elemento técnico.

Esclarecimento 8

No item: 4.75. Ser capaz de desativar temporariamente funcionalidades da solugdo, quando
necessario para efeitos de suporte, localmente, mas protegida com senha.

Sugerimos alterar para:

4.75. A solugao devera permitir a desativagao temporaria de funcionalidades especificas para fins
de suporte ou troubleshooting, por meio de console central de gerenciamento, com controle de
permissdes e registro de auditoria, sem a necessidade de intervencao local direta no endpoint.

Justificativa de Sugestao:

Exigir a desativacao de funcionalidades diretamente no dispositivo local limita a escalabilidade da
gestdo, expde a operagao a riscos de acesso indevido e dificulta a rastreabilidade das agdes.
Solugcdes modernas de protecdo de endpoint permitem o gerenciamento remoto e centralizado via
console, com aplicagao controlada por politicas e logs de auditoria.

Essa abordagem traz ganhos importantes:

* Maior controle e governanga, com visibilidade sobre quem executou a acdo e em quais
dispositivos.

* Aplicagdo em larga escala, otimizando o tempo de resposta em ambientes distribuidos.
* Reducao de risco operacional, evitando acessos manuais desnecessarios aos dispositivos.

A possibilidade de gerenciamento remoto esta alinhada as praticas modernas de seguranga e a
necessidade de agilidade na operacéo, especialmente em ambientes com multiplos dispositivos e
politicas padronizadas.

Nao sera acatado. O item sera mantido conforme solicitado no elemento técnico.

Esclarecimento 9
Nos itens: 4.145. Devera suportar gestdo através de shell remoto completo

4.146. Nao sera aceito conjunto limitado ou restrito de comandos através do acesso via shell



Sugerimos alterar para:

4.145. A solucao devera permitir a execugcdo remota de comandos especificos para coleta de
evidéncias, analise de incidentes e resposta a ameacgas, por meio de interface de linha de
comando (CLI) com controle de permissdes e registros de auditoria.

4.146. A solucao devera possibilitar, via CLI e API, a realizacdo de acbes de resposta a
incidentes, como isolamento de endpoint, encerramento de processos suspeitos, exclusao de
arquivos maliciosos e coleta de informacdes em tempo real, sem a necessidade de shell interativo
no sistema operacional.

Justificativa de Sugestao:

Os itens carecem de clareza quanto ao escopo e proposito da "gestdo" mencionada. O termo
"shell remoto completo" é genérico e ambiguo, podendo remeter a abertura de sessdes SSH ou
shells interativos que oferecem acesso direto ao sistema operacional, pratica que contraria
principios de seguranga modernos, especialmente no contexto de solugées de protegcao de
endpoint.

Além disso, ndo se especifica se a intengcdo € permitir execu¢cdo de comandos administrativos,
gestdo de incidentes, coleta de artefatos forenses ou automacdo de tarefas. Essa falta de
definigho pode abrir margem para interpretacbes diversas e, consequentemente, para a
proposicao de solugdes que expdem desnecessariamente os endpoints a riscos operacionais e de
seguranga.

Ao substituir a exigéncia de "shell remoto completo" por capacidades especificas voltadas a
resposta a incidentes com seguranga, controle e rastreabilidade, garante-se:

* A adogao de solugdes alinhadas as melhores praticas de seguranga;
* A preservacéao da integridade do sistema operacional dos endpoints;

* A participacao de solugdes modernas, que oferecem gestdo avangada via CLI, API ou console,
sem abrir shells interativos inseguros.

O entendimento esta parcialmente correto. Também serdo aceitas CLI e API desde que oferegam
rastreabilidade conforme exigido no item 4.147.

Diante do exposto encaminha-se os autos para conhecimento e demais tratativas.

Atenciosamente,
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